Mutua
A Montanesa N° EXPEDIENTE 2021-002-002

PLIEGO DE PRESCRIPCIONES TECNICAS QUE REGIRA, LA ADJUDICACION
MEDIANTE PROCEDIMIENTO ABIERTO DE LA PRESTACION DEL SERVICIO DE
EVOLUCION DEL MODELO MULTIDIMENSIONAL HACIA UN ECOSISTEMA DIGITAL
EN MUTUA MONTANESA



Mutua
A Montanesa N° EXPEDIENTE 2021-002-002

INDICE

1. INTRODUGCCION........o.coomoioieeceeeeeeeeeeeeee e eee e een e 3
1.1, ANEECEAEBNLES ..o 3
1.2. Objeto del CONLrato .....cooioe e 3

2. AICANCE ... e et e e e ate e e e aaaeaean 4

3. Requerimientos tECNICOS..............c..ccociiiiiiie e 6
3.1. Evolucién modelo multidimensional Direccion (actual) .......ccccceveueenee.... 6
3.2. Creacién nuevo modelo multidimensional para explotacidon analisis
ACEIVIAAA ...t e e e e e e aaeas 10
3.3. Adaptacidon CME @CtUl.......cooeoieeeeeeeeeeeeeee e 10
3.4. Adecuacion modelo Vision CHENtE........cocvevieeeeiceceeceeece e, 11
3.5. Disefio, desarrollo e implementacion de Informes.........cccccevveveeurneee. 11

A, PlanifiCaCIiON .............co oottt ettt 13
4.1. EQUIPO de trabajo ..o 14
4.2. Metodologia iImMplantacion..........ccccceieiiiiiciccec e 14
G T aToY 5 1 0 =TT Y o SRRSO 15

Especificaciones de seguridad.....................ocoo i 16



Mutua
A Montanesa N° EXPEDIENTE 2021-002-002

1. INTRODUCCION

1.1. ANTECEDENTES

Mutua Montafiesa se encuentra en un proceso de transformacion de su modelo de
explotacion de la informacion, que va a requerir la implementacion de un gran ecosistema
digital que nos permita explotar la informacién con una visién 360° focalizada en nuestros
clientes. Actualmente tenemos un sistema multidimensional de informacién que requiere de
mas datos de fuentes externas. Ademads, este modelo debe enfocarse a la explotaciéon de la
informacion por una serie de dimensiones muy relacionadas con nuestros mutualistas y
trabajadores.

Mutua Montafiesa dispone actualmente de un sistema de cubos multidimensional orientado
a un modelo de explotacion de direccidn y objetivos, definido mediante las herramientas de
Business Intelligence de Microsoft SQL (SSIS, SSMS, SSAS), que extrae la informacidn de
diferentes origenes: Data Warehouse (BW), SAP R3, EKON Salus, y BBDD externas. Desde
estos sistemas origenes se realizan procesos ETL para completar los datos en el modelo
multidimensional.

En el contexto actual, Mutua Montafiesa considera necesario evolucionar este modelo
multidimensional de direccién y crear un nuevo modelo de explotacion mas amplio que nos
permita introducir otras fuentes de datos, asi como analizar la informaciéon mediante otro
modelo mas flexible y sencillo. La herramienta de explotacién para este nuevo modelo de
explotacion serd Power BI, desarrollados en Power BI Desktop y Power BI Report Server, asi
como la incorporacién de algun desarrollo en Power BI Mobile.

En este mismo contexto, y de forma progresiva, durante la ejecucidn de este proyecto
Mutua Montafiesa discontinuara el uso de su otra herramienta de BI, Web Intelligence de
SAP BO, y por tanto el acompafamiento y formacion por parte del licitador en esta nueva
herramienta de Power BI es prioritaria y fundamental para el desarrollo del proyecto.

1.2. OBJETO DEL CONTRATO

El objeto del presente pliego es la contratacién de los servicios profesionales necesarios
para llevar a cabo la adaptacién del actual modelo multidimensional y la creaciéon de un
modelo espejo en nuestro sistema Business Intelligence de Microsoft SQL (extraccion,
integracién y modelado). Todo ello dard salida a nuevos informes de explotacion desde
Power BI, tal y como se detalle en el punto 2 de Alcance.
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2. ALCANCE

Los trabajos a desarrollar por parte del adjudicatario comprenden las siguientes actividades:

Evolucion de modelo multidimensional Actual

o Ampliacion del modelo con Datos sanitarios y Datos comunicados:
proceso de extraccion e integracién de la informacion de los sistemas origen, asi
como la creacidn de estructuras de cubos multidimensionales desarrollado para la
generacion de un modelo multidimensional (medidas, dimensiones, calculos,
ratios), que sirvan como fuente de datos para la explotaciéon de los ratios
sanitarios.

o Actualizacion ratios financieros: se requiere la modificacidn de ciertos ratios
financieros, y por tanto su ajuste tanto en la definicién de medidas, como de los
datos requeridos para su nuevo calculo.

o Normalizacion del proceso ETL y del modelo multidimensional: una vez
implantado el modelo multidimensional para nuestras areas de Ecofin, Presta,
Contratacion, Propuestas, Pago Directo, Reclamaciones, Objetivos, Datos
Externos (Web). Se revisard la necesidad de normalizar la informacion y de
reajustar los procesos de extraccién y construccion, de forma que la carga de
datos sea mas eficiente y mas facil su mantenimiento.

o Adecuacién o revision del ecosistema Power BI ya existente a nivel de
infraestructura y sistemas, analizando la instalacién de servidores vy
herramientas de explotacion para garantizar el funcionamiento éptimo de la
aplicacién a nivel de rendimiento.

Creacion modelo de explotacion para Analisis Actividad como espejo modelo
Actual de Direccion: Crear un modelo espejo del existente, para que la creacién de
ratios sea mas sencilla y permita una explotacién de la informacién mdas agil. Por tanto
necesitamos cubos de informacién especifica para la implementacién de cuadros de
mando, y cubos para la explotacidon de la informacion por parte de los usuarios clave de
la herramienta, evitando la distorsidn que generan la confeccion de ratios especificos del
CME.

Adaptacion del CME Actual. El Cuadro de Mando Estratégico Actual limita la ejecucién
a demanda. Utiliza ratios fijados a una fecha y necesitamos poder flexibilizarlo para
posibilitar su mantenimiento.

Adecuacion modelo visidon cliente: este modelo multidimensional de direccion y el
nuevo modelo de explotacidon debe adecuarse a las futuras necesidades en relaciéon con
la explotacién de informacion con una visidn cliente 360°. Se necesita la identificacion
del Cliente Unico, la incorporacidon de fuentes externas, asi como la integracién con el
futuro CRM (Sales Force) que en el afo 2021 se implementara en Mutua Montafiesa.

Diseiio, Desarrollo y Elaboracion Informe Objetivos area Desarrollo:
mensualmente se genera un informe que se pone a disposiciéon de las delegaciones
donde se analiza ciertos ratios del area de Contratacion.

Disefo, Desarrollo y Elaboracion Informes Seguimiento Actividad y Estratégico
(AT y CC): semanalmente se generan una serie de informes de seguimiento para el
equipo sanitario y para los delegados, que nos permiten hacer un seguimiento por
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proceso y por profesional y delegacidn. Estos informes deben poder programarse para
su ejecucion de forma periddica, y enviarse automaticamente via correo electrénico, o
estar a disposicién de los usuarios en un repositorio.

o Diseiio, Desarrollo y Elaboracion Informe Top Cartera: disefio de un cuadro de
gestion por empresa que nos permita tener una vision en lineas de rentabilidad y
actividad por cualquier variable asociada a la entidad cliente.

o Diseiio, Desarrollo y Elaboracion Cuadro Absentismo ATy CC: cuadro de mando
integral con la informaciéon de actividad, financiera y de gestion por cada tipo de
contingencia, y que tenga visidon por empresa (CIF). Adicionalmente, esta informacion
también sera susceptible de explotarla por Delegacion.

o Diseiio, Desarrollo y Elaboracion Informe Sanitario: Asociado a los ratios sanitarios
definidos, se creara un cuadro de actividad sanitaria por centro.

e Generacion Version Mobile MM (APP): Mutua Montafiesa necesita tener disponibles
en cualquier momento y lugar la informacion de Analisis y Explotacion por eso
necesitamos version Mobile de nuestro Cuadro de Mando de Direccién y principales
Informes.

Queda excluido del alcance de este contrato todas las modificaciones que deban realizarse
sobre los sistemas transaccionales de Mutua Montanesa.

Dado el caracter confidencial de la informacién del modelo de datos actual y de los informes
objeto del contrato se realizard una sesiéon explicativa o demo con los lictadores para
ponerles en contexto y mostrarles nuestro modelo actual en nuestro sistema Business
Intelligence de Microsoft SQL, asi como la salida actual de los informes objeto del contrato
que se pretenden migrar. Adicionalmente, se pondra a disposicion de los licitadores que lo
soliciten un Anexo donde se incorpora la salida de los informes actuales.

Para ambas solicitudes, se requiere solicitar la cita y anexo, via el siguiente contacto
licitaciones@mutuamontanesa.es.
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3. REQUERIMIENTOS TECNICOS

3.1. EVOLUCION MODELO MULTIDIMENSIONAL DIRECCION (ACTUAL)

El modelo multidimensional actual definido contiene los siguientes elementos dentro de la
estructura multidimensional:

Grupos de Medida:

e Ecofin
e Propuestas
e Recibos

e Contratacion
e Prestaciones

e Tiempo
e Obijetivo
e Cierre

e Constantes

e Reclamaciones
e WP Asesoria

e WP Empresas
e Modelo Gestidn
e Duraciones

Dimensiones:

e Cuenta

e Ecofin

e Proveedor
e Divisidon

e Régimen

e Propuestas
e Recibos

e Contratacion

e Prestaciones

e CCC

e Fecha

e Fecha Recaudacion
e Fecha Prestaciones
e Fecha Afiliacion

e Siniestro

e Situacion

e Jerarquia cuentas

e Obijetivos

e WP Usuarios
e CIF

e NAF

e Grupo Empresas
e Episodio
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Calculos:

Dentro de este modelo multidimensional, tenemos definidos unos 400 cdlculos que dan
respuesta a las necesidades de informacién de varios cuadros de mando que tenemos
implementados (CME Direccidn e Informe Objetivos).
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Partiendo del estado inicial de nuestro modelo multidimensional de Direccién, se requiere la
adaptacion y evolucion del modelo multidimensional antes mencionado, fundamentalmente
en estas lineas:

La

Revisidon infraestructura actual Microsoft SQL y suite Power BI, y revision de la
posible aplicacion de parches de actualizacién. Los servicios Microsoft SQL (SSIS,
SSMS, SSAS) estan en la versidon SQL server 2016 SP2. El nuevo adjudicatario
debera analizar la instalacién actual y realizar los ajustes o actuaciones necesarias,
llegando incluso a una reinstalacion completa del sistema, para garantizar el
desarrollo y funcionamiento objeto del contrato.

Normalizacién del modelo actual.

Mejora del proceso ETL y de calculos intermedios hasta el Cubo para mejorar
eficiencia.

Adecuacién modelo vision cliente

Ampliacién modelo multidimensional actual (datos sanitarios y datos comunicados),
y la incorporacién de alguna dimension adicional a los cubos existentes para el
desarrollo de los informes objeto del contrato. Asociado a estas nuevas estructuras
se requiere la definicion de célculos, tanto para el area sanitaria como para la de
comunicados.

Actualizacion ratios financieros (nuevo calculo): tenemos ciertos calculos que
actualmente se obtienen como constantes, se trata de los ratios financieros
“Gasto/Prestaciones CP"” desglosado por contingencias y por cuenta ajena y cuenta
propia, “Gasto/Prestaciones CC” por cuenta ajena y cuenta propia, y requieren de
una nueva definicion, la cual puede acarrear cambios en el propio modelo de
ECOFIN.

incorporacion del modelo sanitario al modelo multidimensional, requiere la

incorporacién de las siguientes estructuras, cuyo origen es nuestra HHCC Digital EKON
Salus (BBDD SQL Server). Dentro de este modelo se requieren procesos ETL para
incorporar la informacién de las siguientes vistas:
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£ Agendas
¥ Causahlta
£ CentroExterno

¥ centros

¥ Citas

¥ Clase Garante
¥ DiagCatalogo
¥ DiagPrpal

¥ Entidades

¥ Episodios

£ Especialidades
¥ Gestion Externa
2 GrupoPeti

2 GrupoPrestacion
¥ Hospitalizaciones
2 Intervenciones
2 Naturaleza

2 Pacientes

2 Pacientes

2 Pacientes10
¥ Pacientes?

2 Pacientes3

2 Pacientes4

2 Pacientes5

2 Pacientesf

2 Pacientes?

2 Pacientes?

¥ Pacientesd

2 Paises

2 Peticiones

[ Plan Rehabilitacion
2 Poblacion

¥ Prestacion Parte Medico
¥ Prestaciones
2 Profesionales
? Profesiones
2 Provincia

2 senicios

2 solicitudes

¥ subzona

P Tipeo Oclicitud
2 TipoAsistencia
2 TipoParte

2 TipoPeticion
£¥ TipoPrestacion

# Zona

ZAS

FEKAGENDAS
FEKCAUSALT
ZEKCENTEXT
ZEKCENTROS
ZEKCITAS
ZEKCLASEGARANTE
ZEKDIAGNOSTICOCTLG
ZEKDIAGPRPAL
ZEKENTIDADES
ZEKEPISODIOS
LEKESPECIALIDADES
LEKGESEXT
ZEKGRUPQPETI
ZEKGRUPOPRESTACION
ZEKHOSPITALIZACIONES
ZEKINTERVEMNCIONES
LEKNATURALEZAS
ZEKPACIENTES
ZEKPACIENTESA
EKPACIENTES10
ZEKPACIENTES2
LZEKPACIENTES2
ZEKPACIENTES4
LEKPACIENTESS
ZEKPACIENTESG
LEKPACIENTESY
ZEKPACIENTESS
ZEKPACIENTESS
LEKPAISES
ZEKPETICIONES
ZEKPLANRHBC
ZEKPOBLACIOMNES
ZEKPRESTAPM
ZEKPRESTACIOMNES
ZEKPROFESIONALES
ZEKPROFESIONES
ZEKPROVINCIAS
ZEKSERVICIOS
ZEKSOLICITUDES
ZEKSUBZONAS

ZCHTINCOoLICITUDCD
ZEKTIPOASISTENCIA
ZEKTIPOPARTE
ZEKTIPOPETICION
ZEKTIPOPRESTACION
FEKZOMAS

Modificar

Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar
Modificar

Modificar
Ktodificar

Modificar
Modificar
Modificar
Modificar
Modificar

Toda esta informacidon de datos transaccionales y datos maestros es requerida para poder
explotar los siguientes ratios sanitarios:

Ratios Sanitarios:

N° Citas

Consultas Sucesivas
Consulta Biomecanica
Consultas Transporte
Consultas de Urgencia
Controles Telefdnicos
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e NO Episodios

e Primera Consulta Ambulatoria

e Pruebas Complementarias

e Radiografias

e Rehabilitacion

e Dias SCS Primera Cita

e Dias SCS Primera Intervencion
e NO© Sesiones Plan Rehabilitacién
e Tiempo Solicitud

e Tiempo Llegado Vistta

e Dias espera comienzo

e Dias Solicitud Resonancia

e Dias Peticién Solicitud

e Altas Hospitalarias

e NO© Estancias

e Ingresos Hospitalarios

e NO Intervenciones quirlrgicas

e Duracién Intervencion

e Dias Especialista Intervencion
e Contador N° Solicitudes

e Tiempo de demora en interconsultas.
e Tiempo demora entre Centros Externos.
e Informes Especialista RMN

Mutua Montafesa entregara la informacién a implementar en la fase inicial del proyecto, y
sera validada por el adjudicatario, junto con la propuesta y definicion de la estrategia de
normalizacion del modelo actual.

3.2. CREACION NUEVO MODELO MULTIDIMENSIONAL PARA EXPLOTACION ANALISIS ACTIVIDAD

El modelo de datos actual basado en un modelo de direccién, se hace complejo desde un
punto de vista de analisis agil. Por eso necesitamos un Modelo copia del actual, pero
Unicamente con los ratios de explotacion necesarios, excluyendo KPIs, y ratios de cierre y
objetivo.

Dentro de la oferta técnica, el licitador debera realizar una propuesta para la normalizacién
del modelo de forma detallada, la cual serad valorada por Mutua Montafiesa. Dentro de este
planteamiento se tendra en cuenta que el sistema actual sea mas flexible y dinamico a la
hora de disefiar ratios, y permita una gestidn y explotacién de la informacién facil a
nuestros usuarios clave del modelo de explotacidn, area de Analisis de Actividad.

3.3. ADAPTACION CMEACTUAL

El Cuadro de Mando Estratégico Actual limita la ejecucion a demanda. Utiliza ratios fijados a
una fecha y necesitamos poder flexibilizarlo para posibilitar su mantenimiento. Disponemos
de un CME basado en ratios dependientes de parametros de fecha que lo hacen inflexible en
cuanto a mantenimiento y ejecucidn a demanda. Necesitamos un analisis de los ratios
actuales (medidas, objetivos y cierres) para tener un modelo agil a la hora de ejecucion y
evolucion.
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3.4. ADECUACION MODELO VISION CLIENTE

De igual forma se trabajara en una definicion mas amplia de las dimensiones de cliente
(Siniestro, Episodio, CCC, CIF, Trabajador), asi como de otras dimensiones actuales para
incorporar mas informacidon al modelo ya existente. Se desarrollara la incorporacion de
otras fuentes externas para unificar datos asociados a nuestra entidad cliente:
Encuestas, Solicitudes, etc.

También se debera realizar la extraccién y modelado de las estructuras principales o mas
basicas del futuro CRM (tecnologia Sales Force) que se implantara en Mutua Montafnesa a lo
largo del afio 2021.

3.5. DISENO, DESARROLLO E IMPLEMENTACION DE INFORMES

Dentro de la suite de Microsoft Power BI existen diferentes herramientas para la
presentacién de informes. Es requerido la presentacién de una propuesta por parte de la
empresa licitadora de cara a la utilizacion de las diferentes funcionalidades de Microsoft
Power BI para la explotacion de informes. Esta propuesta tiene que tener como objetivo la
simplicidad y facilidad para la explotacién de datos por parte de los usuarios del area de
Andlisis de Actividad y usuarios clave. Asimismo, debe primar que el mantenimiento y
evolucidn de esos informes sea sencillo y manejable por parte de Mutua Montafiesa, una vez
el proyecto haya finalizado.

Otro punto fundamental en la estrategia de desarrollo de estos informes, es la forma de
publicacion de los mismos y la puesta a disposicion a los usuarios finales. Por tanto, se
requiere y se valorard la estrategia presentada por los licitadores en relacién al uso y
publicacion de estos informes utilizando la suite de Power BI y/o proponiendo soluciones ad-
hoc de cara a la divulgacion de informes para los diferentes usuarios potenciales
(delegados, coordinadores médicos, profesionales sanitarios, responsables area). Dentro de
esta propuesta, se debera indicar las necesidades de licenciamiento de cara a la explotacion
de informes, intentando minimizar el coste de las mismas, valorando las funciones o roles
de los usuarios. Actualmente Mutua Montafiesa dispone de 15 licencias de Power BI Pro,
pero el despliegue que hacemos a nuestros usuarios (médicos y delegado) es de alrededor
80 usuarios. Fundamentalmente estos usuarios solamente requieren la visualizacion de un
informe, y no trabajan en la explotacion o analisis de datos.

Dentro del alcance de este proyecto es requerido crear los siguientes informes o cuadros de
mando de explotacion:

o Informe Objetivos area Desarrollo: se trata de un informe mensual que analiza
las altas y bajas de empresas y trabajadores protegidos, ademds de su contraste con
los objetivos marcados. El informe actual se adjuntara en el Anexo de informacion.

e Seguimiento Actividad AT y CC: realizamos un seguimiento de actividad semanal
de los procesos abiertos que tenemos tanto en AT y CC. Estos informes se remiten
via correo electrdnico a cada médico responsable y a los responsables territoriales
(delegados), para que tenga una vision de sus procesos. El informe actual se
adjuntara en el Anexo de informacion.

e Seguimiento Estratégico AT y CC: realizamos un envio mensual del informe
estratégico de ratios por profesional y delegacién, para el seguimiento de objetivos
de estos profesionales. El informe actual se adjuntara en el Anexo de informacion.
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e Cuadro de Mando Absentismo AT y CC: es un informe mensual que se analiza
desde el area de Analisis de Actividad y se pone a disposicion del comité de
absentismo. La mayor parte de estos ratios ya estan definidos dentro del modelo
multidimensional actual.

e Informe Top Cartera: informe a demanda a disposicion de los responsables
territoriales para evaluar la situacidon global de una empresa. El informe actual se
adjuntara en el Anexo de informacion.

e Cuadro Sanitario: nuevo informe a desarrollar para poder explotar la informacion
del cubo de datos sanitarios que se debe desarrollar dentro del alcance de esta
licitacién, dando salida a los ratios sanitarios y su explotacion desde diferentes
visiones (centro, responsable sanitario, empresa/auténomos, servicio, contingencia,
etc...)

En cuanto al cuadro de mando para la gestion del Absentismo, el cuadro sanitario y top
cartera, actualmente no tenemos una definicidn exacta de como sera la nueva explotacion
de la informacién que queremos obtener en estos cuadros de mando, pero su base seran
parte de los ratios que ya se encuentran definidos en el modelo multidimensional actual y
en el informe que obtenemos desde nuestro sistema actual de Web Intellingence. La idea
fundamental de estos cuadros, es que permitan tener una vision agregada por MM,
delegacion y CIF, y podamos navegar hasta un detalle que nos permita gestionar el proceso
de absentismo de principio a fin.

Este disefio o prototipo de Cuadros de Mando para la gestion del absentismo, top cartera y
cuadro sanitario, deberan ser presentados dentro de la oferta técnica para su valoracién. El
disefo actual no es vinculante, ya que queremos reformular el modelo de presentacion,
usabilidad, navegacién, e incluso el disefio de parte de los ratios que actualmente estan
definidos en estos informes

Dado el caracter estratégico de esta informacion, el disefio que actualmente tenemos de
estos informes se explicard en la sesidn demo que se realizara con los licitadores, y se
pondra a disposicion en el Anexo. Como se indica en el punto 2 de Alcance del presente
documento, se requiere solicitar la cita y el anexo a Mutua Montafiesa via el siguiente
contacto licitaciones@mutuamontanesa.es.
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4. PLANIFICACION

El periodo de ejecucion de los trabajos se establece en 12 meses a partir de la fecha de la
firma del contrato o desde la fecha que se haga constar en el documento contractual.

El licitador debera aportar una planificacion detallada del proyecto, en la cual se
presentaran las distintas actividades a desarrollar para cada una de las fases detalladas, y
una propuesta de fechas para los diferentes hitos del proyecto.

Adicionalmente el licitador debera detallar en la propuesta:

e Los requisitos necesarios para comenzar el proyecto.

e Los riesgos que pueden suponer el no cumplimiento del calendario.
e Lascontingencias en caso de no cumplir el calendario.

e Propuestas de alternativas de calendario.

e La propuesta de puesta en marcha.

No obstante todo lo anterior, Mutua Montafesa se reserva el derecho de incluir en la
planificacién del proyecto una serie de hitos intermedios con el objetivo de minimizar los
riesgos que puedan detectarse, de forma que conlleve una mejora en la garantia de obtener
los resultados esperados en los hitos principales del proyecto.

Los trabajos correspondientes a la prestacidon del servicio podran realizarse en las oficinas
de adjudicatario, aunque existiran ciertas actividades que deban realizarse en las oficinas de
Mutua Montafiesa. A continuacion se establece un minimo de actividades a realizar en las
oficinas de Mutua Montafesa:

e Fase de andlisis y toma de requerimientos
e Puesta en marcha solucion
e Formacién

Se valorara positivamente, el desplazamiento de los recursos del adjudicatario a las
instalaciones de Mutua Montafiesa, a juicio de Mutua Montafiesa en el caso que se
produjesen desviaciones importantes en los objetivos o tiempos marcados, que supongan
un riesgo para la correcta ejecucion y consecucion del proyecto.

Todos los costes asociados a los desplazamientos que puedan tener lugar durante la
ejecucidn del proyecto, correrdan por cuenta de la empresa adjudicataria, quien debera
considerarlos a efectos de incluirlos en la propuesta econémica, y sin que se permita su
repercusion futura durante la ejecucién el contrato por parte de la parte contratante.

En cualquier caso, y con independencia de la ubicacion fisica de trabajo, Mutua Montafesa
no proporcionara al adjudicatario el soporte técnico necesario a los recursos contratados
(mdviles, portétiles, etc.), asi como las comunicaciones de datos entre las dependencias
desde las que el equipo designado realice el servicio.

Para todas aquellas tareas que el adjudicatario deba llevar a cabo en estrecha colaboracién
con el personal de Mutua Montafiesa, éste debera tener en cuenta los horarios y calendarios
laborales de ambos.

No obstante, en circunstancias excepcionales, y cuando la realizacion efectiva de los
trabajos no se ajuste a la planificacion, el adjudicatario debera comprometerse a una plena
disponibilidad, sin que la realizacién del trabajo fuera del horario habitual tenga una
consideracion especial a efectos de facturacion.
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En el caso de que, por razones ajenas a Mutua Montafiesa, los trabajos contratados puedan
implicar para el adjudicatario la decisiéon de ejecucion de los mismos en régimen de turnos,
en sabados o festivos, o en horario nocturno, Mutua Montafiesa no aceptara sobrecostes
adicionales por estas circunstancias, que deberan ser asumidos siempre por el
adjudicatario.

4.1. EQUIPO DE TRABAJO

El equipo de trabajo minimo adscrito por el adjudicatario para la realizacidn de los servicios
objeto de este contrato, estard como minimo formado y deberda tener la siguiente
experiencia:

Rol Cantidad  Experiencia
Director/a Proyecto 1 5 afios
Consultor BI 2 3 anos

La empresa licitante debera acreditar que los diferentes perfiles profesionales que asigne al
proyecto tienen las capacidades, experiencia y conocimiento que se requieren en funcién del
rol asignado y en base a las certificaciones que en el presente pliego se estimen oportunos
para cada perfil. Todas las personas adscritas a la ejecucidon del proyecto deberdn cumplir
con la experiencia y conocimiento solicitado para dicho perfil, en el apartado de Solvencia
Profesional definido en el pliego de condiciones particulares. Es requerido la presentacién de
los CVs de las personas adscritas al equipo de trabajo de este proyecto para su valoracion.

Para la prestacién de los servicios objeto del presente contrato, el licitador ofrecer@ un
servicio que permita disponer de los recursos con los perfiles necesarios en cada momento,
para satisfacer las necesidades requeridas dentro de los plazos acordados.

En caso que el equipo sufriera modificaciones durante la duracién del contrato, estos
cambios deberan ser aceptados previamente por Mutua Montafiesa. Si el cambio en el
equipo de trabajo es solicitado por el adjudicatario, deberd comunicarse por escrito a Mutua
Montafesa, informando y acreditando la formacién, conocimientos, certificaciones y
experiencia de las nuevas personas que ostentaran los perfiles requeridos, asi como el
motivo justificativo de las mismas.

Se valorara positivamente que las personas adscritas al contrato hayan participado en
proyectos como el objeto de este contrato y sobre todo que hayan tenido experiencia en
proyectos relacionados con las Mutuas Colaboradoras con la Seguridad Social.

4.2. METODOLOGIA IMPLANTACION

El licitador incluird la descripcidon de la metodologia que propone adoptar para el proyecto
de evolucién del modelo multidimensional y evolucién de la plataforma Power BI, con la que
se debera cubrir los requerimientos funcionales y técnicos descritos en el presente pliego.
De igual forma, detallara el método de trabajo a seguir a lo largo del proyecto.

Dicha metodologia debera contener, como minimo, un enfoque para los principales procesos
de gestidon vinculados al proyecto, que a continuacién se enumeran, detallando las
actividades y controles asociados a éstos, de manera que se garantice el éxito del proyecto:

v Gestion del alcance
v' Gestion del tiempo y planificacion
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v' Gestidn de los riesgos
v Gestion de la Calidad
v Gestion del cambio

4.3. FORMACION

Dentro del alcance de este proyecto, se requiere la formacién en las herramientas
implantadas al personal técnico y a los usuarios clave (area Analisis de Actividad) de Mutua
Montafiesa. Es requerido que la empresa adjudicataria presente un plan de formacion vy
transicion dentro de su oferta técnica, donde indigue como minimo: contenido de la
formacion, organizacion de las sesiones, conocimientos bdsicos para el personal que asista y
metodologia para la transicién de una herramienta a otra. Se valorara el plan de formacion
ofertado por la empresa adjudicataria, asi como la estrategia para conseguir reforzar el uso
e implantacion de la herramienta Power BI en Mutua Montafiesa.

Actualmente, estamos en un periodo de transicion entre dos herramientas (actualmente
seguimos utilizando SAP Web Intelligence) y se hace dificil el cambio a una nueva
herramienta desconocida como Power BI, es por tanto clave dentro de esta licitacidon, hacer
que el despliegue del modelo de explotacion de informacién en Power BI sea sencillo y facil
para los usuarios funcionales de la aplicacidn.
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5. ESPECIFICACIONES DE SEGURIDAD

El adjudicatario deberd garantizar la seguridad, disponibilidad, confidencialidad e integridad

de la informacién de Mutua Montafesa a la que tenga acceso en el desarrollo del proyecto
mediante el cumplimiento de las siguientes normas basicas:

e Cumplir con los estandares y politicas de seguridad de Mutua Montafiesa.

e Garantizar la confidencialidad, integridad y disponibilidad de la informacion
almacenada y transmitida por su red.

e Informar a Mutua Montafiesa acerca de su politica de seguridad, asi como de la
implementacion y seguimiento por parte de su organizacion.

e Informar por escrito a Mutua Montafiesa tan pronto como se detecten riesgos reales
0 potenciales de seguridad en su red o en el equipamiento del cliente.

e Acceso a cualquier equipamiento de red y/o sistemas de informacién mediante un
control de acceso logico, garantizando la restriccidon a los usuarios autorizados.

e Garantizar la estricta aplicacién de las normas de seguridad por parte de su
personal.

El adjudicatario debera desarrollar en materia de seguridad todas las modificaciones
requeridas que cumplan con la normativa en RGPD y ENS. La aplicacion solicitada esta
identificada dentro del sistema de categorizacidn de Mutua Montafiesa como nivel Medio
dentro del ENS:

Servicio /

.. Disponibilidad Autenticidad Integridad Confidencialidad Trazabilidad
Informacion

Analisis de
la

IN_02_30 | informacién
(Business
Intelligence)

Por lo tanto y dada la naturaleza del sistema que se requiere, el proveedor debera
garantizar de manera fehaciente y objetiva el cumplimiento de, al menos, las siguientes
medidas de seguridad. Mutua Montafiesa se reserva el derecho de poder llevar a cabo en
cualquier momento verificaciones respecto del cumplimiento de estas.

La siguiente tabla recoge las medidas que el proveedor debera tener en cuenta durante el
desarrollo del proyecto.



Coédigo Titulo

ENS
[op.acc.1]

Identificacion

Mutua
A Montanesa

1.Se podran utilizar como
identificador Unico los sistemas
de identificacion previstos en la
normmativa de aplicacién.

2. Cuando el usuario tenga
diferentes roles frente al
sistema (por ejemplo, como
ciudadano, como trabajador
interno del organismo y como
administrador de los sistemas)
recibira identificadores
singulares para cada uno de los
casos de forma que siempre
queden delimitados privilegios y
registros de actividad.

3.Cada entidad (usuario o
proceso) que accede al sistema,
contard con un identificador
singular de tal forma que:

a) Se puede saber quién
recibe y qué derechos de acceso
recibe.

b) Se puede saber quién ha
hecho algo y qué ha hecho.

4. Las cuentas de usuario se
gestionaran de la siguiente
forma:

a) Cadacuenta estara
asociada a un identificador
Unico.

b) Las cuentas deben ser
inhabilitadas en los siguientes
casos: cuando el usuario deja la
organizacion; cuando el usuario
cesa en la funcion para la cual
se requeria la cuenta de
usuario; o, cuando la persona
que la autorizd, da orden en
sentido contrario.

c) Las cuentas se retendran
durante el periodo necesario
para atender a las necesidades
de trazabilidad de los registros
de actividad asociados a las
mismas . A este periodo se le
denominara periodo de
retencion.
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op.acc.2] | Requisitos de

aceeso

Los requisitos de acceso se
atenderdnalo que a
continuacion se indica:

a) Los recursos del sistema
se protegeran con alglin
mecanis mo que impida su
utilizacién, salvo a las entidades
que disfruten de derechos de
acceso suficientes.

b) Los derechos de acceso
de cada recurso, se
estableceran segun las
decisiones de la persona
responsable del recurso,
ateniéndose a la politica y
normativa de seguridad del
sistema.

c) Particularmente se
controlard el acceso a los
componentes del sistemay a
sus ficheros o registros de
configuracion.
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op.acc.3

Segregacion de
funciones y tareas

Mutua
Montanesa
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El sistema de control de acceso se organizara de forma que se
exija la concurrencia de dos 0 mas personas para realizar
tareas criticas, anulando la posibilidad de que un solo
individuo autorizado, pueda abusar de sus derechos para
cometer alguna accién ilicita.

En concreto, se separaran al menos las siguientes funciones:
a) Desarrollo de operacion.

b) Configuracidén y mantenimiento del sistema de
operacion.

c) Auditoria o supervision de cualquier otra funcion

op.acc4

Proceso de gestion
de derechos de
acceso

Los derechos de acceso de cada
usuario, se limitaran atendiendo
a los siguientes principios :

a) Minimo privilegio.

Los privilegios de cada usuario
se reduciran al minimo
estrictamente necesario para
cumplir sus obligaciones. De
esta forma se acotan los dafios
que pudiera causar una entidad,
de forma accidental o
intencionada.

b) N ecesidad de conocer.
Los privilegios se limitaran de
forma que los usuarios solo
accederan al conocimiento de
aquella informacion requerida
para cumplir sus obligaciones .
c) Capacidad de autorizar.
Sélo y exclusivamente el
personal con competencia para
ello, podra conceder, alteraro
anular la autorizacién de acceso
a los recursos, conforme a los
criterios establecidos por su
responsable.
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op.acc.5

Mecanismo de
autenticacion

Mutua~
Montanesa

Antes de proporcionar las
credenciales de autenticacion a
los usuarios, estos deberan
haberse identificado y
registrado de manera fidedigna
ante el sistema o ante un
proveedor de identidad
electrénica reconocido porla
Administracion. Se contemplan
varias posibilidades de registro
de los usuarios :

- Mediante la presentacion
fisica del usuario y verificacion
de su identidad acorde a la
legalidad vigente, ante un
funcionario habilitado para ello.
- De forma telematica,
mediante DNI electrdnico o un
certificado electronico
cualificado.

- De forma telematica,
utilizando otros sistemas
admitidos legalmente para la
identificacion de los ciudadanos
de los contemplados en la
normativa de aplicacion.

a) Como principio general,
se admitira el uso de cualquier
mecanis mo de autenticacion
sustentado en un solo factor.
b) En el caso de utilizarse
como factor "algo que se sabe",
se aplicaran reglas basicas de
calidad de la misma.

c) Se atenderd a la
seguridad de las credenciales de
forma que:

1. Las credenciales se
activardn una vez estén bajo el
control efectivo del usuario.

2. Las credenciales estaran
bajo el control exclusivo del
usuario.

3.  El usuario reconocerd que
las ha recibido y que conoce y
acepta las obligaciones que
implica su tenencia, en
particular, el deber de custodia
diligente, proteccion de su
confidencialidad e informacion
inmediata en caso de pérdida.
4. Las credenciales se
cambiaran con una periodicidad
marcada por la politica de la
organizacion, atendiendo a la
categoria del sistema al que se
accede.

5. Las credenciales se
retiraran y seran deshabilitadas
cuando la entidad (persona,
equipo o proceso) que
autentican termina su relacion
con el sistema.
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a) Se exigira el uso de al menos dos factores de
autenticacion.

b) En el caso de utilizacién de "algo que se sabe" como
factor de autenticacion, se estableceran exigencias rigurosas
de calidad y renovacion.

c) Las credenciales utilizadas deberan haber sido
obtenidas tras un registro previo:

1. Presencial.
2. Telematico usando certificado electrdnico cualificado.
3. Telematico mediante una autenticacién con una

credencial electrdnica obtenida tras un registro previo
presencial o telematico usando certificado electrénico
cualificado en dispositivo cualificado de creacion de firma.
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op.acc.6 Acceso local (local a) Se prevendran ataques Se informara al us uario del Ultimo acceso efectuado con su
logon) que puedan revelarinformacién | identidad.
del sistema sin llegar a acceder
al mismo. La informacién
revelada a quien intenta
acceder, debe erla minima
imprescindible (los didlogos de
acceso proporcionaran
solamente la informacion
indispensable).
b)  Elndmero de intentos
permitidos sera limitado,
blogueando la oportunidad de
acceso una vez efectuados un
cierto numero de fallos
consecutivos.
c) Se registraran los accesos
con éxito, y los fallidos.
d) Elsistemainformara al
usuario de sus obligaciones
inmediatamente después de
obtener el acceso.
op.acc.7 Acceso remoto Se garantizara la seguridad del | Se establecera una politica especifica de lo que puede hacerse
(remote login) sistema cuando accedan remotamente, requiriéndose autorizacion positiva.
remotamente usuarios u otras
entidades, lo que implicara
proteger tanto el accesoen si
mismo (como [op.acc.6]) como
el canal de acceso remoto
(como en [mp.com.2]y
[mp.com.3]).
op.exp.3 Gestion de la Se gestionara de forma continua la configuracién de los
configuracion componentes del sistema de forma que:
a) Se mantenga en todo momento la regla de
“funcionalidad minima? ([op.exp.2]).
b) Se mantenga en todo momento la regla de “seguridad
por defecto? ([op.exp.2]).
c) El sistema se adapte a las nuevas necesidades,
previamente autorizadas ([op.acc 4]).
d) El sistema reaccione a vulnerabilidades reportadas
([op.exp4]).
e) E| sistema reaccione a incidentes (ver [op.exp.7]).
op.exp4 Mantenimiento Para mantener el equipamiento

fisico y ldgico que constituye el
sistema, se aplicard lo
siguiente:

a) Se atenderd a las
especificaciones de los
fabricantes en lo relativo a
instalacién y mantenimiento de
los sistemas .

b) Se efectuara un
seguimiento continuo de los
anuncios de defectos.

c) Se dispondra de un
procedimiento para analizar,
priorizar y determinar cuando
aplicar las actualizaciones de
seguridad, parches, mejoras y
nuevas versiones. La
priorizacion tendra en cuenta la
variacion del riesgo en funcién
de la aplicacién o no de la
actualizacion.
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op.exp.5 Gestidon de cambios Se mantendra un control continuo de cambios realizados en el
sistema, de forma que:
a) Todos los cambios anunciados por el fabricante o
proveedor serdn analizados para determinar su conveniencia
para ser incorporados, 0 no.
b)  Antes de poneren produccidén una nueva version o una
version parcheada, se comprobard en un equipo que no esté
en produccidn, que la nueva instalacion funciona
correctamente y no disminuye la eficacia de las funciones
necesarias para el trabajo diario. El equipo de pruebas sera
equivalente al de produccién en los aspectos que se
comprueban.
c) Los cambios se planificaran para reducir el impacto
sobre la prestacion de los servicios afectados.
d) Mediante andlisis de riesgos se determinara si los
cambios son relevantes para la seguridad del sistema.
Aquellos cambios que impliquen una situacion de riesgo de
nivel alto serdan aprobados explicitamente de forma previa a
su implantacion.
op.exp.8 Registro de la Se registraran las actividades
actividad de los de los usuarios en el sistema,
us uarios de forma que:
a) El registro indicard quién
realiza la actividad, cuando la
realiza y sobre qué informacion.
b) Se incluird la actividad de los
usuarios y, especialmente, la de
los operadores y
administradores en cuanto
puedan accedera la
configuracién y actuaren el
mantenimiento del sistema.
c) Deberdn registrarse las
actividades realizadas con éxito
y los intentos fracasados.
d) La determinacion de qué
actividades deben registrarse y
con qué niveles de detalle se
adoptard a la vista del analisis
de riesgos realizado sobre el
sistema
op.exp.11T| Proteccion de claves [ Las claves criptograficas se a) Se usaran programas evaluados o dispositivos
criptograficas protegeran durante todo su criptograficos certificados conforme a lo establecido en
ciclo de vida: (1) generacion, [op.pl.5].
(2) transporte al punto de b) Se emplearan algoritmos acreditados por el Centro
explotacion, (3) custodia Criptoldgico Nacional.
durante la explotacion, (4)
archivo posterior a su retirada
de explotacion activay (5)
destruccion final.
a) Los medios de generacidén
estaran aislados de los medios
de explotacion.
b) Las claves retiradas de
operacion que deban ser
archivadas, lo seran en medios
aislados de los de explotacion.
op.mon.1] | Deteccion de Se dispondran de herramientas de deteccion o de prevencion
intrusion de intrusion.
op.mon.2 ] | Sistema de metricas | Se recopilaran los datos Ademas, se recopilaran datos para valorar el sistema de
necesarios atendiendo a la gestion de incidentes, permitiendo conocer
categoria del sistema para - Numero de incidentes de seguridad tratados.
conocer el grado de - Tiempo empleado para cerrar el 50% de los incidentes.
implantacion de las medidas de | - Tiempo empleado para cerrar el 90% de los incidentes.
seguridad que apliquen de las - NUmero de incidentes de seguridad tratados.
detalladas en el Anexo Il y, en - Tiempo empleado para cerrar el 50% de los incidentes.
su caso, para proveer el informe | - Tiempo empleado para cerrar el 90% de los incidentes.
anual requerido por el articulo
35.
mp.com.2 | | Proteccion de [la a) Se emplearan redes a) Se emplearan, preferentemente, dispositivos hardware

confidencialidad

privadas virtuales cuando la
comunicacion discurra por redes
fuera del propio dominio de
seguridad.

b) Se emplearan algoritmos
acreditados por el Centro
Criptolégico Nacional.

en el establecimiento y utilizacién de la red privada virtual.
b) Se empleardn productos certificados conforme a lo
establecido en [op.pl.5].
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mp.com.3] | Proteccién de la a) Se asegurara la a) Se emplearan redes privadas virtuales cuando la
autenticidad y de la | autenticidad del otro extremo comunicacion discurra por redes fuera del propio dominio de
integridad de un canal de comunicacion seguridad.
antes de intercambiar b) Se emplearan algoritmos acreditados por el Centro
informacion alguna (ver Criptoldgico Nacional.
[op.acc.5]). c) Se aceptara cualquier mecanismo de autenticacion de
b) Se prevendran ataques los previstos en la normativa de aplicacion. En caso de uso de
activos, garantizando que al claves concertadas se aplicaran exigencias medias en cuanto
menos seran detectados.y se a su calidad frente a ataques de adivinacion, diccionario o
activaran los procedimientos fuerza bruta.
previstos de tratamiento del
incidente Se consideraran
ataques activos:
1. La alteracion de la
informacion en transito
2. La inyeccion de
informacion espuria
3. El secuestro de la sesién
por una tercera parte
c) Se aceptara cualquier
mecanis mo de autenticacién de
los previstos en la normativa de
aplicacion.
mp.si.5 Borrado y La medida de borrado y b) Se destruiran de forma segura los soportes, en los
destruccion destruccion de soportes de siguientes casos :
informacion se aplicara a todo 1. Cuando la naturaleza del soporte no permita un borrado
tipo de equipos susceptibles de | seguro.
almacenar informacion, 2. Cuando asi lo requiera el procedimiento asociado al tipo
incluyendo medios electrénicos | de la informacidn contenida,.
y no electrdnicos. c) Se emplearan productos certificados conforme a lo
a) Los soportes que vayan a | establecido en [op.pl.5].
ser reutilizados para otra
informacion o liberados a otra
organizacion seran objeto de un
borrado seguro de su contenido.
mp.sw.l Desarrollo a) El desarrollo de aplicaciones se realizara sobre un
sistema diferente y separado del de produccidn, no debiendo
existir herramientas o datos de desarrollo en el entomo de
produccién.
b) Se aplicard una metodologia de desarrollo reconocida
que:
1. Tome en consideracion los aspectos de seguridad a lo
largo de todo el ciclo de vida.
2. Trate especificamente los datos usados en pruebas.
3. Permita la inspeccion del cédigo fuente.
4. Incluya normas de programacion segura.
c) Los siguientes elementos serdn parte integral del disefio
del sistema:
1. Los mecanis mos de identificacion y autenticacion.
2. Los mecanis mos de proteccidn de la informacién
tratada.
3. La generacion y tratamiento de pistas de auditoria.
d) Las pruebas anteriores a la implantacion o modificacion
de los sistemas de informacidn no se realizaran con datos
reales, salvo que se asegure el nivel de seguridad
correspondiente.
mp.sw.2 Aceptacion y puesta | Antes de pasara produccion se | Se realizardn las siguientes inspecciones previas a la entrada

en servicio

comprobara el correcto
funcionamiento de la aplicacién.
a) Se comprobara que:

1. Se cumplen los criterios
de aceptacion en materia de
seguridad.

2. No se deteriora la
seguridad de otros
componentes del servicio.

b) Las pruebas se realizaran
enun entorno aislado (pre-
produccién).

c) Las pruebas de
aceptacion no se realizaran con
datos reales, salvo que se
asegure el nivel de seguridad
correspondiente.

en servicio:
a) Analisis de vulnerabilidades.
b) P ruebas de penetracion.
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mp.info.1] | Datos de caracter Cuando el sistema trate datos
personal de caracter personal, se estara

a lo dispuesto en la Ley
Organica 15/1999, de 13 de
diciembre, y normas de
desarrollo, sin perjuicio de
cumplir, ademas, las medidas
establecidas por este real
decreto.

mp.info.3 ] | Cifrado

mps.2 Proteccion de Los subsistemas dedicados a la

servicios y
aplicaciones web

publicacion de informacion
deberan ser protegidos frente a
las amenazas que les son
propias.

a) Cuando la informacion
tenga algun tipo de control de
acceso, se garantizara la
imposibilidad de acceder a la
informacién obviando la
autenticacién, en particular
tomando medidas en los
siguientes aspectos :

1. Se evitard que el servidor
ofrezca acceso a los
documentos por vias
alternativas al protocolo
determinado.

2. Se prevendran ataques de
manipulacién de URL.
3. Se prevendran ataques de

manipulaciéon de fragmentos de
informacion que se almacena en
el discoduro del visitante de
una pagina web a través de su
navegador, a peticion del
servidor de la pagina, conocido
en terminologia inglesa como
"cookies".

4. Se prevendran ataques de
inyeccidon de cddigo.

b) Se prevendran intentos
de escalado de privilegios.

c) Se prevendran ataques de
"cross site scripting"”.

d) Se prevendran ataques
de manipulacién de programas
o dispositivos que realizan una
accién en representacion de
otros, conocidos en terminologia
inglesa como "proxies" y,
sistemas especiales de
almacenamiento de alta
velocidad, conocidos en
terminologia inglesa como
"cachés".

Se emplearan "certificados de
autenticacion de sitio web"
acordes a la normativa europea
enla matera.
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