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A Montanesa

Pliego de prescripciones técnicas que han de regir en

la contratacion del servicio de identificacion digital y

del servicio de envio y firma de contratos digitales y

comunicaciones electrénicas para las areas privadas
de Mutua Montanesa
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1. INTRODUCCION

1.1. MuTuA MONTANESA

Mutua Montafiesa es una de las primeras mutuas constituidas en el pais, con mas
de 100 afios de experiencia, cuyo objetivo es, bajo la tutela del Ministerio de
Empleo y Seguridad Social, optimizar y agilizar la gestion de determinadas
prestaciones de la Seguridad Social que corresponden a nuestros asociados y sus
trabajadores, asi como a nuestros trabajadores adheridos.

MISION

e Colaboramos para lograr una gestién excelente del Sistema de Seguridad
Social

e Cuidamos de la Salud de las personas con actividad laboral

e Aportamos competitividad al Sistema Productivo Empresarial

VISION

e Lider en valoracion cliente por el servicio prestado.

e Situamos al cliente en el centro de nuestras actuaciones y compartimos sus
objetivos

e Socialmente comprometidos

e A través de equipos integrados por personas con gestion innovadora

VALORES

e Comprometidos con las personas
e Leales y Transparentes
e Trabajamos en equipo y reconocemos el mérito
e Actitud innovadora
e Orientados a la consecucion de resultados:
o Buscamos la excelencia fomentando la superacién de referencias
sectoriales
o Gestionamos las demandas de los Clientes como una oportunidad de
éxito profesional

1.2. SECTOR

El ambito de actuacién de las Mutuas es todo el Estado y el objeto de su
colaboracién con la Seguridad Social viene delimitado por las siguientes materias:

Gestion de las prestaciones econdmicas y de asistencia sanitaria comprendidas en
la proteccion de la contingencias de accidente de trabajo y enfermedad profesional,
asi como las actividades de prevencién de dichas contingencias que se comprenden
dentro de la accidon protectora.

La gestion de la prestacion econdmica por incapacidad temporal derivada de
contingencias comunes.

La gestion de las prestaciones por riesgo en el embarazo y riesgo durante la
lactancia natural.

La gestion de la prestaciones econdmicas por cese en la actividad de los
trabajadores por cuenta propia, en los términos establecidos en la Ley 32/2010, de
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5 de agosto, por la que se establece un sistema especifico de proteccidon por cese

de actividad de los trabajadores autonomos.

La gestion de la prestacion por cuidado de menores afectados por cancer u otra
enfermedad grave.

Las demas actividades de la Seguridad Social que les sean atribuidas legalmente.

Dichas actividades y prestaciones se dispensan a favor de los trabajadores al
servicio de las empresas asociadas a la Mutua, asi como de los trabajadores por
cuenta propia adheridos.

Las mencionadas prestaciones se dispensaran conforme a la normativa reguladora
de cada una de ellas, con el alcance y forma que dispongan las leyes.

1.3. AMBITO DE ACTUACION

Mutua Montafesa despliega su actividad en todo el territorio nacional, con
delegaciones y centros asistenciales en la mayoria de ellos, y con una red
asistencial concertada que presta servicio en todas las Comunidades Auténomas.
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2. OBJETO DEL CONTRATO

El objeto de la presente licitacién es la contratacion de un servicio de identificacion
digital, validacion de identidad a través de la captura y validacion de documentos
identificativos y contraste con selfie, y de un servicio de de envio y firma de
contratos digitales y comunicaciones electronicas, que reduzcan los fraudes de
identidad y que sirvan de base para la realizacion de los procesos de alta a las
areas privadas de Mutua Montafesa.

Mutua Montafiesa dispone de varias areas privadas para empresas, asesorias,
pacientes y trabajadores en las que se muestra informacion sensible y de alta
proteccion de datos y desde las cuales se puede realizar tramitacion de
prestaciones. Es por ello, por lo que para poder tener el acceso a esas areas es
necesario realizar una verificacién de identidad de los solicitantes, y en el caso
necesario, la firma de un contrato de acceso o la aceptacion de las clausulas de uso
particulares de cada area. Para estos supuestos, es necesario disponer de
procedimientos no presenciales que no implique desplazamientos para el usuario y
cuya realizacion no implique tramites adicionales.
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3. SERVICIOS SUJETOS

3.1. REQUERIMIENTOS FUNCIONALES

Las soluciones propuestas tanto para la identificacion digital o para el envio y firma
de contratos digitales y comunicaciones electrénicas, deben poder ejecutarse desde
cualquier dispositivo movil o fijo y deben ser compatibles con cualquier navegador.

El licitador debera generar por cada proceso realizado un certificado por todos los
datos y el resultado de las validaciones.

El licitador debera guardar la documentacion acreditativa y las pruebas electronicas
obtenidas de cada proceso durante al menos 5 afios.

El licitador deberd demostrar que realiza un depdsito notarial con el contenido de
las comunicaciones realizadas por transaccion.

3.1.1. Identificacion digital

La solucién propuesta por el licitador sobre el servicio de Identificacion digital debe
basarse en un proceso de validacion de identidad mediante un proceso no
presencial.

Deberd ser un procedimiento mediante el cual se cotejen los pardametros de
seguridad de documentos de identidad que permitan considerar un documento
como legitimo y valido en base a los requisitos normativos exigibles y establecer
una evidencia de identidad robusta basada en la realizacion de fotografias hechas
con el propio dispositivo moévil del usuario o la cAmara web de su ordenador.

La solucion debe:

e Ser capaz de extraer la informacion y comprobar los parametros de
seguridad de diferentes tipos documentos de identidad que permiten
garantizan la autenticidad, legalidad y no manipulacién de los mismos.

e Establecer evidencias en base a fotografias o minivideos que realice el
usuario en el momento del proceso.

e Validacion de documentos identificativos: captura de doc identificativa y
validacion de identidad con selfie/video

e Disponer la opcion de captura automatica de los documentos, controles
técnicos para asegurar la calidad de las imagenes

e Posibilidad de envio de una transaccion en desktop a mobile para poder
capturar las imagenes con mayor calidad

e Control de OCR

e Validacién del documento para prevencién de fraude

e Verificar documentos de identidad nacionales y extranjeros

e Generar un documento con el resultado de la validaciéon del documento de
identidad

e Dar soporte multiplataforma

e Posibilitar la inclusion validaciones personalizadas sobre campos extraidos
del documento de identidad

La solucidn presentada debe reconocer diferentes documentos de identificacién de
diferentes paises compatibles al menos con el estédndar internacional de lectura
mecanica ICAO-9303 para documentos de identidad.
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Los tipos de documentos de identidad que al menos la solucion del licitador debe
ser capaz de validar son:

e DNI/NIE

e Pasaporte ordinario y electrénico
e Permiso de conducir

e Visado

e Documentos tripulantes de cabina

3.1.2. Envio y firma de contratos digitales y comunicaciones electrénicas

El licitador debe presentar una solucién que la contratacion electronica de una
forma facil e intuitiva.

La solucidon debe integrar, si es necesario, un proceso de verificacion de identidad
de los firmantes, es decir, la contratacién podra hacerse también como parte de un
proceso que conste de verificacién de identidad y posteriormente contratacion.

El licitador debera presentar una solucion que no requiera ninguna integraciéon con
otros sistemas de Mutua Montafiesa, que sea una plataforma web a la que poder
acceder para ejecutar una transaccién, pero que permita la posibilidad de
desarrollar este servicio via integracién si mutua montafiesa lo requiere. No se
aplicara ningun coste adicional por la integracion.

La solucion cada vez que se ejecute una transaccidon, asumiento como transaccion
envio y firma del o de los documentos que se estimen oportunos, enviara un aviso
via correo electroénico.

La solucion debe como minimo tener las siguientes caracteristicas:

e Multifirmante y multidocumento (al menos ha de poderse firmar por dos
personas)

e Formato de firma por codigo OTP

e Aviso a destinatario email o SMS

e Certificado de integridad de contenido

e Acuse de recibo

e Consentimientos expresos: Recogida de “checks” de consentimiento dentro
del proceso

e Si se requiere verificacion de identidad previa: Validacion de documentos
identificativos: captura de doc identificativa y validacion de identidad con
selfie

El documento o documentos firmados por la soluciéon presentada por el licitador,
debera devolverse a Mutua Montafiesa correctamente sellado electrénicamente, con
el certificado pertinente que valide todas las transacciones realizadas.

3.2. REQUISITOS DE INTEGRACION

3.2.1. Identificacion digital

La solucion propuesta por el licitador debe contemplar al menos las siguientes
integraciones y cumplir con los siguientes requerimientos:

e La integracion tiene que ser segura y de respuesta inmediata
e La comunicacion debe realizarse a través de WS o APIREST
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El envio de peticiones al licitador lo enviaremos desde Mutua Montafiesa en formato
XML a un servicio web SOAP.

Integracionl. Crear una transaccion

Desde Mutua Montafiesa mandaremos al licitante una peitciéon de creacion de una
transaccion de validacién de identidad.

Pardmetros de entrada:

e Id Externo (clave externa de la aplicacion que se integra)
e Nombre

e Primer apellido

e Segundo apellido

e Correo electrdénico

e Teléfono movil

e Método de contacto

e Tipo de documento

e Numero documento identidad

e Validar otro documento adicional
e Tipo de documento adicional

Parametros de salida:

e Token (codigo de identificacidén Unico de la transaccién) en el caso de que se
haya creado correctamente, o cddigo de error, en caso contrario

Integracion2. Consulta de transacciones

Desde Mutua Montafiesa enviaremos una peticion para obtener el estado, los ratios
de validacion y demads informacion de una coleccion de transacciones. Algunas
puedes haberse no ejecutado aun, por lo que en algunos casos se recibirdan mas o
menos informacién.

Parametros de entrada:

e Coleccion de token (cédigo de identificacidon Unico de la transaccién) de las
transacciones

Parametros de salida: (para cada uno de los token)

e Token

e Id Externo

e Estado de la transaccion

e Fecha ultimo estado transaccién

e Resultado de la transaccion (sélo si ya esta disponible)

e Resultado global de validaciones (sélo si ya esta disponible)
e Ratio Validacion Facial (sélo si ya esta disponible)

e Resultado Validacion Facial (sélo si ya esta disponible)

e Ratio Validacion Datos Leidos (sélo si ya esta disponible)

e Resultado Validacion Datos Leidos (sélo si ya esta disponible)
e Cddigo de cancelaciéon (sélo si ha cancelado el receptor)

e Comentarios cancelacion (sélo si ha cancelado el receptor)

e Informe/Certificado de resultados (sélo si ya esta disponible)
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Integracion3. Conciliacion de transacciones (notificacion push)

Cada vez que un usuario finalice una transaccién, la solucion presentada por el
licitador llamara a un servicio web desarrollado por Mutua Montafiesa para informar
de manera inmediata del estado y los ratios de la transaccion.

Integracion4. Obtencién de imagenes de una transacciéon

Desde Mutua Montafiesa enviaremos una peticion para obtener las imagenes
capturadas en el proceso de una transaccion.

Pardmetros de entrada:
e Token de la transaccion
Parametros de salida:

e Tipo:
o Documento de identidad anverso
o Documento de identidad reverso
e Selfie
e Extensidn del fichero
e Contenido del fichero (binario)

Integracion5. Cancelar una transaccion

Mutua Monafiesa enviara una peticién de cancelacidon de una tramitacién abierta de
verificacion de identidad.

Parametros de entrada:

e Token de la transaccion
Parametros de salida:

e Cddigo de error en el caso de que no se haya podido cancelar la transaccion
3.2.2. Envio y firma de contratos digitales y comunicaciones electréonicas

La solucidon presentada no requerird de ninguna integracion con los sistemas de
Mutua Montafesa, aunque podria integrarse si asi se solicitara por parte de Mutua
Montafesa, sin coste adicional.

En el caso de que en un futuro Mutua Montafiesa decida realizar una integracion
con la solucién, las integraciones se definiran en conjunto entre Mutua Montafiesa y
el licitador.
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4. CONDICIONES GENERALES

4.1. DURACION DEL CONTRATO

El contrato dara comienzo el 1/08/2021 y tendra una vigencia de 12 meses, con
posibilidad de 2 prérrogas de 12 meses cada una.

4.2, PLAZO DE IMPLANTACION

Las soluciones presentadas por el licitador deben estar diponibles el dia que de
comienzo el contrato.

En el caso de que el licitador no tenga preparadas las integraciones el dia de incio
del servicio para la solucion de identificacion digital, deberd proporcionar a Mutua
Montafiesa una soluciéon de gestion alternativa (por ejemplo tipo consola), hasta
que tenga listas las integraciones.

4.3. IMPORTES MAXIMOS POR TRANSACCION

Se considera transaccion:

e En el caso del la identificacion digital, al proceso completo que empieza con
el evento de envio de un proceso de identificacion.

e En el caso del envio y firma de contratos digitales y comunicaciones
electrénicas, al proceso completo que empieza con el evento de
contrataciéon que crea directamente Mutua Montanesa en la herramienta de
gestion facilitada por el licitador.

El precio maximo admisible, sin IVA, por transaccién sera:

e 1,21 €.- en el caso de una transaccion de identificacién digital

e 1,21€.- en el caso de una transaccion de envio y firma de contratos digitales
y comunicaciones electronicas

e 2 € en caso de transaccion de identificacion digital + transaccién de envio y
firma de contratos digitales y comunicaciones electrénicas

El licitador debera asumir un precio por transaccion sin posibilidad de imputar otros
costes adicionales a los anteriormente mencionados a Mutua Montafiesa bajo
ningln concepto como por ejemplo volumen de envios, custodia, repeticion de
solicitud de documentacion, selfie o video etc. Si una transaccién no puede ser
validada por el licitante (por calidad de imagen u otras causas propias o ajenas al
licitador) y por tanto require de peticiones extra de documentacion, selfie etc, el
precio sera el de una Unica transaccion, es decir, no se aplicaran costes extra.

Otros costes maximos admisibles sin IVA:

e Coste de personalizacion 1.100€.- desglosado en las siguientes partidas:
o 500 Emisor personalizado cuenta propia (... @mutuamontanesa.es)
o 200 Personalizaciéond de pantallas (consola)
o 200 Personalizacion de mails
o 200 Personalizacion de SMS
Este coste podria no ejecutarse o ejecutarse parcialmente en funcién de las
necesidades de Mutua Montafesa.

e Certificado digital (coste anual sin IVA): 50€.-
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Estimamos un maximo de 10.000 transacciones de identificacion a distancia, 500
transacciones de envio y firma de contratos digitales y comunicaciones electrénicas
y 1.500 transacciones de verificacion de identidad digital + transaccion de envio y
firma de contratos digitales y comunicaciones electrdnicas.

De acuerdo a lo anterior, el presupuesto maximo de licitaciéon para un afio sera:
(1,21* 10.000)+(1.21*500)+(2*1.500)+1100+50=16.855,00¢€.

No se asumira ningun coste adicional derivado de la integracion con nuestros
sistemas.

4.4, ACCESIBILIDAD A LA INFORMACION

El licitador debera garantizar en todo momento que la documentacion de proceso
acreditativa es consultable y accesible por Mutua Montafiesa. Mutua Montafnesa
tiene que tener capacidad para obtener esa informacion via integracién y en el caso
que fuera necesario, que se la facilitase directamente el licitador por otro canal.

4.5. ENTREGABLES

El lictador debera en su propuesta presentar una memoria que incluya:

e Descripcion detallada de la solucidon presentada, integracion, el detalle del
proceso, los datos necesarios, los canales, etc.

e Validaciones realizadas por proceso

e Cerficaciones emitidas

e Responsabilidades asumidas

o Etc.

4.6. GESTION DE INCIDENCIAS

La empresa adjudicataria deberd disponer de un procedimiento de gestion y
resolucion de incidencias en el cual disponga al menos de:

e Un correo electrénico para Mutua Montafiesa para la notificacion de
incidencias.

e Un teléfono para Mutua Montafesa para la resolucion inmediata de
incidencias urgentes, con disponibilidad de un interlocutor con horario de
8:00 a 18:00 horas de lunes a viernes.

e Compromiso de respuesta de las incidencias en base al ANS definido.

El licitador debera incluir en su propuesta un planteamiento de Acuerdo de Nivel de
Servicio 8x5 (ANS) que incluya los tiempos de respuesta a incidencias atendiendo a
su criticidad.

La descripcion de categorizacion de incidencias debera ser:

e Incidencia Grave: Siempre que un servicio quede, de forma no planificada,
en estado no operativo. Como minimo se solicita un tiempo de resolucion
menor a 2 horas, en el 80% de las incidencias.

e Incidencia Media: todo aquel fallo o situacion que no provoca un cese de
la operatividad del servicio pero que produce una degradacion del servicio



Mutua
A Montanesa
del mismo. Como minimo se solicita un tiempo de resolucion menor a 8
horas, en el 60% de las incidencias.
e Incidencia Leve: todo aquel fallo o situacién en alguna de las partes no
basicas del servicio y que no tiene incidencia en la operatividad ni degrada el

servicio. Como minimo se solicita un tiempo de resolucion menor a 24 horas,
en el 60% de las incidencias.

La categorizacion de incidencias en graves, medias o leves sera realizada por Mutua
Montafiesa.

El cumplimiento del ANS por parte del adjudicatario se considerara una condicion
esencial del contrato.

4.7. SEGUIMIENTO DEL SERVICIO

La empresa adjudicataria elaborara y enviard a Mutua Montafiesa mensualmente un
informe de seguimiento que refleje el consumo por proceso, incidencias, etc., al
objeto de su tratamiento por parte de mutua.

4.8. PENALIZACIONES

El Organo de Contratacién, en caso de incumplimiento, a propuesta del responsable
del contrato, previa tramitacion de las actuaciones oportunas y con audiencia del
contratista, podra imponer a éste penalizaciones con arreglo a lo previsto en el art.
212 del Texto Refundido de la Ley de Contratos del Sector Publico, en base a las
que a continuacion se especifican.

Incumplimientos en la resolucion de incidencias

En base al plazo de resolucibn maximo definido en la categorizacién de
incindencias.

e Incumplimiento muy grave: % resolucién en plazo <75%, para incidencias
de GRAVES y MEDIAS. Se aplicara una penalizacion correspondiente al 10%
del importe mensual que se fuses a facturar en el mes en el que se ha
obtenido dicho resultado.

e Incumplimiento grave: 75%<="%resolucion en plazo<85% para incidencias
de GRAVES y MEDIAS 2, y %resolucion en plazo<75%, para las incidencias
de MEDIAS y LEVES. Se aplicara una penalizacidon correspondiente al 5% del
importe mensual que se fuses a facturar en el mes en el que se ha obtenido
dicho resultado.

e Incumplimiento leve: 75%<=%resolucion en plazo<85% para incidencias
de prioridad GRAVES vy MEDIAS. Se aplicara una penalizacién
correspondiente al 3% del importe mensual que se fuses a facturar en el
mes en el que se ha obtenido dicho resultado.

El importe maximo anual de las sanciones no podra exceder del 10% del Importe
de adjudicacidn del contrato.

El incumplimiento durante 4 periodos de facturacion consecutivos, o durante 6
periodos de facturacién en un periodo de 12 meses, legitimara a la Entidad
contratante a proceder a la resolucién del contrato sin indemnizacién alguna para el
adjudicatario.
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4.9. COMPROBACION DE LOS SERVICIOS PRESTADOS
Mutua Montafiesa podrd comprobar la correcta y satisfactoria prestacion del servicio
por parte del contratista a través de todos los medios que estime oportunos y en

cualquier momento del periodo de ejecucién del contrato, estando el contratista
obligado a colaborar.
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5. FACTURACION Y PAGO DEL SERVICIO

En cada factura deberd figurar obligatoriamente el numero de expediente
asignado a la presente licitacion.

La forma de pago sera por transferencia bancaria a la cuenta que previamente el
contratista designe mediante certificado de titularidad bancaria.

La facturacion sera mensual y en base al consumo de transacciones realizadas en el
mes en cuestion.

En la primera factura emitida, el licitador, debera incorporar los costes asociados a
certificaciones digitales o coste de personalizaciones en el caso de que aplique.

Puede darse el caso de que el volumen de transacciones sea menor que lo
estimado, en ese caso, sdlo se facturaran las transacciones realmente consumidas
asumiendo un minimo de consumo del 25% del importe del primer afio del contrato.



