Mutua
A Montanesa

Exp. 2021-002-196

PLIEGO DE PRESCRIPCIONES TECNICAS QUE REGIRA LA ADJUDICACION
MEDIANTE PROCEDIMIENTO ABIERTO LA CONTRATACION DEL SERVICIO DE
MEJORA DE LA INFRAESTRUCTURA Y ADAPTACION AL ESQUEMA NACIONAL DE
SEGURIDAD PARA MUTUA MONTANESA



Mutua

A Montanesa Pliego Técnico
Servicio de mejora de Infraestructuras y adaptacion al ENS

1. INTRODUCCION 3
3 SO 1= 51 = 1@ T 3
2. DESCRIPCION DE LOS SERVICIOS 4
2.1, SITUACION ACTUAL cectveiieetcteeeeseetetstssesasaetsssssssssessssssssstssssassassesssssassssssssasassesssasssassesasssssssesssssssesssssassssesesssnses 4
20101 VIEUGHZACION oot eeseese s s resesese s e s s sesesssenssssessneanesessassasneanen s saennean 4
2.1.2. ACEIVE DIFECEOIY Y GPOS .....oeeeeeereereesestie st issis s ssis s s s ssesssssassssassssassssassssssssassssnssnsans 4

B G A O 1 o/ G 4

B B A O [ 1) = o 4
2.1.5. Sistema de backup y CPD de re€SPaldO ... sssneeen 5
2.2. REQUERIMIENTOS TECNICOS ...ttt sesessess e sessesssaessassessesessesssessassesastesansans 5
2.2.1. Migracion VCenter @ APPHANCE VIFtUA ............eeeeeeeeeeeeeeeeeeeveeveeeveeeceeseeveeesvssvsssesssenssinns 6
2.2.2. Migracion de Dominio y reViSiOn A€ GPOS............cccccceweeeveeerreeriserissrississssssssissssssssssssssssines 6
R G R = 1ot Ko a s o= I O ol g ) OO 6
B B | N 7
2.2.5. ACEUBNZACION QB MSCS.....oeeeeeeeeeeeeseeeeeeeeeeeeeeeeereeereee s esesessssesisssssssssnessssssessanessaneassneasanees 7
2.2.6. Revision de Sistema de BACKUD Y REDICA ...........c.eeeeeeeeeeeeeeereereerereereesresesesssessissesssssssssissanes 8
2.3. PLAN DE PROYECTO Y PUESTA EN MARCHA.....cciititetiistcteteetseeteseetstesessssaeessssssesessssssssssssssbessssssssesssssssssssnsssenen 8
2.4, SEGURIDAD .....ououeeieetetereteeeeetessestssstesssssssssssssssssasssassssssssssasssssssasasssssassssssseseseseseseseseseseseseseseseseseseseseseseseseseseseseses 9
2.5, EQUIPO DE TRABAIOD....iistiietiteteetetest et test et sae st ste st steststestssesse st ssestesessestssastssenssseses s st et esessesestesessensssesseseseensarenes 9
2.6. DOCUMENTACIONY FORMACION ...ooiiiiiiiiieisteie it sttt sttt sttt sttt sttt st bttt et ettt sttt etesstssesesssasasesssasans 10
2.7. SEGUIMIENTO PROYECTO ..ottt ettt st sttt ettt st ssene st etese s ssstene st ssstesenssenan 10
2.8. SOPORTEY MANTENIMIENTO EVOLUTIVO.....coiiiiccrss sttt st s s s sssssssssssssessssssseseens 11
2.8.1. Seguimiento Servicio y gestion de CAMDIOS..............c.coowceweeereemrvisrersesrieserissssssrisssssssssssa 11
2.8.2. Informes de CONErol Y SEGUIMUEIIEO.............ceeeeeevereveeeeererererereresevesevessesesissesssesssssssssssssanes 14



' Mutua
Montanesa Pliego Técnico
Servicio de mejora de Infraestructuras y adaptacion al ENS

1. INTRODUCCION

Mutua Montafiesa se encuentra en fase de adaptacidon para la obtencion de la certificacion
ENS de sus sistemas de informacién. Para lograr dicha certificacidn es necesario llevar a
cabo diversas acciones para adaptarnos a las medidas de seguridad que se establecen
dentro del Esquema Nacional de Seguridad. Para poder implementar alguna de ellas, se
requieren de soporte externo para acelerar su puesta en marcha y poder realizarlo de forma
mas optima.

1.1. OBIJETIVO

La presente licitacién, tiene como objetivo cubrir las siguientes necesidades:

e Generales:
o Soporte durante 6 meses sobre las acciones realizadas en el ambito de esta
licitacion
e ENS
o [OP.EXP.4- Mantenimiento]
= Soporte y migracion de versién Citrix XenAPP
* Actualizaciéon de Dominio a Windows 2019/2022
» Actualizacion Cluster de datos de MM
» Migracién VCenter a Appliance Virtual
* Migracidén versién VEEAM Baclup
[MP.INFO.9- Copias de Seguridad]
» Revisidn de la politica de copias de seguridad y optimizacién.
o [OP.ACC.5 - Mecanismo de autenticacion]
= Dotar de un sistema MFA a la plataforma de Mutua Montafiesa, como
minimo a las conexiones externas a través de Citrix Access Gateway
[MP-EQ.3 -Proteccion de Portatiles]
» Bastionado de equipos Win10/Win11

O

o

Para poner en marcha estas medidas de seguridad, se requieren los servicios profesionales
especializados para la ejecucion de las siguientes intervenciones en la red de Mutua
Montafiesa:

Soporte y migracion de version Citrix XenAPP
Actualizacion de Dominio a Windows 2019/2022
Actualizacion Cluster de datos de MM
Migracién VCenter a Appliance Virtual
Migracién version VEEAM Backup
Revisidn de la politica de copias de seguridad y optimizacion.
Dotar de un sistema MFA a la plataforma de Mutua Montafesa, como minimo
a las conexiones externas a través de Citrix Access Gateway
Bastionado de equipos Win10/Winl11
o Soporte durante 6 meses sobre los entornos de mutua afectados por acciones
realizadas en el ambito de esta licitacion.
= Citrix Virtual Apps
= Citrix Access Gateway
= VMWare
= Veeam
=  Windows AD
= MSCS

O O O O O O O
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2. DESCRIPCION DE LOS SERVICIOS

Mutua Montafiesa necesita impulsar una serie de proyectos orientados a la mejora y
securizacion de sus sistemas informaticos. Esta licitacion comprende la ejecucién de una
serie de “microproyectos” a nivel de sistemas que requieren de un equipo multidisciplinar y
experto en diversas tecnologias, para las que Mutua Montafiesa carece de recursos
humanos y materiales suficientes.

2.1. SITUACION ACTUAL

2.1.1. VIRTUALIZACION

Mutua Montafiesa posee un entorno de virtualizacién VMware ESXi, 6.7.0 sobre 4 host
fisicos dando servicio a unos 90 servidores virtuales, gestionados a través de un VCenter
instalado sobre un equipo fisico Windows Server 2008 R2

2.1.2. ACTIVE DIRECTORY Y GPOs

Dominio Unico de Active Directory en Windows server 2008 R2 con 3 controladores de
dominio 1 fisico y 2 virtuales, sobre el que se asienta toda la infraestructura de seguridad y
gestion de politicas de seguridad y comportamiento GPO. En estos controladores de
dominio, asi mismo se concentran diversos servicios de gestion de la plataforma como por
ejemplo:

e DNS

e DHCP

e Agentes de seguridad para appliance perimetral

e Servidores de licencias Citrix y Microsoft

e MS SQL para plataforma Citrix

2.1.3. CITRIX

Todas las aplicaciones corporativas son servidas a los usuarios a través de una granja Citrix
Xenapp 6.5 sobre Windows server 2008 R2. Formada por 15 frontales productivos y dos
servidores de TEST, soportan hasta un maximo de 235 sesiones concurrentes de Citrix.

Mutua Montafiesa cuenta con 24 sedes dispersas por todo el territorio nacional compuesta
por unos 235 equipos. El 75% de la plataforma estd compuesta por equipos thinclient WYSE
de diferentes modelos y S.0. gestionados por dos consolas de administracion del DELL
segun el modelo de TC (Wyse Device Manager y Wyse management Suite), el resto de los
equipos son PC/Portatiles con W7 o W10.

En la actualidad contamos con una implantacion piloto basica a modo de laboratorio de
Citrix Virtual APPs 7.15 sobre Windows Server 2012.

Asi mismo para gestionar el acceso externo a la plataforma Citrix por parte de los usuarios
con movilidad reconocida, se cuenta con una app virtual de Citrix Access Gateway para
proteger y gestionar los accesos a la granja citrix desde internet, actuando como VPN SSL.

2.1.4. CLUSTER

Toda la ofimatica corporativa, la gestion de perfiles méviles y las colas de impresion, se
sustentan sobre un cluster de 2 nodos MSCS en Windows server 2008 R2 virtualizados y
con acceso directo (RAW) a los discos compartidos con un volumen aproximado de 2 TB de
informacion, repartidas en 3 recursos de cluster (2 FS y 1 Print Server).
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2.1.5. SISTEMA DE BACKUP Y CPD DE RESPALDO

Mutua Montafiesa cuenta con un CPD de respaldo en una sede diferenciada del CPD
principal conectada mediante una Macrolan de Telefénica a 1 Gbps y con un enlace L2 QinQ.
En este CPD de respaldo compuesto por 3 hodos VMWare y una cabina de almacenamiento
SAN se replican diariamente la totalidad de las maquinas del CPD. Asi mismo en el CPD
principal se realiza una copia diaria a NAS de todos los servidores con datos y una copia
semanal todas las maquinas virtuales a NAS y posteriormente a Cinta de la totalidad de los
datos de la organizacion. (25 TB aprox).

Estos sistemas de backup y replica se gestionan mediante VEEAM Backup & Replicatién 9.5
Enterprise.

2.2. REQUERIMIENTOS TECNICOS

Tras la descripcion de la situacion actual de los sistemas de Mutua Montafiesa objeto del
alcance de este proyecto, se requiere los servicios profesionales de implantacion de los
siguientes microproyectos y soporte de sistemas para las tecnologias afectadas:

Migracion VCenter a Appliance Virtual
Actualizacion de Dominio a Windows Server 2019/2022
Actualizacion Cluster de datos a Windows Server 2019/2022
Upgrade de version VEEAM Backup
Revisidon de la politica de copias de seguridad y optimizacion.
Soporte y migracion de version Citrix XenAPP 6.5 a Citrix Virtual APPs 7.15
Dotar de un sistema MFA a la plataforma de Mutua Montafiesa, como minimo
a las conexiones externas a través de Citrix Access Gateway
Bastionado de equipos Win10/Win11
Soporte durante 6 meses sobre los entornos de mutua afectados por acciones
realizadas en el ambito de esta licitacion.
= Citrix Virtual Apps
» Citrix Access Gateway
= VMWare
= Gestion SAN Hitachi VANTARA
»= Gestion HW servidores DELL (CPD Principal) y HP (CPD secundario)
= Almacenamiento QNAP
= Unidad de cintas robotizadas HP LTO

O O O O O O O

=  Veeam B&R
=  Windows AD
= MSCS

Como norma general, todos los trabajos a realizar dentro del alcance de este proyecto se
planificaran sin impactar en la productividad de la red de la organizaciéon o tratando de
minimizarla al maximo. Para aquellos trabajos criticos Mutua Montafiesa podra solicitar su
realizacion fuera de horario laboral. Asi mismo Mutua Montafiesa podra requerir la presencia
in situ de los técnicos del licitador para el desarrollo de las tareas mas criticas como por
ejemplo la migracién del Cluster, con el fin de garantizar una respuesta rapida ante
cualquier eventualidad que surja en las tareas requeridas en este proyecto, hasta un
maximo del 15% de la dedicacion total al proyecto.
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2.2.1. MIGRACION VCENTER A APPLIANCE VIRTUAL

Se requiere la migracién del VCenter del CDP principal que actualmente estd instalado en
una maquina fisica con Windows server 2008 R2 como miembro del dominio, a un appliance
virtual Linux en VMWARE aislado del dominio corporativo de Mutua Montafiesa con el fin de
evitar posibles incidentes de seguridad fruto del compromiso de algun usuario del dominio.

Dentro del alcance de esta tarea, también se incluye la actualizacién a la Uktima versién
posible de todos los host ESXi y todos los componentes de VMware vSphere que se
requiera.

Asi mismo se requiere la desvinculacion del VCenter de respaldo del dominio Windows.

2.2.2. MIGRACION DE DOMINIO Y REVISION DE GPOs

Se requiere la migracién del actual dominio a la Ultima versién estable disponible en el
momento de planificar y ejecutar los trabajos de migracion.

El licitador debera llevar a cabo un analisis de la situacidon actual del dominio, revisando la
infraestructura general de la red y analizando las tareas a llevar a cabo para dejar el
dominio actualizado a la Ultima version estable posible.

El proveedor debera adaptarse en la medida de lo posible a las guias de recomendacion del
CCN-CERT para implantacién de servidores de dominio, usando como base la guia CCN-
STIC-570A Implementacién de Seguridad sobre Microsoft Windows Server 2016
(controlador de dominio o servidor miembro).

Se deberd realizar una instalacion limpia de al menos 2 controladores de dominio, que
garantice la redundancia y tolerancia a fallos del sistema de AD.

Es responsabilidad del licitador realizar los cambios en los equipos cliente que sean
necesarios por esta migracion. También habra que realizar la reconfiguracién de los
servicios que puedan estar apuntando a los controladores de dominio.

Una vez finalizada la migracion y puesta en produccién, se deben eliminar de forma
ordenada y sin que quede ningun rastro de los controladores dominio actuales.

Se debera tener en cuenta la migracion, incluida en el alcance del proyecto, de todos los
servicios que actualmente se ejecutan en los controladores de dominio actuales.

Una vez actualizado el dominio, el proveedor debera llevar a cabo una revision de las
principales politicas GPO existentes en el dominio y adaptandolas y mejorandolas con las
nuevas opciones disponibles tras la actualizacién. El proveedor deberd implantar y probar
junto con el Dpto. de Sistemas de Mutua Montafiesa, como minimo las GPOs destinadas al
bastionado de equipos recogidas en las guias CCN-STIC para clientes de dominio Win10
( Guia CCN-STIC 599A. Implementacién de seguridad sobre Microsoft Windows 10 (Cliente miembro de
dominio) y para servidores miembro CCN-STIC-570.

2.2.3. PLATAFORMA CITRIX

Mutua Montafiesa requiere, con caracter de urgencia, poder migrar su actual plataforma
Citrix XENAPP 6.5 a una versidén mas moderna, protegiendo la inversion en licencias que
actualmente tiene, por lo que se requiere dentro del alcance de este proyecto la
implantacién y soporte a la migracién de la plataforma citrix XENAPP actual la una nueva
plataforma Citrix Virtual APPS 7.15 sobre Windows serve 2012.


https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2359-ccn-stic-599a-seguridad-en-windows-10-enterprise-cliente-miembro-de-dominio/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2359-ccn-stic-599a-seguridad-en-windows-10-enterprise-cliente-miembro-de-dominio/file.html
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En la actualidad Mutua Montafiesa cuanta con un piloto en el que se han implantado 2
servidores Storefront y dos imagenes gold de despliegue de servidor VDA. Mutua Montafiesa
se encarga de la instalacion de la aplicaciones especificas de la organizacidn, siendo
responsabilidad del licitador la correcta implantacion de las aplicaciones generales de la
plataforma, como pueden ser Acrobat, Chrome, IE, diferentes versiones de JAVA y en
especial la implantacion en dos plantillas gold diferenciadas de Office 2007 para el
mantenimiento de puestos Legacy y otra con Office 365 para la implantacion paulatina que
Mutua montafesa va a realizar de esta suite ofimatica (Las licencias de todos los productos
seran facilitadas por Mutua Montanesa).

Pliego Técnico
Servicio de mejora de Infraestructuras y adaptacion al ENS

El licitador también deberd dar soporte, en lo que citrix respecta, al departamento de
sistemas en caso de surgir problemas o incidencias con alguna de las aplicaciones
corporativas de la organizacion.

El licitador se responsabilizard de disefiar y ejecutar la estrategia de rollout, para llevar a
cabo de la mejor forma posible el despliegue de la nueva infraestructura por la red de la
organizacién teniendo en cuenta lo descrito en la situacidon actual sobre el parque de
clientes que conforman la red de la organizacidn.

El proveedor debera presentar un cronograma de trabajo realista que permita llevar a cabo
el despliegue de manera segura y escalonada, llevando a cabo una migracién productiva a
un numero reducido de puestos en al menos 2 sedes de la organizacién, para una vez
validad en produccién llevar a cabo una implantacién masiva minimizando el tiempo de
implantacién (No superior a 1 mes) y adaptandolo a los tiempos razonables que permitan
dar un soporte adecuado a las posibles incidencias que puedan surgir.

2.2.4. MFA

El proveedor deberd proporcionar a Mutua Montafiesa de un sistema de multiple factor de
autenticacidon integrado con el DA de la organizacion, como minimo para todas las
conexiones externas que se realizan con la organizacion, a través de Citrix Access Gateway
y para las licencias existentes de Office 365 (30 lic aprox). El sistema debera ser extensible
al resto de inicios de sesién de la organizacion mediante la aplicacion de nuevas
configuraciones, pero manteniendo el mismo sistema de base, evitando asi la existencia de
2 aplicaciones distintas para un mismo fin.

La solucion debe de contemplar el licenciamiento necesario en caso de utilizar una solucion
que lo requiera o aprovechar los licenciamientos existentes. En la actualidad unos 80
empleados de Mutua Montanesa tienen reconocida la funcién de movilidad.

La solucién debe de permitir tanto el uso de token software instalado en smartphone como
la posibilidad de usar tokens fisicos, para aquellos empleados que carezcan de terminal
movil. Se requiere del suministro de un token fisico para la validacion a modo de piloto de
esta modalidad de uso.

La implantacidon debe realizarse de tal modo que Mutua Montafiesa pueda validar el
funcionamiento del sistema sin interferir en el acceso de los usuarios, para una vez
validado, implementarlo para la totalidad de estos.

2.2.5. ACTUALIZACION DE MSCS

Se requiere la actualizacidon del clister a la ultima version estable de Windows Server
manteniendo la misma funcionalidad que tiene actualmente.



' Mutua
Montanesa Pliego Técnico
Servicio de mejora de Infraestructuras y adaptacion al ENS

Todos los ficheros que sirve el clister se encuentran en una raiz DFS, que esta sincronizada
con otro servidor alojado en el CPD secundario, con el fin de mantener una replica online
para recuperacion de desastres. Se incluye dentro del alcance la actualizacién de este
servidor de réplica y el correcto funcionamiento del servicio DFS o en su defecto una
estrategia de réplica del cluster que permita tener una copia de los datos del mismo online
en el CPD de respaldo.

El proveedor debera adaptarse en la medida de lo posible a las guias de recomendacion del
CCN-CERT para implantacion de servidores de ficheros e impresidon, usando como base las
guias CCN-STIC-573 Implementacién de Seguridad en Servidor de Ficheros Sobre Microsoft
Windows Server 2016 y CCN-STIC-572 Implementacidon de Seguridad en Servidor de
Impresion sobre Microsoft Windows Server 2016

Asi mismo, el proveedor deberda garantizar la funcionalidad del cluster y su correcta
distribucién en el entorno de virtualizacion.

El licitador debera presentar un plan detallado de la estrategia de upgrade, minimizando el
tiempo de indisponibilidad de la plataforma.

Como se indica en los requerimientos generales, y dada la criticidad del sistema, Mutua
Montafiesa podra requerir la presencia in situ de los técnicos encargados de la migracién
para solventar de manera rapida cualquier eventualidad que pueda surgir.

2.2.6. REVISION DE SISTEMA DE BACKUP Y REPLICA

Se requiere la revisién de la actual politica de backup y replicacion de la organizacién
descrita en el presente pliego. De esta revision,

saldran una serie de recomendaciones para organizar mejor el sistema de copias y reducir
el tiempo de estos. Se deben de implementar las recomendaciones consensuadas con Mutua
Montafiesa y demostrar la mejora y cumplimiento de los tiempos en las copias de
seguridad. Las mejoras por implantar dentro del alcance del proyecto se basardn en
modificaciones de configuracion empleando los productos y licencias existentes, quedando
fuera del alcance cualquier otro tipo de mejora que implique la adquisicion de nuevos
productos HW/SW.

En cualquier caso, el lictador deberd actualizar la plataforma de backup VEEAM (con
soporte activo en la actualidad) a la ultima version posible teniendo en cuenta los posibles
condicionantes de la plataforma existente. (compatibilidad de vsphere, S.0. de VM, ....)

2.3. PLAN DE PROYECTO Y PUESTA EN MARCHA

El proveedor debera tener en cuenta la totalidad de actuaciones a llevar a cabo en el marco
de esta licitacion y establecer un orden légico de actuacidn. Debera tener en cuanta asi
mismo, la participacidon de los recursos del Dpto de sistemas compuesto por el responsable
de sistemas con una dedicacion maxima a este proyecto del 40% vy el centro de atencién al
usuario con una dedicacion maxima a este proyecto del 50 %.

Con todo esto se debera presentar un plan de proyecto para acometer la totalidad de las
acciones de implantacion recogidas en esta licitacidn y que no podran sobrepasar los 3
meses naturales, a contar segun el criterio de Mutua Montafesa, desde la firma del contrato
o en su defecto desde la reunién de kickoff acordada por las partes.
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2.4. SEGURIDAD

Mutua Montafiesa esta en proceso de certificacidon en el Esquema de Seguridad, nivel medio,
por lo que todas las tareas recogidas en esta licitacion deberan estar alineadas con dicha
norma y nivel de seguridad, en especial aquellas que tienen que ver con las siguientes
areas:

e Explotacién [op.exp]
o Configuracion de seguridad [op.exp.2]
o Gestidn de la configuracién [op.exp.3]
o Mantenimiento [op.exp.4]
o Gestidn de cambios [op.exp.5]
o Gestién de incidentes [op.exp.7]

El adjudicatario debera estar en posesidn de certificacion en materia de seguridad dada la
naturaleza del contrato como minimo de la ISO27001 o similar.

En cualquier caso, los equipos y sistemas proporcionados por el adjudicatario se adaptaran,
en materia de seguridad de la informacion, a lo especificado por el CCN-CERT en sus
diferentes guias de aplicacion de cada uno de los elementos objeto del alcance, adoptando
la estrategia de minima exposicion y maxima seguridad o en su defecto al documento
Politica de Seguridad de Mutua Montafiesa, con el fin de:

e Garantizar la confidencialidad, integridad y disponibilidad de la informacion
almacenada y transmitida.

e Informar a Mutua Montafiesa acerca de su politica de seguridad, asi como de la
implantacién y seguimiento por parte de su organizacion.

e Informar por escrito a Mutua Montafiesa tan pronto como se detecten riesgos reales
o potenciales de seguridad en su red o en el equipamiento suministrado.

e Garantizar que toda la informacién transmitida por Mutua Montafiesa en el ambito de
este proyecto no es almacenada, duplicada o interceptada, extremo a extremo en su
red sin nuestro conocimiento y consentimiento expreso.

e Acceso a cualquier equipamiento de red y/o sistemas de informacion mediante un
control de acceso l6gico, garantizando la restriccién a los usuarios autorizados.

e Garantizar la estricta aplicacion de las normas de seguridad por parte de su
personal.

e Definir normas de seguridad que sean respetadas en todos los centros operativos,
garantizando su aplicacién mediante controles periddicos y auditorias realizadas por
organizaciones externas.

e Ejecutar todas las operaciones de servicio siguiendo procedimientos escritos que
contemplen las normas de seguridad.

2.5. EQUIPO DE TRABAJO

La empresa identificard en su oferta a las personas que formaran parte de su equipo de
trabajo para los servicios de mantenimiento, que estara formado al menos por:

¢ Un jefe de Proyecto, con experiencia acreditada de al menos 10 afios.

e Técnicos Especialistas, con experiencia acreditada de al menos 3 afos para dar
servicio de implantacion y soporte de segundo nivel de las tecnologias que aplican a
este contrato.

El equipo de trabajo estard compuesto por las mismas personas durante la duracion del
contrato, salvo las circunstancias excepcionales que asi se determinen y que motiven la
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sustitucion de alguno de sus componentes, estas sustituciones deberan ser por personal con
idénticas certificaciones y experiencia.

2.6. DOCUMENTACION Y FORMACION

Se debera entregar a Mutua Montafiesa una documentacién sobre los cambios realizados en
la plataforma, de manera detalla que recoja los pasos realizados para la configuracién de los
sistemas, credenciales empleadas, asi como las tareas de mantenimiento basicas que se
deban llevar a cabo para un correcto funcionamiento del sistema implantado.

Con caracter general, la empresa adjudicataria debera realizar la formacidén que consensue
con Mutua Montafesa sobre las funcionalidades béasicas los sistemas afectados por tareas
del proyecto. El licitador debera presentar un plan de formacién para el responsable de
sistemas de Mutua Montafiesa y quien este designe hasta un maximo de 3 personas. Se
valorara el programa de formacidn propuesto, que como minimo debera ser de 8 horas, la
metodologia de formacidn, la capacitacion del docente, ...

2.7. SEGUIMIENTO PROYECTO

Las empresas licitadoras deberan presentar un modelo de gestién o metodologia de
proyecto, asicomo el modelo de relacidn entre adjudicatario y Mutua Montafesa.

Las propuestas deberan indicar la estructura y funcionamiento de los comités especificos
para la gestion y desarrollo del proyecto, con el fin de mantener un modelo de relacidon que
avale el buen desarrollo del proyecto, la interlocucién entre ambas partes, asi como una
gestion estratégica y operativa exitosa. En la oferta como minimo se debera presentar:

Comité Estratégico/Direccidén Proyecto. Este comité, operativo durante la fase de
implantacién o por acuerdo de las partes, tendra las siguientes funciones:

e Toma de decisiones estratégicas iniciales sobre la implantacidn del proyecto.
e Seguimiento global de expectativas y feedback de Mutua Montafiesa al adjudicatario
con el servicio prestado

Comité Operativo. Este comité tendrd las siguientes funciones:

e Gestién de incidencias y riesgos

e Seguimiento econdmico global del contrato, evoluciéon de la facturacion y del
consumo realizado.

e Traslado de propuestas de mejoras.

Como minimo las siguientes tareas deberan ser realizadas por el adjudicatario:

1. Redactar las actas de cada reunién

2. Actualizar la documentacién del repositorio faciltado por Mutua Montafiesa. En dicho
repositorio estaran todos los documentos relacionados con el contrato adjudicado,
manuales, procedimientos, ...

3. Agendar - segun periodicidad definida donde al menos, el Comité estratégico debera
ser trimestral y el operativo mensual una vez llevado a cabo el despliegue de la
solucién- y definir los integrantes minimos que deberan tener cada comité. Existe la
posibilidad que puedan convocarse a demanda por parte de Mutua Montafiesa o del
adjudicatario reuniones extraordinarias fuera de los plazos establecidos

4. Preparar agenda del dia y documentacién necesaria para cada comité
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2.8. SOPORTE Y MANTENIMIENTO EVOLUTIVO

Dentro del alcance el licitador deberd, durante los 6 meses posteriores a la puesta en
marcha de cada uno de los hitos de esta licitacidon, dar soporte de segundo y tercer nivel al
departamento de sistemas de Mutua Montafiesa en las tecnologias afectadas por cualquiera
de las actividades recogidas en esta licitacion y que como minimo seran:

Citrix Virtual Apps

Citrix Access Gateway

VMWare vSphere

Gestion de almacenamientos SAN Hitachi VANTARA, QNAP y Brocade
(Broadcom FC Switch)

Gestion HW servidores DELL (CPD Principal) y HP (CPD secundario)
Unidad de cintas robotizadas HP LTO

Veeam Backup and Replication

S.0. Windows

Miscrosft Active Directory

MSCS

O O O O

O O O O O O

Asi mismo, y durante el mismo periodo de 6 meses debera encargarse o dar soporte al
personal de TI de Mutua Montafiesa para atender a la actualizacién de los sistemas y los
continuos cambios tecnoldgicos en el mercado, actuando de forma proactiva y garantizando
en todo momento un entorno adecuado para la infraestructura de sistemas de Mutua
Montafiesa, por ejemplo, ante la aparicion de alertas de seguridad criticas de los productos
sujetos a este soporte.

Este servicio de soporte deberd contemplar una dedicacién minima a los sistemas de Mutua
Montafiesa de 25 horas mensuales para tareas de soporte correctivo y evolutivo
valorandose positivamente un incremento en este compromiso de horas, quedando fuera
del cdmputo de esta dedicacion las que surjan dentro del periodo de garantia racional de los
trabajos implantados y en su defecto de cualquier incidencia critica que se produzca,
estando estas dos Ultimas situaciones incluidas sin limite en el alcance.

2.8.1. SEGUIMIENTO SERVICIO Y GESTION DE CAMBIOS

Las empresas licitadoras deberan presentar un modelo de gestion del cambio para la fase
de soporte. Para ello tiene que ponerse a disposicién de Mutua Montafiesa, una persona
responsable del servicio que pueda dar respuesta a todos los servicios incluidos dentro del
alcance de este contrato. Dicho recurso no tiene por qué ser dedicado a Mutua Montafiesa,
pero sera el interlocutor Unico para la resolucion de conflictos y traslado a Mutua Montanesa
de la informacidn de servicio que esta solicite. Asi mismo el licitador deberd facilitar un
contacto especifico para cada uno de los productos de referencia.

2.8.1.1. Gestion de incidencias y cambios

El licitador deberd presentar su modelo de gestién, asi como los niveles de servicio
propuestos segun los criterios de clasificacion en funcion de la prioridad (critica, alta, media
y baja). En esta propuesta se valorard positivamente que el adjudicatario ponga a
disposicion de Mutua Montafiesa una herramienta de ticketing para la gestidn/seguimiento
de incidencias y solicitudes de cambio del servicio de soporte, y garantizar los niveles de
servicio presentados por la empresa adjudicataria.
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A cada peticion de soporte o incidencia, se le asignara una de las prioridades abajo
descritas. El Adjudicatario utilizara la prioridad especificada por Mutua Montafiesa, a menos
gue esté en clara discordancia con la naturaleza del problema, en cuyo caso la prioridad
revisada se acordara entre las partes. El procedimiento de escalado se aplicara si las partes
no son capaces de acordar la prioridad adecuada.

Prioridad critica: Esta prioridad debe asignarse a una peticion de soporte por una caida de
servicio que afecte a mas del 50% de las maquinas/usuarios/servicios de la organizacién sin
que haya una altermativa a esta parada de funcionamiento, y como resultado no puede
continuar con el curso ordinario del mismo.

También tendra consideracién de prioridad critica toda incidencia de seguridad clasificado en
esa gravedad critica por el CCN-CERT o entidad equivalente y que pueda afectar o este
afectando a los sistemas objeto de esta licitacion.

Prioridad alta: Peticion de soporte impide el funcionamiento de un sistema concreto y
afecta de manera importante a mas del 50% de las maquinas/usuarios/servicios de la
organizacion

Prioridad media: Esta prioridad debe asignarse a una peticion de soporte por una
degradacion del servicio sin que esto suponga la imposibilidad de trabajo mediante el uso
de otro recurso o a través de workarround que permita, aunque de manera restrictiva el
trabajo de los usuarios.

Prioridad baja: Esta prioridad debe asignarse a una peticion de soporte sobre el uso y la
configuracion de cualquiera de los equipos/servicios implantados, asi como de su definicion,
gue en ningun caso impide la operacidn de las maquinas y servicios suministrados.

Las peticiones de soporte se clasificaran segun el nivel de prioridad/criticidad antes
indicando, y se exigird un servicio minimo en cuanto a la resolucién de incidencias y tiempo
de respuesta, en base a la siguiente definicion:

Tiempo de respuesta: Tiempo transcurrido desde que se comunica al servicio, hasta que
dicho servicio se pone en contacto con el usuario o cliente

Tiempo de resolucién: Tiempo transcurrido desde el instante que se comunica al servicio,
hasta el momento en que la incidencia o el servicio se ha restablecido o solucionado.

Teniendo en cuenta esta definicidon, estos son los tiempos minimos laborables exigidos para
la respuesta o resolucién de incidencias o peticiones, teniendo en cuenta la prioridad
definida:

Prioridad Tiempo de Tiempo de
respuesta resolucion

Critica 0,5 horas 4 horas

Alta 4 horas 8 horas (NBD)

Media 8 horas 16 horas

Baja 16 horas 40 horas
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El horario laborable se establece de lunes a viernes, de 08:00h a 20:00h. excepto festivos
de dmbito nacional y las tardes del 24 y 31 de diciembre.

2.8.1.2. Acuerdos nivel de servicio

La empresa adjudicataria debera cumplir con los acuerdos de nivel de servicio para la
disponibilidad del sistema, los tiempos de respuesta y los tiempos de resolucién de
incidencias y peticiones de soporte que puedan surgir durante la fase de soporte. Dado que
existird un registro en el momento del alta de la incidencia, asi como de la respuesta y
resolucién, se establecerdn unos indicadores objetivo (resolucién en plazo) para el
cumplimiento de los tiempos de respuesta y resolucién minimos por cada prioridad.

A continuacién, definimos el indicador Nivel de cumplimiento:
Nivel de cumplimiento (%) = NO incidencias que cumplen en plazo *100 /N° Total incidencias

Se entiende que una incidencia cumple en plazo cuando el tiempo de respuesta y tiempo de
resolucién es igual o estd por debajo del tiempo maximo establecido, en el cuadro anterior.

La empresa adjudicataria se responsabilizard de alcanzar estos niveles de cumplimiento
establecido en el pliego de prescripciones técnicas, con independencia de los recursos
técnicos y/o personales que tenga incorporar en el servicio.

Tiempo de respuesta:

En base a la definicién de “Tiempo de respuesta” facilitado en el apartado anterior, cabe
indicar que se diferenciard para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad sera el siguiente

Prioridad Nivel de
Cumplimiento

Critica 99%

Alta 95%

Media 85%

Baja 80%

Tiempo de resolucion:

En base a la definicion de “Tiempo de resolucidn” facilitado en el apartado anterior, cabe
indicar que se diferenciard para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad sera el siguiente

Prioridad Nivel de

Cumplimiento

Critica 95%
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Alta 90%
Media 85%
Baja 80%

Con la finalidad de garantizar los acuerdos de servicio detallados por parte del adjudicatario,
y segun se define y establece en el presente pliego de prescripciones técnicas, Mutua
Montafiesa se reserva el derecho de aplicar unas penalizaciones por el incumplimiento de
estos ANS. En la cldusula de penalizaciones del pliego de condiciones particulares se
establecen las deducciones por incidencias o faltas cometidas que sean imputables al
adjudicatario, y que se clasificaran como faltas leves y faltas graves.

2.8.2. INFORMES DE CONTROL Y SEGUIMIENTO

La empresa adjudicataria debera presentar y facilitar durante la ejecucion del contrato los
siguientes informes de control del proyecto y de seguimiento de servicio con caracter
mensual:

e Situacion global proyecto
e Informe de gestion de incidencias e informe de cumplimiento de los ANS.

Informes de seguimiento del servicio detallado por:

e Incidentes de Seguridad: ante un incidente de seguridad en la implantacién o
durante la prestaciéon del servicio, el adjudicatario debera notificarlo de inmediato al
personal responsable del proyecto designado por Mutua Montafiesa, y hacer un
registro de este. Se entenderd por incidente de seguridad cualquier informacion y
notificacion por parte del fabricante de los componentes objeto del proyecto, que
supongo un compromiso en los niveles de seguridad de los mismos.

e Incidencias: informe que refleje el % de resolucion de incidencias dentro de los
plazos de tiempo establecidos correspondiente al mes anterior. Dicho informe debera
incluir una relacion de las incidencias acontecidas el trimestre anterior, incluyendo:

o Fechay hora de comunicacién de la incidencia

Aceptacion de la incidencia por tener que vercon los servicios ofertados

Explicacion detallada de la incidencia

Prioridad aplicada

Fecha y hora estimada de resolucién de la incidencia

Fecha y hora real de resolucion de la incidencia

o Solucion adoptada

e Acciones de soporte: informe que refleje el % de resolucién de acciones de soporte
dentro de los plazos de tiempo establecidos correspondiente al trimestre anterior.
Dicho informe deberd incluir una relacién de las incidencias acontecidas el trimestre
anterior, incluyendo:

o Fechay hora de comunicacién de la incidencia
o Aceptacién de la peticion

o Explicacion detallada de la peticidon

o Prioridad aplicada

O O O O
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2.8.3. PENALIZACIONES

Para el caso de que el licitador incumpla la ejecucion parcial de los servicios que constituyen
el objeto de este contrato, se determinan especificamente las penalizaciones siguientes, en
funcidn de las circunstancias que asimismo se definen:

e Incumplimiento por retraso en el plan de proyecto. Tal y como establece este
pliego de prescripciones técnicas requiere unos plazos maximos de implantacién. Se
establecerda una penalizacion de 250 € diarios por cada dia de exceso de lo
establecido como maximo en el pliego

e Incumplimientos en la resolucion de incidencias
Se define incidencia como el mal funcionamiento y se determinard su prioridad
teniendo en cuenta el punto Acuerdos de nivel de servicio del presente documento.
La prioridad establecera el plazo de resolucion maximo por cada una de las
incidencias, y el tipo de incumplimiento de incidencias se segmentara en:

o Incumplimiento muy grave: %resolucion en plazo<75%, para incidencias de
prioridad critica y alta. Se aplicarda una penalizaciéon correspondiente al 10%
del importe de la licitacién.

o Incumplimiento grave: 75%<=%resolucion en plazo<85% para incidencias
de prioridad critica y alta, y %resolucién en plazo<75%, para las incidencias
de prioridad alta y media. Se aplicara una penalizacién correspondiente al 5%
del importe mensual del importe de la licitacién

o Incumplimiento leve: 75%<=%resolucién en plazo<85% para incidencias de
prioridad media y baja. Se aplicard una penalizacion correspondiente al 3%
del importe mensual del importe de la licitacién

El importe maximo anual de las sanciones no podra exceder del 25% del Importe Total de la
licitacion e hilo de ejecucion que consta en el Anexo I del Pliego de Clausulas Particulares de
la oferta, valor a partir del cual se iniciara el correspondiente expediente de resolucion de
contrato.



