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PLIEGO PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA CONTRATACION, POR
PROCEDIMIENTO ABIERTO SIMPLIFICADO EL SERVICIO DE SOPORTE Y
MANTENIMIENTO DE LAS LICENCIAS DE LA APLICACION DOCUWARE
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1. INTRODUCCION
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1.1. OBJETO

El objeto del presente pliego lo constituye el soporte y mantenimiento de las licencias de la
aplicacién Docuware que Mutua Montafiesa utiliza como Gestor Documental corporativo.

Este producto se implanté en el afio 2015 como gestor documental asociado a las
aplicaciones de negocio del area sanitaria y el area de prestaciones econdémica, y por tanto
es una aplicacién transversal, que da servicio a otras aplicaciones como los portales
digitales donde se muestra esta informacién de los procesos econdmicos y asistenciales.

1.2. SITUACION ACTUAL

Mutua Montafiesa tiene a su disposicion las siguientes licencias:

986782 DW IMPORT Renew M&S 1
934994M 972654 DW PROFESSIONAL Server Renew 1
Docuware new On M&S
Premise 986781 DW BARCODE & FORMS Renew M&S 1
972636 DW AUTOINDEX Renew M&S 1
934892 DocuWare Web Client ReadOnly 1
Renew M&S
%67(:3U7V?IIXRE 972651 5-9 DW Client Lic Renew M&S 6

En la actualidad la instalacién de Docuware estda en version 6.9 y se compone de la
siguiente infraestructura fisica:
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S$/0:Windows Server 2012 R2 Std S/0:Windows Server 2012 R2 Std

WebServer: IIS 7 o superior CPU: 2%3,16Ghz

CPU: 2*3,16Ghz RAM: 8Gb (capacidad reservada para los

RAM: 12Gb (capacidad reservada para servicios Docuware).

los servicios Docuware). RDBMS: MS SQL Server 2012 (o MySQL
como nativa)
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Sobre esta arquitectura en la actualidad hay 3 archivadores configurados, dos productivos
gue se detallan a continuacién y uno de auditoria LOPD:

HHCC

1.967.125

+1TB

SAPREST

740.429

+-450 GB
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2.1. MANTENIMIENTO LICENCIAS Y SOPORTE

Mutua Montafiesa requiere la contratacién del servicio de mantenimiento de las siguientes
licencias de Docuware.

986782 DW IMPORT Renew M&S 1

934994M 972654 DW PROFESSIONAL Server Renew M&S 1
Docuware new | 986781 DW BARCODE & FORMS Renew M&S 1
On Premise 972636 DW AUTOINDEX Renew M&S 1
934892 a%i:suWare Web Client ReadOnly Renew 1

DB UWARE 972651 5-9 DW Client Lic Renew M8S 6

Este servicio de mantenimiento realizado por el partner de Docuware, como minimo debe
contemplar los siguientes aspectos:

Actualizaciones contenido seguridad
Actualizacion de versiones

Actualizaciones de productos

Asistencia técnica/soporte por fallos de producto

2.2. MODELO DE SOPORTE

El partner debera disponer de un sistema de soporte a las posibles incidencias que surjan
durante la vigencia del presente concurso respondiendo segun los ANS que tenga
establecido para este tipo de mantenimiento. Dicho soporte sera accesible por
Web/Teléfono/Mail en idioma castellano para incidencias normales, pudiéndose emplear el
Ingles en propuestas de prioridad alta.

2.3. EQUIPO DE TRABAJO

Es requerimiento de este pliego que el mantenimiento deba realizarse por un partner
certificado por el fabricante, en este caso debe ser como minimo Gold Partner.

Docuware es una aplicacién critica para Mutua Montafiesa, ya que forma parte de sus
procesos transaccionales y de negocio del area sanitaria y de prestaciones econdémicas, vy
por tanto se requiere un expertise amplio en este producto.

Adicionalmente, se requiere que el equipo de personas del partner tengan conocimientos en
procesos de digitalizacion, custodia de documentos, y en general en consultoria documental,
con el fin de dar apoyo a las nuevas necesidades que tiene Mutua Montafiesa con relacidon a
estos aspectos.

2.4. METODOLOGIA PROPIA INTEGRACION

Actualmente Mutua Montafesa, esta utilizando la API de integracién de la aplicacion
Docuware, para la subida y descarga de documentos digitalizados. En este sentido, tanto
desde los transaccionales como desde las aplicaciones web estamos integrando Ia
documentacién de los archivadores de Docuware con las aplicaciones del ecosistema de
Mutua Montafiesa.

Se valorara la propuesta planteada para mejorar el flujo de integracion estandar de la API
de integracién de Docuware, de cara a su futura implantacién. Es necesario definir los flujos
documentales de integracién de Docuware, con procesos de firma y envio de documentacion
fehaciente, de cara a mejoras posibles dentro del &mbito de un proyecto futuro.
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SEGURIDAD

Mutua Montafiesa esta en proceso de certificacién en el Esquema de Seguridad, nivel medio,
por lo que todas las tareas recogidas en esta licitacién deberdn estar alineadas con dicha

norma
areas:

y nivel de seguridad, en especial aquellas que tienen que ver con las siguientes

Explotacién [op.exp]

o Configuracion de seguridad [op.exp.2]
Gestion de la configuracién [op.exp.3]
Mantenimiento [op.exp.4]

Gestion de cambios [op.exp.5]
Gestion de incidentes [op.exp.7]

o O O

En cualquier caso, los equipos y sistemas proporcionados por el adjudicatario se adaptaran,
en materia de seguridad de la informacién, a lo especificado por el CCN-CERT en sus
diferentes guias de aplicacion de cada uno de los elementos objeto del alcance, adoptando
la estrategia de minima exposicidon y maxima seguridad o en su defecto al documento
Politica de Seguridad de Mutua Montafiesa, con el fin de:

Garantizar la confidencialidad, integridad y disponibilidad de la informacion
almacenada y transmitida.

Informar a Mutua Montafiesa acerca de su politica de seguridad, asi como de la
implantacién y seguimiento por parte de su organizacion.

Informar por escrito a Mutua Montafiesa tan pronto como se detecten riesgos reales
o potenciales de seguridad en su red o en el equipamiento suministrado.

Garantizar que toda la informacion transmitida por Mutua Montanesa en el ambito de
este proyecto no es almacenada, duplicada o interceptada, extremo a extremo en su
red sin nuestro conocimiento y consentimiento expreso.

Acceso a cualquier equipamiento de red y/o sistemas de informacion mediante un
control de acceso logico, garantizando la restriccidon a los usuarios autorizados.
Garantizar la estricta aplicacion de las normas de seguridad por parte de su
personal.

Definir normas de seguridad que sean respetadas en todos los centros operativos,
garantizando su aplicacion mediante controles periddicos y auditorias realizadas por
organizaciones externas.

Ejecutar todas las operaciones de servicio siguiendo procedimientos escritos que
contemplen las normas de seguridad.
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Mutua Montafiesa designa al responsable de la Direccidn de Tecnologia y Sistemas de
Informacion, o persona en quien delegue, como responsable del seguimiento y supervision

del contrato.

El adjudicatario/s estd obligado a dar cumplimiento a las instrucciones que dicho
responsable le comunique, vy, si se diera el caso, a acudir a las reuniones a las que sea
emplazado por Mutua Montafesa. El incumplimiento reiterado de dichas obligaciones sera
causa de resolucion del contrato.

Mutua Montanesa se reserva el derecho a realizar cuantas supervisiones estime oportunas,
a fin de conocer el grado de cumplimiento del servicio y si éste se presta en las condiciones
contratadas.



