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1. INTRODUCCION

1.1. ANTECEDENTES

Dentro del marco estratégico Espitiru 2025, Mutua Montanesa se encuentra en un proceso
de transformacion, con un plan de trabajo apoyado sobre la innovacion y la tecnologia. Es
para ello que dentro de las lineas de actuacion de este plan estratégico, se ha priorizado el
fortalecimiento del modelo de trabajo colaborativo digital.

Con este objetivo en el horizonte, en el Ultimo afio se ha avanzando en un POC para testear
la implantacién de una suite o plataforma colaborativa, que por un lado impulse el modelo
de trabajo en equipo y que ademas nos permita mejorar la suite ofimatica de la
organizacion. En este aspecto, Mutua Montafiesa adquirié 30 licencias E3 del paquete 0365
gue actualmente estan asignadas al equipo de Transformacion del modelo de servicio.

En este afo hemos podido evaluar las posibilidades de la plataforma M365 y entendemos
gue cumple con los objetivos generales que hemos fijado en ese marco Espiritu 2025, y que
servira de palanca fundamental para:

e Nuevo modelo de trabajo digital para todas las personas de la organizacion.
e Herramienta colaborativa y fortalecimiento de la comunicacioén interna.

1.2. OBJETO DEL CONTRATO

El objeto del presente pliego es establecer los requisitos técnicos que regiran la contratacion
de los servicios de pago por uso de la suite M365 Y RDS, asi como la asistencia técnica al
despliegue o migracidon de la nueva plataforma en Mutua Montafiesa:

De forma detallada se requiere:
LOTE 1:

Servicio pago por uso de la suscripcién al servicio M365

Servicio pago por uso de la suscripcion al servicio Power BI

Servicio pago por uso de un sistema de Backup

Servicio pago por uso de un sistema de firma avanzada

Asistencia técnica al proyecto de migracion y despliegue de la nueva suite.
Formacién y acompanamiento al proceso de implantacién por un ano.

Servicio de soporte y mantenimiento de la soluciéon implantada por la duracién del
contrato.

NouhwWNR=

LOTE 2:

1. Suministro Licencias Remote Desktop Services
Asistencia técnica migracion Escritorio Citrix a Remote Desktop Services.

3. Servicio de soporte y mantenimiento de la solucién implantada por la duracién del
contrato
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Esta proyecto de implantacion del nuevo modelo de puesto de trabajo en Mutua Montafiesa,
tiene como objetivos detallados:

e Unificar e incorporar un entorno de trabajo digital para toda la organizacién

e Adecuacién y adaptaciéon a la normativa de seguridad de la informacion, en relacion
a la gestion de la informacién

e Mejora en la gestion de la documentacién compartida

e Mejoras en la seguridad y trazabilidad de los documentos

e Disponer de una evoluciéon continua de las herramientas ofimaticas asegurando la
evolucion tecnoldgica.

e Dispones de un espacio de almacenamiento en la nube, tanto por usuario como por
equipos/procesos.

e Mejora de la experiencia en el uso de sistemas de videconferencia y chat.

1.3. LOTES

Los servicios solicitados se licitaran en varios lotes:

e Lote 1: Servicio pago por uso suscripcién de licencias y proyecto de migracion a la
plataforma M365.
e Lote 2: Suministro licencias RDS y migracién de entorno Citrix Virtual Apps a RDS

1.4. SITUACION ACTUAL

1.4.1. LoTE 1
Mutua Montafiesa dispone actualmente de un escenario hibrido de integracion con la
plataforma de Microsoft 365. En la actualidad disponemos de las siguientes licencias
activas:

e Office 365 E3: 30 Licencias
e Office 365 E1: 5 Licencias
e Power BI Premium: 7 licencias

El resto de usuarios de la organizacidon que actualmente tienen acceso a herramientas
ofimaticas llevan a cabo estas tareas mediante el empleo de Office 2007 Profesional.

A nivel de directorio activo, Mutua Montafiesa tiene sicronizado su directorio activo
onpremise con su tenant de Azure AD.

En lo que a correo electronico se refiere, en la actualidad la infraestructura onpremise de la
organizacion se encruenta conectada en modo hibridacion contra el tenant de M365
existente. Actualmente el servidor de Exchange cuenta buzones repartidos en 4 BD con los
siguientes tamafos:

BD Buzones GB Almacenamiento
1 155 498,22
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2 144 884,44
3 174 807,86
4 12 143,35
Total 485 2333,87

Los datos de la organizaciéon a nivel ofimatico recaen sobre un cluster de servidores MCS
con una distribucién de almacenamiento orientativo que se recoge en la siguiente tabla:

Uso TOTAL GB

Corporativa 132
Usuarios 711
Delegaciones 261
Central 715
Perfiles Citrix 242
Varios 60
TOTAL 2.121

Por ultimo la organizacion cuenta con un servidor Sharepoint 2010 a modo de intranet
corporativa, portal de compras y repositorio de documentacion de proyectos con una
estructura basada en 2 Wep Applications:

e PortalMM: Intranet corporativa en la que se engloban una serie de subsitios
referidos a procesos de la organizacién, manual, y zonas de comparticion de
conocimiento entre los empleados de la organizacidon. Son sitios web basicamente
estaticos que actian como repositorios de informaciéon compuestos por biblotecas de
documentos ofimaticos vy listas.

e ProyectosMM: Cabe destacar en esta coleccién el sitio dedicado a la gestion de
expedientes de contratacion y pedidos internos. Es el Unico elemento que contiene
programacién a medida desarrollado por un tercero y mantenido internamente en
MM. A parte de este sitio, el resto de los que lo componen son repositorios de
documentacion relativas a proyectos.

Ver Anexo I para mas detalle sobre la estructura de la intranet

1.4.2. LoTE 2

Mutua Montafiesa posee en la actualidad de una granja de servidores Citrix Virtualapss 7.15
sobre servidores Windows Server 2012 R2 en el que se implentan la totalidad de las
aplicaciones corporativas que se ejcutan en la organizacion mediante la publicacién de
aplicaciones y escritorios al que se conectan los usuarios desde sus equipos (Portatiles
winl10/11 y Thinclients Linux)
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En estos momentos la granja citrix tiene publicadas 124 aplicaciones que son consumidas y
accedidas por la totalidad de los usuarios de la organizacién, para ello Mutua Montafiesa
dispone de 220 licencias concurrentes de Citrix Virtual Apps.

Mutua Montafesa dispone de licencias Windows server 2022 Datacenter y de licencias CAL
de acceso a los servidores Windows.
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2. REQUERIMIENTOS GENERALES

Con el objetivo de fortalecer el modelo de trabajo colaborativo digital vamos a implantar
una nueva plataforma M365 que requiere de una reestructuracién total de la situacion

actual a nivel de ofimatica, equipacion, comunicaciones y accesibilidad.

Como punto de partida, hemos analizando la tipologia de nuestros usuarios y sus
necesidades para desempefar sus funciones actuales. Uno de los requerimientos generales
y objetivos de este contrato es la mejora de la comunicacidon via el despliegue de los
canales colaborativos en Mutua Montanesa, que ademas sirva de apoyo en la implantacién
de un nuevo modelo de trabajo digital:

v' Las funciones colaborativas para todos los usuarios deben ser avanzadas: Teams,
Meetings, Planner, Chat, Webinars, Yammer. Todos los usuarios deben poder

convocar meetings.

v" La gestion de contenidos compartidos debe ser adecuada, de forma que se puedan
trabajar con ficheros publicos compartidos y ficheros privados (unidad personal), y
que se pueda interactuar con el resto de la organizacion.

v" Nuestra gestion de carpetas/ficheros de este tipo de usuarios debe ser soportado por
Sharepoint/One Drive, requiere gestion de permisos y seguridad.

Adicionalmente a estas necesidades globales, hemos diferenciado dos niveles de usuario:

e Usuario avanzado:

(o]

o

Usuario con necesidades ofimaticas mas avanzadas en cuanto al uso de
herramientas (Word, Excel, Power Point) con todas las funciones y con acceso
a aplicaciones en modo escritorio.

Con relacién al uso del Mail y herramientas de productividad, requieren tener
aplicacion Mail de escritorio, calendario, gestidén tareas, Planner. La opcion de
archivado es requerida ya que el volumen o contenido de correos es alto.

Parte de este grupo de usuarios utilizan la aplicacion corporativa SAP como
herramienta habitual, y por tanto se requiere una total integracién en la
descarga de ficheros de ambas aplicaciones, y por eso una licencia ofimatica
en escritorio.

Estos usuarios deben poder conectarse desde fuera de la Organizacion.

e Usuario medio:

(0]

Dentro de esta tipologia de usuarios la mayoria son usuarios sanitarios
(médicos, enfermeros, fisios, técnicos sanitarios), y por tanto su trabajo se
desarrolla fundamentalmente sobre la HC Digital. El uso de herramientas
ofimaticas es menor, y por tanto el acceso serd solamente en entorno web.

Pagina 7 de 45



Mutua _
Montanesa

EXP: 2022-002-139

Respecto a la gestién del Mail, necesitan acceso entorno web.

Estos usuarios trabajan con funcionalidades basicas en el uso de herramientas
ofimaticas.

Todos estos usuarios no tienen conexiones desde fuera de nuestra red ni
organizacion. Valorar situaciones especificas.
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3. REQUERIMIENTOS TECNICOS

3.1. LOTE 1: SERVICIO PAGO POR USO SUSCRIPCION DE LICENCIAS Y PROYECTO DE MIGRACION
A LA PLATAFORMA M365

Dentro del alcance de este lote, se requiere la suscripcion de licencias siguientes:

Licencias M365

Licencias Power BI

Licencias Backup

Licencias Firma de correo avanzada/Disclaimer

Como parte del proyecto de migracion a la plataforma M365, se deberan incorporar las
siguientes actividades o hitos:

1. Asistencia técnica al proyecto de migraciéon y despliegue de la nueva suite.
2. Formacién y acompafiamiento al proceso de implantacion por un afo.

3. Servicio de soporte y mantenimiento de la soluciéon implantada por la duracion total
del contrato, incluidas prorrogas.

3.1.1. SUSCRIPCION PAGO POR USO PLATAFORMA M365

Se solicita el suministro de las licencias requeridas para la implantacion de la plataforma
M365 para todos los usuarios de Mutua Montafiesa.

Tipo Usuario Tipo Plan N°
Licencias
Suscripcion
Anual
Avanzado Microsoft 365 Business 139
Premium
Medio Microsoft 365 Business Basic 220

+ Microsoft 365 Frontline F1
+ Defender for Office

El servicio Microsoft 365 se ofrecerd en una modalidad pago por uso, y se prestard en
formato servicio a través de Internet (SaaS - Software as a Service), sin que sea necesario
que Mutua Montafiesa realice inversiones de instalacion o dotacién de infraestructura propia
de sistemas. Aunque los voliumenes son estimados y podran variar de forma anual, el
numero licencias contratado no sufrird muchas variaciones, dada la estabilidad de los
puestos de trabajo de Mutua Montafiesan. A tal respecto, Mutua Montafiesa se compromete
a no reducir el nimero de licencias en uso en mas de un 10% anual. Asimismo, Mutua
Montafiesa podra solicitar un mayor numero de licencias M365 de los planes antes
mencionados u otras combinaciones, siempre y cuando el importe total, en ningin caso
supere el valor estimado del contrato.
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En cualquier caso, los datos aportados son unos datos estimativos, aunque necesarios para
valorar una oferta econdmica, pero en la facturacién solamente se pagara por las licencias
activas segun el modelo de suscripcion.

3.1.2. SUSCRIPCION PAGO POR USO POWER BI

Se requiere la suscripcion de licencias Power BI para los siguientes planes:

Tipo Plan N°

Licencias

Microsoft Power BI Premium 15

Los datos aportados son unos datos estimativos minimos, necesarios para valorar la oferta
econdémica.

Mutua Montafiesa podra solicitar un mayor nimero de licencias Microsfot Power BI, siempre
y cuando el importe total, en ningln caso supere el importe maximo estipulado.
3.1.3. SUSCRIPCION SERVICIO BACKUP

En linea con el especificado por el ENS y por el RDLOPD, la empresa adjudicataria debera
dotar a la solucién de un sistema de backup y de procedimientos de copias de respaldo que
garantice la restauracién de la informacion contenida en la plataforma Microsoft 365.

NO

Buzones

Solucién Backup online 360

Este sistema deberd poder resguardar y restaurar cualquier tipo de informacion de forma
ilimitada que haya existido en la plataforma contratada durante, al menos, 3 afos, y tendra
al menos las siguientes caracteristicas:

e Solucion SaaS, cloud to cloud sin agentes instalados, que permita el backup sin
necesidad de instalacién de infraestructura adicional.

e Capacidad de almacenamiento y conservacion ilimitada de copia de seguridad del
dato de los siguientes servicios: Teams, SharePoint Online, Exchange Online, y
OneDrive Empresarial.

e Almacenamiento Cloud debe cumplir normativa SSAE Tipo II

e Capacidad de recuperacidon de archivos granular, que permita la restauracion a nivel
de emails, calendarios, listas, ficheros y librerias, recuperando el nivel de permisos
original de los mismos y propietario.
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e Recuperacion de datos sencilla y con poca carga administrativa, simplificando asi el
proceso de restauracion y la resolucidn de incidencias derivadas de la pérdida de
datos.

e Acceso a consola de gestion protegido por MFA

e Datos Cifrados tanto en transito (TLS) como en reposo mediante el cifrado minimo
AES 256

e Conservacion de tres copias externas de los datos.

e Localizacién de archivos basada en atributos de fichero

e Debido a la confidencial de la informacion, debe contar al menos con las siguientes
caracteristicas de seguridad:

o Control de acceso basado en roles a la aplicacion
o Uso de control de autentificacion multi-factor
o Logs detallados de uso para soportar procesos de auditoria

e Capacidad de seleccionar la regiéon de almacenamiento del dato salvado, para

cumplir con las normativas necesarias en cuanto a la legislacion vigente

3.1.4. SUSCRIPCION SERVICIO FIRMA AVANZADA

Se requiere la suscripcidon de un servicio de firma de correos avanzada que permita la
gestidon de todas las firmas y clausulas de exencion de responsabilidad de correo electrdnico
para todos los usuarios de la organizacidén para Microsoft 365. El servicio debe ser sencillo y
como minimos debe cumplir con los siguientes requerimientos:

e Gestidon central y control completo: es necesario que se pueda crear reglas de firmas
del lado del servidor y decidir qué usuarios y mensajes de correo electrénico reciben
firmas y cuando. Se podran aplicar diferentes firmas a mensajes internos y externos,
remitentes y destinatarios seleccionados o incluso definir sus propias palabras clave
que activaran reglas especificas de firma cuando se envie un correo electrénico.

e Todos los dispositivos mdviles soportados

e Firmas afiadidas directamente sobre el correo en Outlook, afiadiendo mas control al
usuario para la utilizacién de plantillas de firma.

e Un editor de plantillas HTML avanzado, para diseifiar una plantilla de firma con
cualquier disposicidon que se ajuste a sus necesidades. También debe permitir la
incorporacion de imagenes, banners, botones y links a redes sociales.

e Debe poder incorporarse marcadores de posicion dinamicos de Active Directory de
Azure AD en las firmas.

e Incorporacion de firmas en respuestas y reenvios de correos de forma avanzada.

e Graficos integrados en el correo electrénico, que permitird que las imagenes vayan
integradas y por tanto el destinatario siempre vera la firma o las imagenes sin
necesidad de descargarlas.

Este producto tiene que cumplir con la normativa y regulacién en relacion a la RGPD.
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3.1.5. ASISTENCIA TECNICA PROYECTO MIGRACION

En este punto se detallaran las necesidades de los servicios profesionales requeridos para
desarrollar las tareas de migracién hacia la plataforma M365.

En primer lugar, la empresa adjudicataria debera realizar un analisis de la situacion actual
con el fin de conocer la dimensidon del proyecto de forma mas detallada, y asi ajustar el plan
de migracién y asegurar que la implantacion se realiza de forma optima y adecuada a la
estructura y necesidades de Mutua Montafiesa.

Dentro del proyecto de migracién se contempla como hitos principales:

Migracion correo corporativo

Migracion ofimatica a Sharepoint/Onedrive

Definicién y asignacién del ciclo de vida de las licencias
Implantacion modelo de seguridad y gestion de dispositivos
Migracion Intranet

ik Wi

Dar el salto a herramientas de productividad y colaboracion como Microsoft 365 cuando se
viene de un entorno de colaboracién mas tradicional, es un proceso de transformacion que
conviene desplegar de un modo ordenado, dado que el catalogo de aplicaciones y servicios
de Microsoft 365 es bastante amplio y un despliegue completo podria desembocar en una
infrautilizacion de los recursos €, incluso, en un rechazo por parte de los usuarios finales.

Ademas, para una correcta implantacion y adopciéon de Microsoft 365, sera necesario la
identificacion y definicion de los distintos casos de uso (o escenarios empresariales) mas
representativos, como paso previo para garantizar que Mutua Montafiea obtiene el maximo
valor a la inversién realizada y facilitar el proceso de adopcién y gestion del cambio. Por
tanto, se debera proponer una configuracién, implantaciéon y adopcion progresiva de las
herramientas y funcionalidades de la suite, personalizada al entorno de trabajo de Mutua
Montafiea. Dentro de este apartado, se debera también abordar la definicion de la
estrategia de despliegue de Microsoft 365 en los puestos cliente, que deberd ser
desatendida.

3.1.5.1. Migraciéon correo corporativo

Se requiere la migracion completa del correo actual al entorno M365. Los licitadores
deberdn incluir en su oferta técnica el modelo de convivencia de ambos entornos durante el
periodo de migracion, la adecuacidon de los grupos de usuarios a migrar, y el soporte post-
migracidn necesario para que la migracién del correo corporativo sea sencillo.

Se deberan realizar las configuraciones necesarias para:

e Migrar todos los buzones existentes (de Exchange Server y h, incluyendo todas sus
funcionalidades y contenidos, tales como carpetas, agenda, contactos, tareas, asi
como el propio servicio de correo.

e Migrar los niveles de permisos vigentes en las cuentas personales de los buzones
actuales de usuario, grupo, o listas de distribucién.
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e Se debera permitir el acceso a carpetas publicas y comprobacién de calendarios para
usuarios de salas, y calendarios compartidos.

e Migrar cualquier configuracidon necesaria o adicional de los entornos actuales tanto
locales como online.

Por tanto, debe garantizarse que todas las funcionalidades operativas del sistema actual, ya
sean funcionalidades de usuario final o bien de servicio de correo, tales como politicas,
configuraciones, antivirus, antispam, protocolos especificos, dns y demads, quedan
contempladas en el nuevo entorno tras la migracion.

De la misma manera debe garantizarse el servicio de la plataforma de manera que en
ninglin momento el servicio de correo corporativo deje de estar disponible tanto para recibir
mensajes desde el exterior como para enviarlos.

Se garantizard igualmente un periodo de convivencia de ambos sistemas de forma
transparente para los usuarios finales, de manera que la migracion se realice por grupos y
cada usuario acceda tan sélo a uno de los dos sistemas.

3.1.5.2. Migracién ofimatica a sharepoint/onedrive

Se requiere migrar todo el servidor de ficheros corporativo a la plataforma Sharepoint para
documentacién compartida o de procesos, y a la plataforma OneDrive como repositorio de
almacenamiento personal.

El proyecto de migracién de la informaciéon contenida en las carpetas de red actuales se
llevard a cabo en dos vertientes diferenciadas:

e Migracion de los datos de usuario a carpetas en OneDrive Para empresas.
e Migracion de los datos de equipos de proyecto de auditoria y departamentales a
espacios de SharePoint online.

Ademas, se debera llevar a cabo un estudio de estado de almacenamiento y gobierno del
dato actual, previo al inicio de los trabajos de migracidn, con objeto de optimizar el proceso
de migracién: analizar si se migran todos los datos o solo los mas actuales a partir de un
plazo temporal (por ejemplo, 3 afos), analisis de nombres largos y/o caracteres especiales
como fAi y acentos, etc. La migracion de datos deberd realizarse gradualmente, a medida
que los equipos de trabajo y departamentos entran en las nuevas herramientas de Microsoft
365, y segun se hayan planificado el resto de actividades del proyecto.

Sera necesario que la empresa adjudicataria apoye y asesore al equipo de Mutua Montafiesa
ante la migracion o rediseno de la estructura de carpetas en su traslado a la plataforma
Microsoft 365. Actualmente, dentro de nuestro esquema actual de ficheros, existen una
serie de politicas de acceso y adopcion de estructuras de carpetas prefijadas segin usuarios
(tanto por territorio como por funciéon) que deberd migrarse a la plataforma de la mejor
forma posible, y por tanto habrd que valorar las necesidades actuales en cuanto a la
transversalidad de la informaciéon basada en procesos, y también atendiendo a las
necesidades de “etiquetado” de los ficheros.
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También es necesario incorporar plantillas por defecto con la imagen corporativa de Mutua
Montafiesa.

3.1.5.3. Definicion ciclo de vida de las licencias y usuarios

Mutua Montafiesa quiere realizar una gestién efectiva del ciclo de vida de los usuarios, y
para ello, se solicita la utilizacién de una consola o herramienta que permita una gestion agil
de las altas y bajas de usuarios, asi como las siguientes tareas de configuracion, control de
licencias o grupos de licencias, con el fin de tener autonomia en relacion al ciclo de vida de
los usuarios/licencias.

Estos son los objetivos fundamentales:

e Mayor control del gasto de licencias

e Mayor agilidad en la operativa diaria

e Control sobre la asignacion de licencias

e Control por areas y delegaciones del gasto y control de licencias

La empresa adjudicataria deberad presentar dentro de su oferta técnica una consola de
gestion que permita realizar estas actividades, sin coste adicional al suministro de licencias.

3.1.5.4. Implantacién modelo de sequridad
En linea con el especificado por el Esquema Nacional de Seguridad, se requiere la
configuracion de esta plataforma M365, adaptada a las medidas de seguridad que establece
el ENS en relacion a la proteccion de los equipos, proteccion de la informacién y seguridad
fisica/ldgica, y por tanto se establecen las siguientes necesidades que deberan desarrollarse
a nivel de seguridad dentro del alcance del proyecto:

3.1.5.4.1.Configuraciones generales

Sera necesario plantear la configuracion y puesta en produccion de todas las prestaciones
de seguridad incluidas en el modelo de licenciamiento seleccionado, con objeto de
garantizar una correcta seguridad de la informacion contenida en la plataforma. En
concreto, se deberan abordar:

e Configuracién de Exchange Online Protection: software malintencionado y correo no
deseado
e Directivas de contrasefias. Gestion y reseteo de la contrasefia para usuarios.
e Grupos de acceso y permisos especializados.
e Acesso Condicional a los inicios de sesion y a los datos de la organizacion
e MFA
e Controles de seguridad y privacidad.
e Prestaciones Data Loss Protection e Information Rights Management.
e Gestion de dispositvios portatiles/médviles que permita:
o Maquetacion de equipos y distribucién de aplicaciones y parches
o Encriptacion y proteccion de dispositivos

Péagina 14 de 45



Mutua
A Montanesa

EXP: 2022-002-139

o Eliminacién de forma remota los datos de la empresa de dispositivos robados
o perdidos con borrado selectivo de Intune.

Configuracién de la proteccion contra amenazas avanzada de Office 365:

o Datos adjuntos y ficheros seguros en los sitios de grupo y las bibliotecas de
documentos, protegiendo contra malware vy virus desconocidos vy
proporcionando proteccion de dia cero.

o Proteccién frente a direcciones URL malintencionadas en un mensaje o en un
documento de Office

o Aplicacién de directivas contra phishing y SPAM avanzadas.

o Deteccidn en tiempo real de amenazas.

En lo referente a la configuracion recomendada para los servicios, debe tener presente lo
indicado en las guias del Esquema Nacional de Seguridad (nivel medio, al que pertenece
Mutua Montafiesa), y que se recogen en:

La guia CCN-STIC-885A Guia de configuracion segura para Office 365.

La guia CCN-STIC-885B Guia de configuracion segura para SharePoint Online
La guia CCN-STIC-885C Guia de configuracion segura para Exchange Online.
La guia CCN-STIC-885D Guia de configuracidon segura para Microsoft Teams.
La guia CCN-STIC-823 Utilizacién de servicios en la nube.

3.1.5.4.2.Integracién y sincronizaciéon AD

Se revisara la integracion de directorios locales (AD local) con Azure AD existente que hace
gue los usuarios sean mas productivos proporcionando una identidad comun para tener
acceso a los recursos de nube y locales.

Las funcionalidades minimas a configurar /verificar en el entorno de identidad hibrida
correspondientes a la versidn de Azure AD incluida con el licenciamiento Microsoft 365
Empresa Premium son:

1.

N o vk

Inicio de sesidn Unico (SSO) haciendo que la sensaciéon de SSO para el usuario sea la
mejor posible; para ello se usaran las distintas funcidénalidades disponibles
(autenticacién de paso a través, SSO de conexion directa, Windows Hello ...)
Sincronizacion de Azure AD Connect (para ampliar los directorios locales a Azure
AD).

Union a Azure AD: SSO de escritorio y recuperacion de BitLocker de administrador
haciendo uso de las herramientas disponible en el momento de la implantacion.
Proteccion con contrasefia (contrasefia prohibida global).

Multifactor de autenticacion.

Informes de uso y seguridad.

Personalizacién de marca de la compafiia en todos los portales en los que sea posible
(pagina de inicio y cierre de sesion, panel de acceso, ...).

Escritura diferida de dispositivo para la sincronizacion bidireccional de objetos de
dispositivo entre los directorios locales y Azure.
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9. Habilitar las funcionalidades de Intune incluidas e implementar la integracién entre
Intune y Azure AD.
10. Restablecimiento y cambio de contrasefias de autoservicio para usuarios en la nube

Se valorara como mejoras a estas funcionalidades minimas, la implementacién de estas
configuraciones mas avanzadas:

e Proteccién con contrasefna para Windows Server Active Directory (contrasefia
prohibida global y personalizada).

e Restablecimiento, cambio o desblogueo de contrasefias de autoservicio con escritura
diferida local.

e Unién a Azure AD: personalizacién de directivas de administracion locales e
inscripcién automatica de MDM.

e Unién a Azure AD: recuperacién de BitLocker de autoservicio, Enterprise State
Roaming.

e Proxy de aplicacion.

e Connect Health.

e Acceso condicional basado en el grupo, la ubicacién y el estado del dispositivo.

e Integracion con Azure Information Protection.

e Acceso limitado en SharePoint.

e Autenticacion multifactor con acceso condicional.

3.1.5.4.3.Configuraciones backup
Dentro del alcance de este lote, ademas del suministro de licencias de backup, se requiere
la instalacion, configuracion y puesta en produccion de la solucién de backup, asi como de
todas las prestaciones de retencidon de la informacion incluidas en el modelo de
licenciamiento seleccionado por la empresa adjudicataria. Respecto este ultimo punto, como
minimo, se deberan proponer:

e Almacenamiento en la nube y las directivas de conservacién a largo plazo para
asegurar que nunca se pierde un correo electrénico con Archivado de Exchange
Online.

e Backups SharePoint online.

La empresa adjudicataria debera documentar y acordar con Mutua Montanesa, los
siguientes puntos:

e Alcance de los respaldos

e Politica de copias de seguridad

e Medidas de cifrado de informacion en respaldo

e Procedimiento de solicitud de restauraciones de respaldo
e Realizacién de pruebas de restauracion

e Traslado de copias de seguridad.
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Se debe describir cudl es el plan de recuperacién ante una contingencia existente grave y su
tiempo objetivo de recuperacién (RTO), asi como las medidas para evitar la divulgacion,
modificacion, retirada o destruccion de activos no autorizada y los procedimientos
operativos adecuados para protegerlos.

3.1.5.5. Migracién intranet
Se debera abordar el diseno e implantacién de una nueva Intranet corporativa basada en
SharePoint online, incluido dentro de la plataforma Microsoft 365 contratada. El objetivo
principal es la creacion de nuevo espacio digital de trabajo que impulse la cultura
colaborativa de la organizacion y facilite alcanzar los objetivos, trabajando en equipo vy
compartiendo conocimiento. Un espacio digital de trabajo que concentre contenido,
personas, colaboracién y servicios, donde las personas se posicionan en el centro de todo.

Dentro de este proyecto, sera necesario llevar a cabo la migracién y consolidacién de los
contenidos de la actual Intranet corporativa de Mutua Montafiesa al nuevo portal SharePoint
online. En este sentido, no se tendra que migrar ningln tipo de procedimiento o workflow
de trabajo administrativo, sino todos aquellos contenidos estaticos existentes en la
actualidad. No obstante, Mutua Montafiesa entiende este proyecto no como una migracion
de la plataforma actual, sino como una reingenieria integral del espacio de trabajo de la
Organizacion.

En cuanto al nuevo portal SharePoint online, se requiere maximizar sus posibilidades
técnicas y funcionales: busqueda inteligente, sistema de gobierno de contenido (taxonomia
global, palabras clave), noticias, sites especificos por areas, gestion documental corporativa,
etc. Por tanto, las distintas empresas licitadoras deberan comprometerse a:

e Definir e implantar los procesos y recomendaciones necesarios para transformar la
solucién actual de Intranet corporativa.

e Analizar cada componente y tipo de contenido actuales y definir las necesidades de
migracion concretas acorde a los patrones y buenas practicas de implementacion de
Sharepoint online

e Ejecutar los procesos de migracién automatica de aquellos sitios y componentes que
exista factibilidad de ejecucion en la arquitectura de Sharepoint online;
transformacion de aquellos componentes que no puedan migrarse automaticamente
debido a las incompatibilidades con la arquitectura de Sharepoint online.

e Creacion de nuevos componentes, segun las necesidades funcionales definidas.

Se planificara una sesion con las empresas licitadoras, con el fin de hacer una demo sobre
la actual Intranet corporativa de Mutua Montafiesa, con objeto de que las empresas
licitadoras tengan la mayor informacion posible, y por tanto puedan realizar la oferta mas
ajustada a las necesidades de migracion de esta aplicacion.
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3.1.6. FORMACION Y ACOMPANAMIENTO A USUARIOS

Uno de los aspectos fundamentales en este cambio de plataforma y modelo de trabajo, es la
comunicaciéon y formacion de todas las personas de Mutua Montafiesa.

Se requiere una definicion exhaustiva del plan de formacién y acompafiamiento, asi como
su calendario, en funcién de las necesidades planteadas en el presente pliego, y la oferta
realizada por la empresa adjudicataria. Junto a este plan de formacién, serd importante
acompafar este despliegue de una buen plan de comunicacién, que como minimo debe:

e Informar sobre el proyecto de transformacion digital.

e Informar de los recursos disponibles (videos, formacion, foros, etc.) sobre la nueva
plataforma a utilizar.

e Detallar de las fechas en las que se realizaran los arranques y sesiones de formacion.

e Informar de los procedimientos de solicitud de soporte.

Gran parte del éxito de la implantacion de nuevas herramientas de productividad,
colaboracién, y gestion moderna del puesto de trabajo, reside no solamente en una
ejecucion adecuada en términos de los proyectos de implantaciéon de la tecnologia, sino
también en la gestion del cambio y la adopcion de esas tecnologias a nivel de usuario final.

Con respecto a la adopcién y gestién del cambio, existirdn una serie de lineas maestras a la
hora de llevar a cabo el proyecto:

e Comunicacion: orientada en dos sentidos, comunicar a los usuarios con
transparencia y antelacion suficiente los cambios tecnoldgicos antes de los mismos, y
por otro lado mantenerles informados sobre modos de acercarse a sus nuevas
herramientas una vez implantadas

e Formacion: orientada siempre a ser desarrollada previamente o al menos en
paralelo a los cambios tecnoldgicos, asi como realizar una labor de acompafnamiento
durante un tiempo después de la implantacion de las herramientas.

e Participacion: orientada a fomentar el uso de las herramientas de Microsoft 365
mediante iniciativas de participacién como sesiones informales, demos, o concursos.

En concreto, la formacidon tendra por objeto facilitar el conocimiento y uso por parte del
personal técnico y de los usuarios de las herramientas y sistemas que forman parte del
proyecto y la suite Microsoft 365, y se considera fundamental durante el proceso de
implantacién y consolidacion.

Las acciones formativas, que como minimo, se requieren dentro del alcance del proyecto:

e Formacion basica de 2/4 horas via remota para todas las personas de la
organizacion, dependiendo de las disponibilidades y ubicaciones de cada persona,
con una formacién destinada a familiarizar y ensefiar la utilizacién de la plataforma y
los servicios esenciales para el desempefio de su funcion.

e Formacion avanzada para usuarios clave o usuarios embajadores dentro de Mutua
Montafiesa. Este grupo estara formado por unas 135 personas. En estas formaciones
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se trabajara sobre aspectos mas avanzados o funcionalidades adicionales de la suite
de productos M365.

e Formacion técnica, para usuarios del equipo de TI, requerido para poder realizar
un minimo mantenimiento del servicio.

Asimismo, mas allad de esta formacién a usuarios, se requiere un plan de acompafiamiento
durante el primer afio de implantacion del producto que facilite un cambio sin dificultades
para nuestros usuarios.

Las empresas licitadoras, deberan presentar un plan de comunicaciéon y formacién detallado,
gue sera valorado por su adecuacién a las necesidades de Mutua Montafiesa, como al
alcance y ambito de este proyecto de transformacion.

3.1.7. SERVICIO SOPORTE

Se requiere durante la duracién del contrato, un soporte técnico especializado o soporte de
segundo nivel sobre el conjunto de los servicios contratados. Este servicio de soporte
directo sera de uso exclusivo del area de Tecnologia y Sistemas, y servira como apoyo
especializado al Centro de Atencidn al usuario, el cual realizara un primer nivel de soporte y
punto de contacto con los usuarios finales de Mutua Montafiesa.

Con el objetivo que la empresa adjudicataria pueda valorar este soporte, como minimo se
requiere una bolsa de 150 horas de servicio anuales para la ejecucidon de este servicio de
soporte, ya que actualmente no tenemos referencia de las incidencias o tareas de soporte
que necesitaremos.

Podran existir dos tipologias distintas de solicitudes de servicio:

o Incidencias, consultas o peticiones, que seran priorizadas segin su gravedad,
repercusion o alcance, y que tendran los tiempos de respuesta definidos en los
acuerdos de nivel de servicio.

e Trabajos planificados: la empresa adjudicataria estudiara la solicitud de trabajo
planificado y elaborard una estimacién del esfuerzo y medios necesarios para su
ejecucion, indicando las horas de servicio necesarias del equipo de trabajo, plazo de
ejecucion y periodo de disposicién. Mutua Montafiesa analizara estos datos vy, si los
considera adecuados, dard su conformidad y las instrucciones necesarias llevar a
cabo la solicitud de trabajo en cuestion. Para estos trabajos planificados, la empresa
adjudicataria tendra que darnos respuesta en un plazo menor a 15 dias naturales. A
partir de la entrega del esfuerzo y tiempos necesarios, se acordara entre Mutua
Montafiesa y la empresa adjudicataria el calendario o plazos de entrega de estos
trabajos.

El servicio de soporte comenzara a contar a partir de la puesta en produccion de las las
configuraciones solicitadas en el alcance de este pliego, y una vez que se hayan migrado
todos los buzones de Mutua Montafiesa. Por tanto, este servicio, comenzara como minimo a
los 6 meses desde la fecha de inicio del proyecto.
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Se valorara positivamente, la presencia “In-situ” de los técnicos de la empresa adjudicataria
en las instalaciones de Mutua Montafesa en su sede central en Santander, para la
resolucién de incidencias de cierta criticidad, asi como para la planificacion de trabajos
planificados.

3.2. LOTE 2: SUMINISTRO LICENCIAS REMOTE DESKTOP SERVICES Y MIGRACION DE
PLATAFORMA CITRIX A ESCRITORIO REMOTO

3.2.1. REQUERIMIENTOS GENERALES

Mutua Montafnesa requiere la sustitucion de su actual plataforma Citrix descrita
anteriormente por una nueva, adaptada a la tecnologia actual sobre Remote Desktop
Services con las siguientes caracteristicas minimas:

e Debe permitir el acceso mediante cliente instalado o web.

e Debe permitir acceder a escritorios o aplicaciones publicadas.

e Diseflo de segmentaciéon de red para los distintos elementos que compongan la
solucidn

e Compatibilidad con suite de productos M365. Se debera implantar las aplicaciones
indicadas en el Lote 1 dando una solucidon valida para la segmentacién de la
plataforma en base a los tipos de usuario descritos en el lote 1

e Acceso multidispositivo y multiplataforma (Windows, MacOS, iOS, Android, Linux).
Mutua Montafiesa dispone de una plataforma operativa de thinclients Dell Wyse que
deben ser 100% compatible para su uso en la nueva plataforma RDS. El proveedor
se encargara de modificar y distribuir los cambios necesarios en dicha plataforma
para que los usuarios puedan acceder desde sus Thinclients a la nueva
infraestructura RDS de la organizacidn.

e Deberd implantar un sistema de permisos que permita segmentar la visibilidad de
aplicaciones en base a perfiles de usuario y pertenencia a grupos del dominio

¢ Implementar las GPOs necesarias para la configuracion centralizada del
comportamiento de usuarios, blindaje de escritorios, aseguramiento de sesiones,
gestion de perfiles, etc

e Compatibilidad con aplicaciones existentes (ver anexo de aplicaciones).

e La solucion debe cumplir estrictamente la politica de licenciamiento de Microsoft.

e Implantacién segun normas del Esquema Nacional de Seguridad

e Debe incluir un sistema de acceso por internet con multiple factor de autenticacion
para accesos desde el exterior de la red de Mutua Montafiesa, pudiéndose adoptar el
acceso con MFA también desde el interior de la red.

Las ofertas deberan detallar el disefio propuesto, justificacion de la tecnologia o tecnologias
ofertadas y un plan de trabajo especifico, indicando claramente las fases y orden en que
seran acometidas.
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3.2.2. LICENCIAS

Mutua Montafiesa dispone de unos 260 equipos sobre el que desarrollan su labor profesional
la totalidad de la plantilla de la orgacionacion. Se requiere por tanto del siministro licencias
Windows Remote Dektop Services CAL 2022 para los 260 dispositivos de la organizacion.

Mutua Montafiesa aportara las licencias de acceso CAL y las licencias Windows Server 2022
datacenter que sean necesarias. La implantacion se realizard sobre la plataforma de
virtualizacion VMWare de la organizacién.

3.2.3. AUDITORIA DE APLICACIONES

Previa a la fase de instalacion, el adjudicatario debera analizar en profundidad el conjunto
de aplicaciones utilizadas para validar su funcionamiento en la solucion de virtualizacién de
escritorios y aplicaciones a implantar y, en caso de que no sea compatible u operativo,
identificar los cambios necesarios para conseguir un funcionamiento correcto de esas
aplicaciones sobre la plataforma.

También deberan ser detectadas y documentadas todas las dependencias necesarias para el
funcionamiento de cada aplicacion.

Se podra solicitar anexo con el listado de aplicaciones de Mutua Montafiesa.

3.2.4. ASISTENCIA TECNICA PROYECTO MIGRACION

Tras la fase de anadlisis y auditoria de aplicaciones, el proveedor debera realizar la
instalacion, configuracion y puesta en marcha de la solucion ofertada hasta la total
conformidad. Todos los componentes de la solucion desplegada deberan estar en alta
disponibilidad. Se deberan instalar en los servidores las aplicaciones de software estandar
normalizadas por la Mutua Montafiesa (ver Anexo II, para solicitar listado de aplicaciones a
Mutua Montafiesa).

Se requerira la entrega de un plan de servicios sujeto a valoracidon subjetiva. En concreto,
dicho plan de servicios debera constar, al menos, de los siguientes apartados:

o Disefno detallado. Se indicara el diseno final de la solucion de publicacién de
aplicaciones y escritorios remotos. Se indicara la conexion de los usuarios desde
dentro y fuera de la organizacion.

o Despliegue y configuracion inicial. En base al diseno detallado, se indicaran las

fases del despliegue y configuracion inicial del software y servicios definidos en el
alcance del proyecto. Al menos, se deben de tener en cuenta las siguiente tareas:

o Despliegue de servidores virtuales necesarios.

o Configuracion de red de servidores en base al diseno propuesto y a la premisa

de maxima seguridad y segmentacion de red.
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Instalaciéon y configuracion de todos los componentes necesarios para el
funcionamiento de la solucién en alta disponibilidad.

Integracion con Active Directory actual.

Instalacién y configuracion de la solucion de virtualizacion de escritorios y
aplicaciones.

Dimensionamiento y configuracion de la geston de perfiles.

Instalacién de aplicaciones corporativas.

Instalacién y configuracion de politicas de active directory y del producto de

virtualizacidn de escritorios y aplicaciones.

Configuracioén de las soluciones. En funcién de las tecnologias incluidas en el

alcance del proyecto sera necesario definir las fases para la configuracion y puesta

en marcha de estas.

Plan de pruebas y puesta en produccién. Se definira el plan de pruebas a

ejecutar previo consenso con Mutua Montafiesa.

Migracion. Sera necesario detallar el plan de migracién de los usuarios a la nueva

solucion. Al menos, se deben de tener en cuenta las siguiente tareas:

(o]

(o]

Definicion y disefio de configuraciones de usuarios impactando lo menos
posible en la produccién de los mismos.

Adaptacion de la configuracion de los puestos cliente de los usuarios para su
correcto funcionamiento con la nueva plataforma.

Pruebas de correcto funcionamiento.

Creacién de procedimiento de migraciéon de usuarios a la nueva solucion.
Piloto de migracion de un numero de usuario limitado que Mutua Montafiesa
esitme representativo del conjunto de la organizacion.

Soporte a la migraciéon masiva de usuarios.

Cronograma. Se indicara de forma concreta en qué plazos temporales se

desarrollara el suministro y los servicios de implantacion y migracion incluidos en la

propuesta técnica, no pudiendo sobrepasar, en ningun caso, los tres meses

posteriores a la firma del contrato entre Mutua Montafiesa y el adjudicatario.

Este plan de implantaciéon sera objeto de valoracion subjetiva por parte del personal de
informatica de Mutua Montafesa. La no inclusion de este en la oferta técnica supondra la
expulsidon del proceso de valoracion.

Sera obligacién de la empresa adjudicataria la adaptacion del equipamiento de los puestos
de trabajo al nuevo entorno instalado hasta su completa operatividad.
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El licitador debera hacerse cargo de realizar cualquier configuracién en la infraestructura de
Mutua Montafiesa necesaria para el correcto funcionamiento de la solucién (red, firewalls,
directorio activo, plataforma de virtualizacién,etc.).

El licitador debera dar soporte a Mutua Montafiesa durante todo el proceso de migracion de
los usuarios a la nueva plataforma.

3.2.5. PLAN DE FORMACION

El plan de formaciéon deberd contemplar un temario especifico y una propuesta de
calendario de al menos 8 horas de formacion para la gestién y administracion basica de la
nueva plataforma de publicacion de aplicaciones y escritorios remotos.

Sera criterio de valoracién subjetiva la calidad del temario, del equipo formados y del plan
de formacion.

3.2.6. SERVICIO SOPORTE Y EVOLUCION

Se requiere durante la duracién del contrato, un soporte técnico especializado o soporte de
segundo nivel sobre el conjunto de los servicios contratados. Este servicio de soporte
directo serd de uso exclusivo del area de Tecnologia y Sistemas, y servird como apoyo
especializado al Centro de Atencion al usuario, el cual realizard un primer nivel de soporte y
punto de contacto con los usuarios finales de Mutua Montafiesa.

Con el objetivo que la empresa adjudicataria pueda valorar este soporte, como minimo se
requiere una bolsa de 60 horas de servicio anuales para la ejecucion de este servicio de
soporte, ya que actualmente no tenemos referencia de las incidencias o tareas de soporte
que necesitaremos. El primer afio de servicio se contemplan 30 horas de soporte ya que se
estima que la implantacidon y garantia de la implantacidon abarcard los 6 primeros meses del
afo.

Podran existir dos tipologias distintas de solicitudes de servicio:

e Incidencias, consultas o peticiones, que seran priorizadas segln su gravedad,
repercusion o alcance, y que tendran los acuerdos de nivel de servicio mas adelante
indicados.

e Evolucién y proactividad en la mejora de servicio: Sera responsabilidad del
proveedor el andlisis y propuestas de mejora a lo largo de la vida del contrato
orientadas en hacer llegar a Mutua Montafiesa posibles avances en los servicios
objeto del contrato que se produzcan como evolucién de las plataformas.

e Trabajos planificados: la empresa adjudicataria estudiara la solicitud de trabajo
planificado y elaborarad una estimacion del esfuerzo y medios necesarios para su
ejecucion, indicando las horas de servicio necesarias del equipo de trabajo, plazo de
ejecucion y periodo de disposicion. Mutua Montafiesa analizard estos datos vy, si los
considera adecuados, dara su conformidad y las instrucciones necesarias llevar a
cabo la solicitud de trabajo en cuestion. Para estos trabajos planificados, la empresa
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adjudicataria tendra que darnos respuesta en un plazo menor a 15 dias naturales. A
partir de la entrega del esfuerzo y tiempos necesarios, se acordara entre Mutua
Montafiesa y la empresa adjudicataria el calendario o plazos de entrega de estos
trabajos.

El servicio de soporte comenzara a contar a partir de la puesta en produccion de las las
configuraciones solicitadas en el alcance de este pliego, y una vez que se hayan migrado
todos los puestos de Mutua Montafiesa a la nueva infraestructura RDS. Por tanto, este
servicio, comenzara como minimo a los 3 meses desde la fecha de inicio del proyecto.

Se valorara positivamente, la presencia “In-situ” de los técnicos de la empresa adjudicataria
en las instalaciones de Mutua Montafiesa en su sede central en Santander, para la
resolucién de incidencias de cierta criticidad, asi como para la planificacién de trabajos
planificados.
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4. CONDICIONES EJECUCION DEL SERVICIO

4.1. LOTE 1: SERVICIO PAGO POR USO SUSCRIPCION DE LICENCIAS Y PROYECTO DE MIGRACION
A LA PLATAFORMA M365

4.1.1. DURACION Y PLAN DE PROYECTO

La duracion del contrato inicial sera de 24 meses a contar desde la fecha de inicio del
servicio con posibilidad de prorrogarlo adicionalmente por un maximo de 2 periodos de 12
meses cada uno. El maximo de duracion del contrato no podra ser superior a cuatro afios.

El plazo de suministro de licencias ird acompasado con el proyecto de migracién y por tanto,
cuando se establezca su estrategia y plazo, deberd ajustarse al mismo. Esta planificacion se
acordara entre la empresa adjudicataria y Mutua Montariesa.

El plazo de consultoria inicial, despliegue e implantaciéon previsto se establece en un
maximo de 6 meses, a contar desde la fecha de inicio del servicio, que se establecera entre
Mutua Montafiesa y la empresa adjudicataria, y que no podra demorarse mas de 15 dias de
desde la fecha de formalizacién del contrato.

La empresa adjudicataria esta obligada a cumplir el contrato dentro del intervalo temporal
maximo fijado par la ejecuciéon del mismo, asi como cumplir los plazos parciales sefialados
para la ejecucion de sucesivas fases.

1. Tres meses desde la fecha de inicio para la migracién completa de las cuentas de
correo, y establecimiento de las condiguraciones de seguridad y backup necesario
para la puesta en funcionamiento.

2. Hasta seis meses para la migracion completa de los ficheros de red.

La fase de soporte se activara una vez que el proyecto de migracion se haya completado.

En relacion a las prorrogas del servicio, Unicamente serd prorrogable los siguientes
servicios:

1. Servicio pago por uso de la suscripcion al servicio M365
Servicio pago por uso de la suscripcion al servicio Power BI
Servicio pago por uso de un sistema de Backup

Servicio pago por uso de un sistema de firma avanzada
Servicio de soporte y mantenimiento de la solucién implantada

vk Wi

4.1.2. CONDICIONES DE EJECUCION DEL SERVICIO

La plataforma contratada estara disponible bajo una modalidad 24x7x365, segun las
condiciones publicadas por Microsoft, empresa propietaria intelectual del producto
contratado y prestadora de servicios en la nube. En cuanto a los servicios de implantacion, y
los servicios de soporte incluidos, se desarrollaran durante el horario habitual de Servicios
Centrales, de 8:00 a 18:00 de lunes a viernes. En el caso que se produzca alguna situacion
excepcional o critica, se debera dar servicio o soporte en horario completo, incluido fines de
semana, festivos nacionales y autonémicos.

Como modelo global de servicio, la modalidad predominante sera trabajo en remoto por
parte de la empresa adjudicataria, para la mayor parte de las fases del proyecto.
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Se requiere la presencia del equipo de la empresa adjudicataria en las diferentes fases o
hitos del proyecto:

e Analisis situacion inicial o requierimientos para despliegue.

Los costes de desplazamiento, comidas, asi como cualquier otro coste relacionado con la
relacion laboral de las personas de la empresa adjudicatiar y Mutua Montafiesa, correra por
parte de la empresa adjudicataria, sin que puedan repercutirse a Mutua Montafesa.

4.1.3. EoQuIPO DE TRABAJO

A continuacidon se establece el equipo de trabajo minimo que el adjudicatario tiene que
asignar para la ejecucién del proyecto:.

PERFIL CONOCIMIENTOS Y FUNCIONES

Responsable Perfil de gestion o lider de proyecto que asegurara el
proyecto cumplimiento de los plazos, la buena ejecucién del
proyecto, y liderara el seguimiento del servicio. Sus
funciones principales:

e Andlisis de impacto de requerimientos.

e Propuesta de soluciones tecnoldgicas o funcionales
para cumplimiento de requerimientos.

e Estimacion de esfuerzo y planificacion de trabajos
asignados.

e Coordinacién, supervision y seguimiento del
desarrollo del trabajo.

e Gestion de Riesgos: identificacion de forma
cualitativa y cuantitativa posibles riesgos vy
acciones mitigadoras.

e Interlocucion con el equipo de trabajo: usuarios y
responsable interno de TI.

Director Proyecto Perfil consultor, para la definicion, analisis y configuracion
del entorno. Responsable del disefio y configuracién de
todas las politicas establecidas dentro del alcance del
proyecto. Sus funciones principales:

e Configuracién general entorno M365

e Responsable disefio y planteamiento procesos
migracion.

e Responsable configuracion y disefio politicas de
seguridad.

e Planificacion detallada de los diferentes trabajos
asi como seguimiento y comprobacion de los
mismos

e Redaccion y mantenimiento de la documentacion
necesaria.

e Interlocucién con el equipo de trabajo: usuarios
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clave y equipo interno de TI.

Técnico Seguridad Perfil técnico o de soporte al desarrollo o tareas del
consultor en el ambito de seguridad. Sus funciones
principales:

e Soporte a equipos internos o0 externos
involucrados en la migracién

e Servicio de soporte experto a usuarios finales
durante la post-migracion.

e Resolucidén de incidencias

Técnico Perfil técnico o de soporte al desarrollo o tareas del
Implementacion consultor, en su ambito mas técnico. Sus funciones
principales:

e Servicio de soporte experto a usuarios finales
durante la post-migracion.

e Soporte a equipos internos o0 externos
involucrados en la migracién

e Resolucion de incidencias

e Coordinacion trabajos con consultor.

La empresa adjudicataria, deberd como minimo, presentar una persona para cada uno de
los perfiles solicitados en el equipo de trabajo. En la oferta, las empresas licitadoras
deberan presentar como minimo para cada componente del equipo:

e Afos de experiencia
e Detalle de los proyectos que acrediten su conocimiento
e Desglose de las horas que cada perfil debera dedicar.

4.1.4. SEGUIMIENTO PROYECTO Y MODELO DE RELACION

Las empresas licitadoras deberan presentar un modelo de gestién o metodologia de trabajo
adecuada a este tipo de proyectos de implantacion o migracién, que permita una ejecucién
flexible en cuanto a requerimientos y adaptada a las necesidades de Mutua Montariesa.

Mutua Montafiesa designara un responsable de contrato que en nombre de la entidad
administrativa y con caracter general, supervisara la ejecucion del contrato, adoptara las
decisiones oportunas y dictara las instrucciones necesarias con el fin de asegurar la correcta
realizacion de la prestaciéon pactada. Asimismo, Mutua Montafiesa podra designar varios
directores técnicos, asi como los recursos humanos que estime necesarios para la
supervision, control y comprobacion de la correcta prestacion de los servicios objeto del
contrato.

Por su parte, la empresa adjudicataria aportara un perfil de direccién o jefe de proyecto,
siendo responsable de la organizacion del servicio, de la calidad técnica de los trabajos que
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desarrolle y de las prestaciones y servicios realizados. La persona contratista dispondr3,
para la ejecucion del contrato, de una estructura jerarquizada responsable de impartir a sus
trabajadores las correspondientes ordenes, criterios de realizacion del trabajo y directrices
de cdmo distribuirlo. Esta estructura jerarquizada se traducira, al menos, en un responsable
de los servicios a efectos del contrato, interlocutor directo del responsable del contrato por
parte de la Mutua Montafiesa.

Como minimo, el responsable del proyecto de la empresa adjudicataria, debera realizar las
siguientes tareas:

1. Redactar las actas de cada reunion

2. Actualizar la documentacon del repositorio facilitado por Mutua Montafiesa. En dicho
repositorio estaran todos los documentos relacionados con el contrato adjudicado

3. Agendar - segun periodicidad definida donde al menos, el Comité estratégico debera
ser trimestral y el operativo mensual - y definir los integrantes minimos que deberan
tener cada comité. Existe la posibilidad que puedan convocarse a demanda por parte
de Mutua Montafiesa o del adjudicatario reuniones extraordinarias fuera de los plazos
establecidos

4. Preparar agenda del dia y documentacion necesaria para cada comité

La empresa adjudicataria debera proponer un esquema o estructura de funcionamiento de
los seguimientos o comités requeridos para la gestion y desarrollo del proyecto, con el fin
de mantener un modelo de relacién que avale el éxito del proyecto, la interlocucion entre
ambas partes, asi como una gestion estratégica y operativa exitosa.

4.1.5. SEGUIMIENTO Y CONTROL DEL SERVICIO

Durante el desarrollo del proyecto, Mutua Montafiesa podra establecer los controles de
calidad o control del contrato que considere adecuados para la correcta ejecucion del
mismo. El seguimiento y control del servicio, se efectuara por parte del responsable del
servicio de la empresa adjudicataria, mediante la presentacion de los informes y acciones
que considere oportunas.

4.1.5.1. Gestion incidencias

El adjudicatario debera presentar modelo de gestion de incidencias para la fase de soporte,
asi como los niveles de servicio propuestos segun los criterios de clasificacion en funcién de
la prioridad (critica, alta, media y baja). En esta propuesta el adjudicatario debe poner a
disposicién de Mutua Montafiesa una herramienta de ticketing para la gestion de incidencias
del servicio de mantenimiento, y garantizar los niveles de servicio presentados por la
empresa adjudicataria.

A cada peticion de soporte o incidencia, se le asignard una de las prioridades abajo
descritas. El Adjudicatario utilizara la prioridad especificada por Mutua Montafiesa, a menos
que esté en clara discordancia con la naturaleza del problema, en cuyo caso la prioridad
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revisada se acordara entre las partes. El procedimiento de escalado se aplicara si las partes
no son capaces de acordar la prioridad adecuada.

Prioridad critica: Esta prioridad debe asignarse a una peticion de soporte por una parada
de algun servicio esencial de la plataforma M365, que impida el funcionamiento de alguna
funcionalidad critica, sin que haya una alternativa a esta parada de funcionamiento, y como
resultado no puede continuar con el curso ordinario del mismo.

Prioridad alta: Esta prioridad debe asignarse a una peticion de soporte por una parada de
una funcionalidad secundaria, impidiendo la ejecucion total de alguno de ellos.

Prioridad media: Esta prioridad debe asignarse a una peticion de soporte por una parada
de una funcionalidad secundaria, pero con la posibilidad de ejecutar parcialmente la
funcionalidad de alguno de ellos.

Prioridad baja: Esta prioridad debe asignarse a una peticién de soporte sobre el uso, asi
como de su definicion, que en ningun caso impide la ejecuciéon de una funcionalidad.

Las incidencias se clasificaran segun el nivel de prioridad/criticidad antes indicando, y se
exigira un servicion minimo en cuanto a la resolucion de incidencias y tiempo de respuesta,
en base a la siguiente defincidn:

Tiempo de respuesta: Tiempo transcurrido desde que se comunica la incidencia al servicio
de mantenimiento propuesto, hasta que dicho servicio se pone en contacto con el usuario o
cliente

Tiempo de resolucién: Tiempo transcurrido desde el instante que se comunica la incidencia
al servicio de mantenimiento propuesto, hasta el momento en que la incidencia o el servicio
se ha restablecido o solucionado.

Teniendo en cuenta esta defincidén, estos son los tiempos minimos exigidos para la
respuesta o resolucién de incidencias, teniendo en cuenta la prioridad definida:

Prioridad Tiempo de Tiempo de
respuesta resolucioén
Critica 0,5 horas 4 horas
Alta 1 hora 8 horas
Media 2 horas 24 horas
Baja 5 horas 48 horas

El horario laborable se establece de lunes a viernes, de 08:00h a 18:00h. excepto festivos
de ambito nacional y las tardes del 24 y 31 de diciembre. Las incidencias de prioridad critica
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se solventaran en horario 24x7, al ser situaciones criticas y que afectan a la disponibilidad
del servicio.

4.1.5.2. Acuerdos nivel de servicio

La empresa adjudicataria debera cumplir con los acuerdos de nivel de servicio para la
disponibilidad del sistema, los tiempos de respuesta y los tiempos de resolucién de
incidencias que puedan surgir durante la fase de mantenimiento y soporte de la plataforma
M365. Dado que existird un registro en el momento del alta de la incidencia, asi como de la
respuesta y resoluciéon, se estableceran unos indicadores objetivo (resolucion en plazo) para
el cumplimiento de los tiempos de respuesta y resoluciéon minimos por cada prioridad.

A cotinuacion definimos el indicador Nivel de cumplimiento:
Nivel de cumplimiento (%) = N© incidencias que cumplen en plazo *100 /N° Total incidencias

Se entiende que una incidencia cumple en plazo cuando el tiempo de respuesta y tiempo de
resolucidn es igual o esta por debajo del tiempo maximo establecido, en el cuadro anterior.

La empresa adjudicataria se responsabilizara de alcanzar estos niveles de cumplimiento
establecido en el pliego de prescriciones técnicas, con independencia de los recursos
técnicos y/o personales que tenga incorporar en el servicio.

Tiempo de respuesta:

En base a la definicion de “Tiempo de respuesta” facilitado en el apartado anterior, cabe
indicar que se diferenciara para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad sera el siguiente

Prioridad Nivel de
Cumplimiento

Critica 95%
Alta 95%
Media 85%
Baja 80%

Tiempo de resolucion:

En base a la definicion de “Tiempo de resolucion” facilitado en el apartado anterior, cabe
indicar que se diferenciard para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad sera el siguiente

Prioridad Nivel de
Cumplimiento

Critica 90%

Alta 90%
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Media 85%
Baja 80%

Con la finalidad de garantizar los acuerdos de servicio detallados por parte del adjudicatario,
y segun se define y establece en el presente pliego de prescripciones técnicas, Mutua
Montafiesa se reserva el derecho de aplicar unas penalizaciones por el incumplimiento de
estos ANS. En la clausula de penalizaciones del pliego de condiciones particulares se
establecen las deducciones por incidencias o faltas cometidas que sean imputables al
adjudicatario, y que se clasificaran como faltas leves y faltas graves.

4.1.5.3. Informes de sequimiento

La empresa adjudicataria debera presentar y facilitar durante la ejecucién del contrato los
siguientes informes de control del proyecto y de seguimiento de servicio:

e Situacion global proyecto
e Analisis de desviaciones del proyecto (tiempo y coste).
e Informe de gestién de incidencias e informe de cumplimiento de los ANS.

En relacién al informe de gestidn de incidencias y seguimiento de los ANS, se debera como
minimo presentar trimestralmente con la siguiente informacion:

e Incidentes de Seguridad: ante un incidente de seguridad en la implantacién o
durante la prestacion del servicio, el adjudicatario debera notificarlo de inmediato al
personal responsable del proyecto designado por Mutua Montafesa, y hacer un
resgistro del mismo.

e Incidencias: informe que refleje el % de resoluciéon de incidencias dentro de los
plazos de tiempo establecidos correspondiente al mes anterior. Dicho informe debera
incluir una relacion de las incidencias acontecidas el mes anterior, incluyendo:

o Fecha y hora de comunicacion de la incidencia
o Aceptacion de la incidencia por tener que ver con los servicios ofertados
o Explicacion detallada de la incidencia

Prioridad aplicada

Fecha y hora estimada de resolucion de la incidencia

Fecha y hora real de resolucion de la incidencia

Solucién adoptada

o

o O O

4.1.5.4. Penalizaciones

Para el caso de que el licitador incumpla la ejecucion parcial de los servicios que constituyen
el objeto de este contrato, se determinan especificamente las penalizaciones siguientes, en
funcion de las circunstancias que asimismo se definen:
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e Incumplimientos en la resolucion de incidencias

Se define incidencia como el mal funcionamiento del servicio y se determinara su prioridad
teniendo en cuenta los Acuerdos de nivel de servicio del presente documento. La
prioridad establecera el plazo de resolucién maximo por cada una de las incidencias, y el
tipo de incumplimiento de incidencias se segmentara en:

o Incumplimiento muy grave: %resoluciéon en plazo<75%, para incidencias de
prioridad critica y alta. Se aplicard una penalizacion correspondiente al 10%
del importe mensual del contrato correspondiente al coste de mantenimiento
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo I del Pliego de
Clausulas Particulares.

o Incumplimiento grave: 75%<=%resolucion en plazo<85% para incidencias
de prioridad critica y alta, y %resolucion en plazo<75%, para las incidencias
de prioridad alta y media. Se aplicara una penalizacion correspondiente al 5%
del importe mensual del contrato correspondiente al coste de mantenimiento,
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo I del Pliego de
Clausulas Particulares.

o Incumplimiento leve: 75%<=%resolucidon en plazo<85% para incidencias de
prioridad alta y media. Se aplicard una penalizacién correspondiente al 3%
del importe mensual del contrato correspondiente al coste de mantenimiento
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo 1 del Pliego de
Clausulas Particulares.

El importe maximo anual de las sanciones no podra exceder del 10% del Importe Total
Anual del Coste de Mantenimiento e hilo de ejecucidon que consta en el Anexo I del Pliego de
Clausulas Particulares de la oferta, valor a partir del cual se iniciara el correspondiente
expediente de resolucion de contrato.

El incumplimiento durante 3 periodos de facturacién consecutivos, o durante 3 periodos de
facturacién en un periodo de 12 meses, legitimara a la Entidad contratante a proceder a la
resolucidén del contrato sin indemnizacion alguna para el adjudicatario, debiendo proceder a
la ejecucion de las tareas especificadas en el apartado Finalizacion del Servicio.

4.2, LOTE 2: SUMINISTRO LICENCIAS REMOTE DESKTOP SERVICES Y MIGRACION DE
PLATAFORMA CITRIX A ESCRITORIO REMOTO

4.2.1. DURACION Y PLAN DE PROYECTO

La duracion del contrato inicial seréa de 24 meses a contar desde la fecha de inicio del
servicio con posibilidad de prorrogarlo adicionalmente por un maximo de 2 periodos de 12
meses cada uno. El maximo de duracion del contrato no podra ser superior a cuatro afios.
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El plazo de suministro de licencias no sera superior a 15 dias desde la fecha de inicio de
ejecucion del contrato, o en su defecto debera acordarse la activacidn con Mutua
Montafiesa.

El plazo de consultoria inicial, despliegue e implantacién previsto se establece en un
maximo de 2 meses, a contar desde la fecha de inicio del servicio, que se establecera entre
Mutua Montafiesa y la empresa adjudicataria, y que no podra demorarse mas de 15 dias de
desde la fecha de formalizacion del contrato, salvo autorizacidn expresa de Mutua
Montafiesa.

La empresa adjudicataria estd obligada a cumplir el contrato dentro del intervalo temporal
maximo fijado par la ejecucién del mismo, asi como cumplir los plazos parciales sefalados
para la ejecucion de sucesivas fases.

4.2.2. EQUIPO DE TRABAJO

La empresa adjudicataria identificara en su oferta a las personas que formaran parte de su
equipo de trabajo para este proyecto, que estara formado al menos por:

e Un Jefe de Proyecto, con experiencia acreditada de al menos 10 afios.

e Un Consultor, con experiencia acreditada de al menos 5 afios.

A continuacion se establece el equipo de trabajo minimo que el adjudicatario tiene que
asignar para la ejecucion del proyecto:.

PERFIL CONOCIMIENTOS Y FUNCIONES

Jefe Proyecto Perfil de gestién o lider de proyecto que asegurara el
cumplimiento de los plazos, la buena ejecucién del
proyecto, y liderard el seguimiento del servicio. Sus
funciones principales:

e Analisis de impacto de requerimientos.

e Propuesta de soluciones tecnoldgicas o funcionales
para cumplimiento de requerimientos.

e Estimacion de esfuerzo y planificacidon de trabajos
asignados.

e Coordinacion, supervision y seguimiento del
desarrollo del trabajo.

e Gestion de Riesgos: identificacién de forma
cualitativa y cuantitativa posibles riesgos vy
acciones mitigadoras.

e Interlocucién con el equipo de trabajo: usuarios y
responsable interno de TI.

Consultor Microsoft Perfil consultor, para la definicién, andlisis y configuracion
del entorno. Responsable del disefio y configuracion de
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todas las politicas establecidas dentro del alcance del
proyecto. Sus funciones principales:

e Profundos conocimientos de tecnologias Microsoft
a implantar en este lote (AD, RDS, MFA, FW,LAN,

VMWARE)

e Responsable disefio y planteamiento procesos
migracion.

e Responsable configuracion y disefio politicas de
seguridad.

e Planificacién detallada de los diferentes trabajos
asi como seguimiento y comprobaciéon de los
mismos

e Redaccion y mantenimiento de la documentacion
necesaria.

e Al menos dos recursos asignados deberan estar
certificados en soluciones Citrix Virtual Apps para
llevar a cabo la migracion desde dicho entorno al
nuevo sistema RDS

e Interlocucion con el equipo de trabajo: usuarios

clave y equipo interno de TI.

Técnico Soporte Perfil técnico o de soporte al desarrollo o tareas del
consultor, en su ambito mas técnico. Sus funciones
principales:

e Servicio de soporte experto a usuarios finales
durante la post-migracion.

e Soporte a equipos internos o externos
involucrados en la migracién

e Resolucion de incidencias

e Coordinacion trabajos con consultor.

La empresa adjudicataria, deberd como minimo, presentar una persona para cada uno de
los perfiles solicitados en el equipo de trabajo a excepcidon de los consultores que deberan
ser un minimo de 2. En la oferta, las empresas licitadoras deberan presentar como minimo
para cada componente del equipo:

e Afos de experiencia
e Detalle de los proyectos que acrediten su conocimiento
e Desglose de las horas que cada perfil debera dedicar.

La experiencia de cada uno de los miembros del equipo de trabajo debera acreditarse con al
menos tres certificados de solvencia emitidos por dos entidades distintas, debera constar en
ellos nombre y apellidos de los trabajadores y tareas realizadas relativas al servicio
prestado.
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Adicionalmente, al menos dos de los consultores propuestos deberan disponer de
certificaciones del fabricante Citrix (solucién anterior).

El equipo de trabajo estara compuesto por las mismas personas durante la duracién del
contrato, salvo las circunstancias excepcionales que asi se determinen y que motiven la
sustitucion de alguno de sus componentes, estas sustituciones deberan ser por personal con
idénticas certificaciones y experiencia.

4.2.3. SEGUIMIENTO PROYECTO Y MODELO DE RELACION

Las empresas licitadoras deberan presentar un modelo de gestion o metodologia de trabajo
adecuada a este tipo de proyectos de implantacion o migracién, que permita una ejecucién
flexible en cuanto a requerimientos y adaptada a las necesidades de Mutua Montarfesa.

Mutua Montafiesa designara un responsable de contrato que en nombre de la entidad
administrativa y con caracter general, supervisara la ejecucion del contrato, adoptara las
decisiones oportunas y dictara las instrucciones necesarias con el fin de asegurar la correcta
realizacion de la prestacion pactada. Asimismo, Mutua Montafesa podra designar varios
directores técnicos, asi como los recursos humanos que estime necesarios para la
supervision, control y comprobacién de la correcta prestacién de los servicios objeto del
contrato.

Por su parte, la empresa adjudicataria aportara un perfil de direccion o jefe de proyecto,
siendo responsable de la organizacion del servicio, de la calidad técnica de los trabajos que
desarrolle y de las prestaciones y servicios realizados. La persona contratista dispondr3,
para la ejecucién del contrato, de una estructura jerarquizada responsable de impartir a sus
trabajadores las correspondientes érdenes, criterios de realizacién del trabajo y directrices
de como distribuirlo. Esta estructura jerarquizada se traducird, al menos, en un responsable
de los servicios a efectos del contrato, interlocutor directo del responsable del contrato por
parte de la Mutua Montafesa.

Como minimo, el responsable del proyecto de la empresa adjudicataria, debera realizar las
siguientes tareas:

e Redactar las actas de cada reunioén

e Actualizar la documentacén del repositorio facilitado por Mutua Montafiesa. En dicho
repositorio estaran todos los documentos relacionados con el contrato adjudicado

e Agendar - segun periodicidad definida donde al menos, el Comité estratégico debera
ser trimestral y el operativo mensual - y definir los integrantes minimos que deberan
tener cada comité. Existe la posibilidad que puedan convocarse a demanda por parte
de Mutua Montafiesa o del adjudicatario reuniones extraordinarias fuera de los plazos
establecidos

e Preparar agenda del dia y documentacidn necesaria para cada comité

La empresa adjudicataria debera proponer un esquema o estructura de funcionamiento de
los seguimientos o comités requeridos para la gestion y desarrollo del proyecto, con el fin
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de mantener un modelo de relacion que avale el éxito del proyecto, la interlocucidon entre
ambas partes, asi como una gestion estratégica y operativa exitosa.

4.2.4. SEGUIMIENTO Y CONTROL DEL SERVICIO

Durante el desarrollo del proyecto, Mutua Montafesa podra establecer los controles de
calidad o control del contrato que considere adecuados para la correcta ejecucién del
mismo. El seguimiento y control del servicio, se efectuard por parte del responsable del
servicio de la empresa adjudicataria, mediante la presentacion de los informes y acciones
que considere oportunas.

4.2.4.1. Gestion incidencias

El adjudicatario debera presentar modelo de gestidon de incidencias para la fase de soporte,
asi como los niveles de servicio propuestos segun los criterios de clasificacion en funcion de
la prioridad (critica, alta, media y baja). En esta propuesta el adjudicatario debe poner a
disposicidon de Mutua Montafiesa una herramienta de ticketing para la gestion de incidencias
del servicio de mantenimiento, y garantizar los niveles de servicio presentados por la
empresa adjudicataria.

A cada peticion de soporte o incidencia, se le asignard una de las prioridades abajo
descritas. El Adjudicatario utilizara la prioridad especificada por Mutua Montafiesa, a menos
que esté en clara discordancia con la naturaleza del problema, en cuyo caso la prioridad
revisada se acordara entre las partes. El procedimiento de escalado se aplicara si las partes
no son capaces de acordar la prioridad adecuada.

Prioridad critica: Esta prioridad debe asignarse a una peticion de soporte por una parada
de algun servicio esencial de la plataforma M365, que impida el funcionamiento de alguna
funcionalidad critica, sin que haya una alternativa a esta parada de funcionamiento, y como
resultado no puede continuar con el curso ordinario del mismo.

Prioridad alta: Esta prioridad debe asignarse a una peticion de soporte por una parada de
una funcionalidad secundaria, impidiendo la ejecucion total de alguno de ellos.

Prioridad media: Esta prioridad debe asignarse a una peticion de soporte por una parada
de una funcionalidad secundaria, pero con la posibilidad de ejecutar parcialmente la
funcionalidad de alguno de ellos.

Prioridad baja: Esta prioridad debe asignarse a una peticién de soporte sobre el uso, asi
como de su definicion, que en ningun caso impide la ejecucidén de una funcionalidad.

Las incidencias se clasificaran segun el nivel de prioridad/criticidad antes indicando, y se
exigira un servicion minimo en cuanto a la resolucién de incidencias y tiempo de respuesta,
en base a la siguiente defincién:
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Tiempo de respuesta: Tiempo transcurrido desde que se comunica la incidencia al servicio
de mantenimiento propuesto, hasta que dicho servicio se pone en contacto con el usuario o

cliente

Tiempo de resolucién: Tiempo transcurrido desde el instante que se comunica la incidencia
al servicio de mantenimiento propuesto, hasta el momento en que la incidencia o el servicio
se ha restablecido o solucionado.

Teniendo en cuenta esta defincidon, estos son los tiempos minimos exigidos para la
respuesta o resolucién de incidencias, teniendo en cuenta la prioridad definida:

Prioridad Tiempo de Tiempo de
respuesta resolucién
Critica 0,5 horas 4 horas
Alta 1 hora 8 horas
Media 2 horas 24 horas
Baja 5 horas 48 horas

El horario laborable se establece de lunes a viernes, de 08:00h a 18:00h. excepto festivos
de ambito nacional y las tardes del 24 y 31 de diciembre. Las incidencias de prioridad critica
se solventaran en horario 24x7, al ser situaciones criticas y que afectan a la disponibilidad
del servicio.

4.2.4.2. Acuerdos nivel de servicio
La empresa adjudicataria deberd cumplir con los acuerdos de nivel de servicio para los
tiempos de respuesta y los tiempos de resolucién de incidencias que puedan surgir durante
la fase de mantenimiento y soporte de la plataforma. Dado que existird un registro en el
momento del alta de la incidencia, asi como de la respuesta y resolucidon, se estableceran
unos indicadores objetivo (resolucion en plazo) para el cumplimiento de los tiempos de
respuesta y resolucion minimos por cada prioridad.

A cotinuacion definimos el indicador Nivel de cumplimiento:
Nivel de cumplimiento (%) = N© incidencias que cumplen en plazo *100 /N° Total incidencias

Se entiende que una incidencia cumple en plazo cuando el tiempo de respuesta y tiempo de
resolucidn es igual o esta por debajo del tiempo maximo establecido, en el cuadro anterior.

La empresa adjudicataria se responsabilizard de alcanzar estos niveles de cumplimiento
establecido en el pliego de prescriciones técnicas, con independencia de los recursos
técnicos y/o personales que tenga incorporar en el servicio.

Tiempo de respuesta:
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En base a la definicién de “Tiempo de respuesta” facilitado en el apartado anterior, cabe

indicar que se diferenciard para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad sera el siguiente

Prioridad Nivel de
Cumplimiento

Critica 95%

Alta 95%

Media 85%

Baja 80%

Tiempo de resolucién:

En base a la definicion de “Tiempo de resolucion” facilitado en el apartado anterior, cabe
indicar que se diferenciard para su calculo por la prioridad de la incidencia. El nivel de
cumplimiento minimo admitido segun la prioridad serd el siguiente

Prioridad Nivel de
Cumplimiento

Critica 90%

Alta 90%

Media 85%

Baja 80%

Con la finalidad de garantizar los acuerdos de servicio detallados por parte del adjudicatario,
y segun se define y establece en el presente pliego de prescripciones técnicas, Mutua
Montafiesa se reserva el derecho de aplicar unas penalizaciones por el incumplimiento de
estos ANS. En la clausula de penalizaciones del pliego de condiciones particulares se
establecen las deducciones por incidencias o faltas cometidas que sean imputables al
adjudicatario, y que se clasificaran como faltas leves y faltas graves.

4.2.4.3. Informes de sequimiento

La empresa adjudicataria debera presentar y facilitar durante la ejecucién del contrato los
siguientes informes de control del proyecto y de seguimiento de servicio:

e Situacion global proyecto
e Andlisis de desviaciones del proyecto (tiempo y coste).
e Informe de gestidn de incidencias e informe de cumplimiento de los ANS.
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En relacién al informe de gestidn de incidencias y seguimiento de los ANS, se deberd como
minimo presentar trimestralmente con la siguiente informacién:

e Incidentes de Seguridad: ante un incidente de seguridad en la implantacién o

durante la prestacion del servicio, el adjudicatario debera notificarlo de inmediato al
personal responsable del proyecto designado por Mutua Montafesa, y hacer un
resgistro del mismo.

e Incidencias: informe que refleje el % de resolucion de incidencias dentro de los
plazos de tiempo establecidos correspondiente al mes anterior. Dicho informe debera
incluir una relacion de las incidencias acontecidas el mes anterior, incluyendo:

(o]

(o]

(o]

Fecha y hora de comunicacion de la incidencia

Aceptacion de la incidencia por tener que ver con los servicios ofertados
Explicacion detallada de la incidencia

Prioridad aplicada

Fecha y hora estimada de resolucién de la incidencia

Fecha y hora real de resolucién de la incidencia

Solucién adoptada

4.2.4.4. Penalizaciones

Para el caso de que el licitador incumpla la ejecucion parcial de los servicios que constituyen
el objeto de este contrato, se determinan especificamente las penalizaciones siguientes, en
funcién de las circunstancias que asimismo se definen:

e Incumplimientos en la resolucién de incidencias

Se define incidencia como el mal funcionamiento del servicio y se determinara su prioridad
teniendo en cuenta los Acuerdos de nivel de servicio del presente documento. La
prioridad establecera el plazo de resolucién maximo por cada una de las incidencias, y el
tipo de incumplimiento de incidencias se segmentara en:

(o]

Incumplimiento muy grave: %resolucion en plazo<75%, para incidencias de
prioridad critica y alta. Se aplicara una penalizacion correspondiente al 10%
del importe mensual del contrato correspondiente al coste de mantenimiento
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo I del Pliego de
Clausulas Particulares.

Incumplimiento grave: 75%<=%resolucion en plazo<85% para incidencias
de prioridad critica y alta, y %resolucion en plazo<75%, para las incidencias
de prioridad alta y media. Se aplicara una penalizacion correspondiente al 5%
del importe mensual del contrato correspondiente al coste de mantenimiento,
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo I del Pliego de
Clausulas Particulares.

Incumplimiento leve: 75%<=%resolucion en plazo<85% para incidencias de
prioridad alta y media. Se aplicara una penalizacién correspondiente al 3%
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del importe mensual del contrato correspondiente al coste de mantenimiento
-IMPORTE sin I.V.A-, que consta en el apartado 3 del Anexo 1 del Pliego de
Clausulas Particulares.

El importe maximo anual de las sanciones no podrd exceder del 10% del Importe Total
Anual del Coste de Mantenimiento e hilo de ejecucién que consta en el Anexo I del Pliego de
Clausulas Particulares de la oferta, valor a partir del cual se iniciara el correspondiente
expediente de resolucion de contrato.

El incumplimiento durante 3 periodos de facturacién consecutivos, o durante 3 periodos de
facturacién en un periodo de 12 meses, legitimara a la Entidad contratante a proceder a la
resolucién del contrato sin indemnizaciéon alguna para el adjudicatario, debiendo proceder a
la ejecucion de las tareas especificadas en el apartado Finalizacién del Servicio.

Pagina 40 de 45



Mutua
A Montanesa

5. ANEXO I - INTRANET

EXP: 2022-002-139

Tal y como se indica en el punto 3.1.5.5 Migracién Intranet, se realizara una sesion demo
de la actual Intranet de Mutua Montafesa, para que las empresas licitadoras puedan valorar

la migracion.

A continuacién se detallan los servicios o sitios fundamentales de la Intranet de Mutua
Montafesa para valorar el volumen (por privacidad se anonimizan los nombres reales de los

sitios/elementos):

APLICACION WEB

Portal MM

Sitio/Elemento

Sitio/Elemento Portalmm 1

Sitio/Elemento Portalmm 2

Sitio/Elemento Portalmm 3

Sitio/Elemento Portalmm 4

Sitio/Elemento Portalmm 5

Sitio/Elemento Portalmm 6

Sitio/Elemento Portalmm 7

Sitio/Elemento Portalmm 8

Sitio/Elemento Portalmm 9

Sitio/Elemento Portalmm 10
Sitio/Elemento Portalmm 11
Sitio/Elemento Portalmm 12
Sitio/Elemento Portalmm 13
Sitio/Elemento Portalmm 14
Sitio/Elemento Portalmm 15
Sitio/Elemento Portalmm 16
Sitio/Elemento Portalmm 17
Sitio/Elemento Portalmm 18
Sitio/Elemento Portalmm 19
Sitio/Elemento Portalmm 20
Sitio/Elemento Portalmm 21
Sitio/Elemento Portalmm 22
Sitio/Elemento Portalmm 23
Sitio/Elemento Portalmm 24
Sitio/Elemento Portalmm 25
Sitio/Elemento Portalmm 26
Sitio/Elemento Portalmm 27
Sitio/Elemento Portalmm 28
Sitio/Elemento Portalmm 29
Sitio/Elemento Portalmm 30
Sitio/Elemento Portalmm 31
Sitio/Elemento Portalmm 32
Sitio/Elemento Portalmm 33
Sitio/Elemento Portalmm 34

Tamaiio en MB
2004,1
1559,8
1509,1
1451,1
1362,1
773,7
520,6
496,5
432,2
305,3
304,2
214,3
203,5
110
62,8
61,7
49,5
41,9
31,8
26,6
23,1
19,6
17
15,9
13,6
13,3
13,1
11,8
11,3
9,1
8,7
8,5
5,4

4,8

11716,7
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PROYECTOS MM

Sitio/Elemento Portalmm 35
Sitio/Elemento Portalmm 36
Sitio/Elemento Portalmm 37
Sitio/Elemento Portalmm 38
Sitio/Elemento Portalmm 39
Sitio/Elemento Portalmm 40
Sitio/Elemento Portalmm 41
Sitio/Elemento ProyectosMM 1
Sitio/Elemento ProyectosMM 2
Sitio/Elemento ProyectosMM 3
Sitio/Elemento ProyectosMM 4
Sitio/Elemento ProyectosMM 5
Sitio/Elemento ProyectosMM 6
Sitio/Elemento ProyectosMM 7
Sitio/Elemento ProyectosMM 8
Sitio/Elemento ProyectosMM 9
Sitio/Elemento ProyectosMM 10
Sitio/Elemento ProyectosMM 11
Sitio/Elemento ProyectosMM 12
Sitio/Elemento ProyectosMM 13
Sitio/Elemento ProyectosMM 14
Sitio/Elemento ProyectosMM 15
Sitio/Elemento ProyectosMM 16
Sitio/Elemento ProyectosMM 17
Sitio/Elemento ProyectosMM 18
Sitio/Elemento ProyectosMM 19
Sitio/Elemento ProyectosMM 20
Sitio/Elemento ProyectosMM 21
Sitio/Elemento ProyectosMM 22
Sitio/Elemento ProyectosMM 23
Sitio/Elemento ProyectosMM 24
Sitio/Elemento ProyectosMM 25
Sitio/Elemento ProyectosMM 26
Sitio/Elemento ProyectosMM 27
Sitio/Elemento ProyectosMM 28
Sitio/Elemento ProyectosMM 29
Sitio/Elemento ProyectosMM 30
Sitio/Elemento ProyectosMM 31
Sitio/Elemento ProyectosMM 32
Sitio/Elemento ProyectosMM 33
Sitio/Elemento ProyectosMM 34
Sitio/Elemento ProyectosMM 35
Sitio/Elemento ProyectosMM 36
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4,5
4

3,8

3,3

2,3

1,5

1,3
53348,8
5069,5
3479,2
2965,9
2753,7
2146,1
1745,2
1547,5
1145,2
921,4
801,5
703,7
393
375,8
367,8
314,1
301,1
287,1
276,8
264,4
202,7
174
122,1
91,4
90,2
80,3
79,2
74,4
73,5
70,5
57,7
56,2
54,9
51,3
47,8
39,7

81144,7
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Sitio/Elemento ProyectosMM 37
Sitio/Elemento ProyectosMM 38
Sitio/Elemento ProyectosMM 39
Sitio/Elemento ProyectosMM 40
Sitio/Elemento ProyectosMM 41
Sitio/Elemento ProyectosMM 42
Sitio/Elemento ProyectosMM 43
Sitio/Elemento ProyectosMM 44
Sitio/Elemento ProyectosMM 45
Sitio/Elemento ProyectosMM 46
Sitio/Elemento ProyectosMM 47
Sitio/Elemento ProyectosMM 48
Sitio/Elemento ProyectosMM 49
Sitio/Elemento ProyectosMM 50
Sitio/Elemento ProyectosMM 51
Sitio/Elemento ProyectosMM 52
Sitio/Elemento ProyectosMM 53
Sitio/Elemento ProyectosMM 54
Sitio/Elemento ProyectosMM 55
Sitio/Elemento ProyectosMM 56
Sitio/Elemento ProyectosMM 57
Sitio/Elemento ProyectosMM 58
Sitio/Elemento ProyectosMM 59
Sitio/Elemento ProyectosMM 60
Sitio/Elemento ProyectosMM 61
Sitio/Elemento ProyectosMM 62
Sitio/Elemento ProyectosMM 63
Sitio/Elemento ProyectosMM 64
Sitio/Elemento ProyectosMM 65
Sitio/Elemento ProyectosMM 66
Sitio/Elemento ProyectosMM 67
Sitio/Elemento ProyectosMM 68
Sitio/Elemento ProyectosMM 69
Sitio/Elemento ProyectosMM 70
Sitio/Elemento ProyectosMM 71
Sitio/Elemento ProyectosMM 72
Sitio/Elemento ProyectosMM 73
Sitio/Elemento ProyectosMM 74
Sitio/Elemento ProyectosMM 75
Sitio/Elemento ProyectosMM 76
Sitio/Elemento ProyectosMM 77
Sitio/Elemento ProyectosMM 78
Sitio/Elemento ProyectosMM 79
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36
33,1
33
30,8
29,2
27
22,8
19,6
18,1
17,1
16,6
15,4
15,1
15
14,2
14,1
13,5
11
10,8
10,8
10,6
10,1
9,5
9

9
8,1
7,6
7,1
6,9
6,9
6,3
6,1
5,9
5,4
4,5
4,3
3,8
3,7
3,6
3,6
3,6
3,5
3,5
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Sitio/Elemento ProyectosMM 80 3,5
Sitio/Elemento ProyectosMM 81 3,5
Sitio/Elemento ProyectosMM 82 3,5
Sitio/Elemento ProyectosMM 83 3,5
Sitio/Elemento ProyectosMM 84 3,5
Sitio/Elemento ProyectosMM 85 3,5
Sitio/Elemento ProyectosMM 86 3,5
Sitio/Elemento ProyectosMM 87 0,7
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6. ANEXO II - APLICACIONES ESCRITORIO CITRIX

Se puede solicitar el lisado de aplicaciones a migrar al entorno RDS. Por privacidad no es
una informacién publica y por tanto se tiene que solicitar expresamente.
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