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1. INTRODUCCION

1.1. OBIJETO DEL CONTRATO

El objeto del presente pliego es la contratacion del servicio de atencidn al usuario (CAU) y
un soporte global a la explotacién de los sistemas TI de Mutua Montanesa, dependiendo
este servicio del area de Tecnologia y Sistemas de Mutua Montanesa.

1.2. ALCANCE

Con el fin de cubrir el correcto funcionamiento de los sistemas de informacién de Mutua
Montafiesa y el servicio de atencién a nuestros usuarios, se requiere la prestacién de los
siguientes servicios, mediante un acuerdo de nivel de servicio que garantice un modelo de
soporte a usuarios adecuado.

Los servicios que deben estar cubiertos por este alcance son:

1. Servicio de atencién a usuarios (Primer y Segundo nivel).

2. Gestidn ITSM: implementacion, gestion, monitorizacion y mejora de los servicios de
TI de Mutua Montafiesa.

3. Servicio soporte explotacion sistemas TI (Segundo y Tercer Nivel)

El ndmero de usuarios del sistema se acerca a los 330 usuarios, con un numero de
incidencias u operaciones entorno a las 2.000 incidencias anuales gestionadas por el
servicio de atencion al usuario, y otras 1.500 incidencias gestionadas por el segundo nivel
de soporte N2, formado por el equipo TIC de Mutua Montafiesa.

A continuacién, cuadro con las incidencias gestionadas por el servicio de atencién a
usuarios:
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Mmuy fa.cﬂ Servicio Atencién usuario y Servicio Soporte Sistemas
2020 2021 2022 2023 Count
Otros 25 7 0 0 32
BO 1 0 0 0 1
Otros 0 0 1 0 1
Comunicaciones Datos 8 2 8 3 21
Fija 57 55 63 15 190
Mévil 43 29 56 2 130
Not Assigned 8 9 15 2 34
Ekon Salus Ambulatorio 29 27 33 3 92
Hospital 3 0 1 0 4
Integracion 0 2 3 0 5
Not Assigned 6 9 6 1 22
Otros 198 194 214 40 646
RX 45 60 74 8 187
Rendimiento/Bloqueos 7 8 39 8 62
Portales MMuyDigital 0 0 1 1 2
Not Assigned 0 2 1 0 3
Usuarios/Permisos 0 0 1 0 1
WebPrivada 0 0 2 0 2
Facturacion 0 0 2 0 2
Not Assigned 0 2 0 0 2
Otros 50 43 51 6 150
SAPREST Docuware 2 0 3 1 6
Integracion 0 0 1 0 1
Not Assigned 0 0 1 0 1
Usuarios/permisos 3 2 0 0 5
Sistemas Bloqueo Cuenta y 187 167 268 62 684
Contrasefias
Citrix 420 319 481 77 1297
Firma Digital 77 83 119 17 296
GISS 123 119 122 17 381
Gestion Documental 40 49 45 7 141
HW - Generacion Equipos 17 20 25 2 64
Impresoras 66 60 74 10 210
Incidente Seguridad 10 8 3 0 21
Internet / Firewall 2 3 12 2 19
Mantenimiento CPD 0 7 21 10 38
Marcajes Spec 6 16 6 4 32
Milena/Portal del 26 26 37 2 91
Empleado
Not Assigned 23 32 36 7 98
Ofimatica/Correo 220 270 345 57 892
Otros 252 299 380 52 983
Permisos 34 26 29 5 94
RHB WinPlus 2 0 9 0 11
Restauracion/Backup 21 28 51 13 113
Usuarios- 94 92 156 15 357
Alta/baja/Modificacion
WebPrivada 2 5 0 0 7
S5 gleiel=giiop o - Distribucion de malware 0 0 1 0 1
Seguridad
Explotacion de 0 0 3 0 3
vulnerabilidades
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Mmuy fa.cﬂ Servicio Atencién usuario y Servicio Soporte Sistemas
conocidas
Otros 0 2 11 1 14
Phishing 0 1 4 0 5
Sistema infectado 0 0 1 0 1
Sistema vulnerable 0 0 1 0 1
Spam 0 0 3 0 3
Suplantacién 0 0 1 0 1
2107 2083 2820 450 7460
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2. REQUERIMIENTOS TECNICOS

Como se ha detallado en el punto de alcance se tienen que cubrir los siguientes servicios,
gue a continuacién vamos a definir de forma mas detallada.

1. Servicio atencion a usuarios (Primer y Segundo nivel).

2. Gestién ITSM, implementacién, gestion, monitorizacién y mejora de los servicios de
TI de Mutua Montafiesa.

3. Servicio soporte explotacion sistemas TI (Segundo y Tercer Nivel)

2.1. SERVICIO DE ATENCION A USUARIOS

El servicio de atencion a usuarios o CAU, es un servicio de soporte a usuarios antes
cualquier incidencia tanto de puesto de trabajo, equipos de usuario/hardware y aplicaciones
el cual debera ser gestionado por esta unidad de trabajo.

Generalmente, la recepcién de incidencias se realiza, via la herramienta Service Desk Plus,
en adelante SDP, y de forma excepcional se atienden incidencias por teléfono para
cuestiones criticas, en cuyo caso sera registrado posteriormente por el servicio de atencién
a usuarios.

En la entrada de incidencias, uno de los aspectos a gestionar inicialmente es la
categorizacién y priorizacion, asi como la realizacion de un primer diagnostico. En este caso,
la base de datos de problemas puede ayudar a identificar incidencias recurrentes o
soluciones ya aplicadas. Estas incidencias deberan gestionarse o escalarse por el servicio de
atencién al usuario, y por tanto y en ultima instancia cerrarse.

Tanto el tiempo de respuesta a la recepcion de incidencias, como la resolucién de las
mismas (dentro de los servicios responsabilidad directa del servicio contratado), deberan
estar dentro de los parametros de acuerdos de nivel de servicio.

Estas son las tareas mas detalladas dentro de este servicio:

1. Recepcion de Solicitudes. Se establecerd un Unico punto de entrada para el
registro de solicitudes de los usuarios de Mutua Montanesa, via la herramienta de
ticketing de Mutua Montafiesa (Service Desk Plus). En el caso de registro por otras
vias, sera el CAU quien, de registro de entrada a estas solicitudes, llegadas via:

e Via telefdnica
e Correo electronico

2. Categorizacion de Solicitudes: se debe incorporar un diagnodstico inicial, una
categorizacién y priorizacion. Aunque hay una serie de reglas de asignacion
automatica a los técnicos, es requerido una revision y valoracién de la solicitud. Una
vez registrado el ticket, bien por el propio usuario o por el CAU, se debera recabar
del usuario toda aquella informacidén extra que considere necesaria y se procedera a
analizar la informacién aportada, procediendo:

e Tipificar la solicitud: determinar si es una incidencia o una solicitud de cambio.

e Clasificar la solicitud: segun el servicio o infraestructura afectado, de acuerdo al
catalogo establecido por Mutua Montariesa.

e Priorizar la solicitud: estableciendo el nivel de criticidad de la solicitud en funcion
de la urgencia y el impacto sobre la organizacién, de acuerdo con los estandares
y protocolos establecidos por Mutua Montafesa.

3. Tramitacion o escalado. Si con la informacion disponible, el CAU puede aportar
una solucién definitiva, se le comunicara al usuario por el canal definido por Mutua
Montafiesa y se registrara en la herramienta de gestion Service Desk Plus todas las
actuaciones llevadas a cabo, asi como el tiempo empleado en cada una de ellas. En
caso contrario, procedera a asignar la solicitud a los técnicos de segundo nivel de
atencién (N2) mas adecuado para su resolucién, en funcion de la documentacion vy
del conocimiento puesto a disposicion del CAU, la asignacién se realizara a:
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a. Las incidencias relacionadas con aplicaciones de negocio, seran asignadas a
los Técnicos de segundo nivel (N2) internos, son personas del equipo de
Tecnologia y Sistemas, los cuales una vez asignada la solicitud seran ellos los
responsables de tramitar y cerrar las solicitudes.

b. Para las incidencias de servicios de terceros (servicios de soporte de
aplicaciones, proveedores de comunicaciones, proveedores printing, etc.), se
asignara a un técnico “externo”. En el Anexo I, se especificard los servicios
contratados con terceros, para poner en conocimiento de los licitadores de
este servicio. Sera tarea del CAU, el alta de las incidencias reportadas por los
usuarios en las herramientas de ticketing que tenemos habilitadas con
proveedores externos, actualizando el ID de estos tickets en nuestra
herramienta Service Desk Plus. Sera responsabilidad del CAU el seguimiento y
cierre de las incidencias en nuestra herramienta de ticketing, Service Desk
Plus, y si es requerido la gestién directa con el proveedor de ese servicio.

c. Las incidencias de soporte a sistemas (dentro del alcance del punto 2.3 del
presente pliego), seran asignadas al equipo de Técnicos de segundo nivel
(N2) y/o tercer nivel (N3) de la empresa adjudicataria de este mismo
servicio, cuyos técnicos tendran la responsabilidad de resolver y cerrar la
incidencia.

4. Resolucion de la solicitud. En el momento del cierre de la solicitud, éste debera
quedar correctamente documentado en la herramienta de gestion, informando al
usuario de la resolucién de la incidencia, por las vias y con la informaciéon que Mutua
Montafiesa defina. El CAU deberda valorar la correcta resolucién y documentacion de
las incidencias, especialmente cuando el técnico N2 sea externo, debiendo devolver
al mismo, si la incidencia no queda finalmente resuelta.

5. Cierre de la solicitud. Es el propio usuario, el que realiza el cierre de la solicitud,
tras confirmar que ha sido resuelta. En cualquier caso, el usuario puede reabrir y
volver a dejar el estado de la solicitud Abierta.

Como punto de mejora al actual servicio de incidencias, queremos comenzar a documentar
una base de datos de problemas y sus soluciones, que permita una mejora gestion de los
incidentes, asi como poder analizar planes de mejora.

2.2. GESTION ITSM

Dentro del modelo de gestion de seguridad de la informacion de Mutua Montanesa tenemos
definido un catalogo de servicios orientado a la implementacion, gestion y monitorizacion de
los servicios de TI de Mutua Montanesa. Este catalogo de servicios, se gestiona y controla
desde la herramienta Service Desk Plus, y su control y mantenimiento estd dentro del
alcance de este contrato y, por tanto, serd una tarea mas a desarrollar por las personas
adscritas a este servicio.

A continuacién, los servicios que actualmente tenemos activos:

1. Control de accesos

2. Gestién activos y CMDB

3. Gestidn controles medidas de seguridad
4. Gestion de cambios
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2.2.1. CONTROL DE ACCESOS

Dentro del procedimiento de control de accesos, las principales tareas asociadas son:

1. Alta de usuarios, proceso on-boarding
2. Maodificacion permisos usuario

3. Bajas usuarios

4. Gestion de accesos remotos: VPN

El proceso de alta, baja y modificacion de usuarios en Mutua Montafiesa, viene definido en
la Instruccidon Técnica E03.02.ITO1 Comunicacion de Altas/Bajas de Usuarios.

Las solicitudes de alta y baja, son emitidas por el Departamento de Desarrollo de Personas
a través del gestor de una solicitud de Service Desk Plus. En el caso de las modificaciones
de usuarios, las solicitudes son remitidas por el responsable de la persona y seran
autorizadas por el responsable del Sistema de Informacién al que solicitan acceso. Al igual
que las solicitudes de alta y baja, se gestionan desde la herramienta Service Desk Plus.

e El proceso de alta de usuarios, proceso de On-boarding, es un proceso critico que
en muchas ocasiones los tiempos de respuesta deben ser agiles. Este proceso viene
acompafiado por una gestion integral, con la creacion de usuarios, asignacion de
perfiles, configuracién de ciertos usuarios sanitarios, escalado de tareas a otros
niveles para la creacién del perfil global del nuevo usuario. Dentro de este proceso,
se gestiona también el envio de credenciales, asi como su acuse de recibo, y todas
las necesidades de entrega de equipamiento para los nuevos usuarios de Mutua
Montafiesa, segun una ficha de usuario que nos indica todas las caracteristicas que
debe tener ese usuario.

e Las modificaciones de permisos o0 usuarios, vienen acompafadas
fundamentalmente de flujos de aprobacion que deben controlarse por este servicio, y
validar mediante el registro de usuarios aprobadores por cada aplicativo. En muchas
ocasiones, estos cambios son realizadas por técnicos especialistas (nivel N2), pero
comunicados por el servicio de soporte.

e El proceso de baja de usuarios, vuelve a ser otro proceso critico, por la importancia
gue tiene salvaguardar la seguridad de la informacion de Mutua Montafiesa. Esta
tarea requiere, el bloqueo de usuarios provisionalmente, hasta la baja final, la cual
es comunicada por la Direccidon de Personas, y en muchos casos gestiona mediante
una consola el bloqueo del usuario al DA. Asimismo, desde este servicio se recupera
los equipos asignados a esos usuarios.

e Es frecuente la gestion de accesos remotos a colaboradores o personas que
necesitan conectarse desde fuera de la red de Mutua Montafiesa. En este caso,
tenemos un formulario de solicitud que es gestionado por este servicio, y validado
por el responsable de Sistemas, que nos permite controlar los accesos externos
asignados. Para ello tenemos un registro de usuarios VPN autorizados.

2.2.2. GESTION ACTIVOS Y CMDB

La gestién del inventario de activos se realizard integramente sobre la aplicacién Service
Desk Plus, con el mddulo especifico de Activos. La creacion de todos los activos TI de la
organizacion, asi como su mantenimiento y baja, es tarea dentro del servicio objeto de esta
licitacién. Dependiendo del tipo de activo, el registro se realizard manualmente o se podra
automatizar mediante el descubrimiento de activos de Service Desk Plus. Es requerido
completar toda la informacion a nivel de detalle del activo, asi como las relaciones que tiene
con usuarios y/u otros activos.

Esta gestion de inventario, viene acompafiada de la propia gestion del almacén y de los
activos de Mutua Montafiesa. Generalmente, todos los equipos adquiridos por Mutua
Montafiesa se envian a nuestro almacén de Compras, ubicado en el Hospital Mutua
Montafesa, y desde alli se realiza el etiquetado y control de los nuevos equipos adquiridos,
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asi como su bastionado o plataformado. Es requerido el control de entrega de equipos y la
retirada de estos, con sus correspondientes acuses de recibo.

En las situaciones que se requiere el despliegue especifico de una adquisicién importante de
equipos, es requerido que el personal adscrito al servicio, pueda estar el tiempo necesario
en el Hospital Mutua Montanesa, para realizar la gestion del stock, y su asignacion a los
usuarios y centros requeridos, asi como la propia gestion y envio.

El control del inventario se realiza mensualmente como una tarea mas asociada a la propia
gestion del inventario. Deben controlarse las siguientes situaciones:

e Bajas de activos
e Movimiento de activos o asignacion de activos.
e Obsolescencia equipos

Estos controles, son supervisados por el responsable de Sistemas, quien analizara las
necesidades de equipamiento y control de estos.

2.2.2.1. CMDB

La aplicacion Service Desk Plus, dispone de un repositorio de datos que permite tener toda
la informacién relevante de los activos o Configuration Items, asi como sus relaciones
(CMDB). El desarrollo y conocimiento que nos aporta la CMDB, nos permite tener un mayor
control del impacto de un incidente o un problema sobre cualquiera de nuestros activos. Por
tanto, es critico dentro de este servicio, la configuracion y mantenimiento de todos los
activos, asi como de sus relaciones.

Actualmente, Mutua Montanesa se encuentra en una situacién de migracion de su
informacién a una nueva CMDB y por tanto, se valorara dentro el conocimiento y gestion de
ITIL del equipo adscrito al servicio, que garantice la correcta ejecucion de estas tareas, y
gue nos aporte el soporte y conocimiento necesario para desplegar este modelo de gestion.

2.2.3. GESTION CONTROLES MEDIDAS DE SEGURIDAD

Mutua Montafiesa dentro de su modelo de gestion de seguridad de la informacion, tiene
implementados una serie de controles que garantizan el cumplimiento de las medidas de
seguridad del ENS Nivel medio.

Estos controles estan implementados dentro del catalogo de servicios de Service Desk Plus
como solicitudes, y son gestionadas desde su aprobacion, ejecucién y validacion.

Actualmente, tenemos implantadas estos controles, cuya ejecucién y seguimiento debe
realizarse por el personal adscrito al servicio, y supervisado por el responsable de Sistemas.

Estos controles a lo largo de la ejecucion del servicio, pueden variar segun los riesgos
detectados, y las medidas de control que, en cada momento requieran ser implantadas.

3-1 Revision anual de usuarios deshabilitados ANUAL

3-2 Revision periddica de usuarios sin inicios de sesion SEMESTRAL
3-3 Revisidn politica de accesos remotos SEMESTRAL
3-4 Revision acuse de recibo de credenciales SEMESTRAL
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3-5 Revisidn registro acceso fallidos a las aplicaciones SEMESTRAL
4-1 Revisién y control incidentes seguridad TRIMESTRAL
4-2 Revisién y control registros de actividad SEMESTRAL

6-1 Planificacion y control pruebas periddicas Plan de Continuidad

(Registro anual FO.PS.05-03 Registro de Pruebas de Continuidad.) ANUAL
8-1 Revisién anual pruebas de equipos SAI. FO.PS.06-04 Registro de

ANUAL
pruebas de SAls.
8-2 Revisién y control accesos CPD TRIMESTRAL
1’2_-1 Revision y control soportes (Bajas inventario soportes y borrado SEMESTRAL
fisico)
13-3 Control sobre Registro pruebas SEMESTRAL
14-2 Revisidon copias de seguridad TRIMESTRAL

Dentro de estos controles, es obligacién del servicio realizar el control, y subir las evidencias
de la revisidn realizada. En algunas ocasiones estas evidencias o controles deben también
actualizarse en la aplicacion Global Suite de Mutua Montafesa de control de riesgos.

2.2.4. GESTION DE CAMBIOS

Dentro del proceso de registro y gestion de incidentes, también se recogen las solicitudes
de cambio de aplicativos o cambios de mejora que pueden incidir en modificaciones de las
aplicaciones de Mutua Montafiesa. Es tarea también de este servicio, categorizar
correctamente, asi como escalar esta tipologia de incidencias a los técnicos de segundo
nivel (N2).

2.3. SERVICIO GLOBAL EXPLOTACION SISTEMAS TI

Mutua Montafiesa requiere un servicio de soporte a diferentes ambitos de nuestra actividad
dentro del area de Sistemas:

e Soporte de Nivel N3:
o Servicio de virtualizacion
o Gestidn del Directorio Activo
o Servicio de almacenamiento
o Mantenimiento de servidores
o Servicio de backup
e Soporte Nivel N2:
o Servicio gestién documental
Servicio firma electrénica
Gestion infraestructura CPD (APC)
Servicio de soporte a entornos médicos y hospitalarios
Actividades propias de un entorno de Mutua Colaboradora con la SS

o 0 O O

En general el modelo de servicio o soporte a la explotacion de los sistemas de TI de
Mutua Montanesa se podra realizar en modalidad en remoto, excepto para aquellas
cuestiones que requieran de una actuacién in-situ en el Hospital Mutua Montafiesa o en la
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sede central de Ataulfo Argenta, o por motivos de control o planificacién, sea requerido su
puesta en comun con el responsable de Sistemas de Mutua Montanesa.

Las actividades objeto de este servicio deben estar planificadas, sobre todo las relacionadas
con medidas de control y prevencién de incidentes de seguridad. Si bien, puede existir
ciertos cambios o actuaciones que pueden requerir una resolucion mas rapida, ya sea
porque impacte en algun proyecto o mejora, o porque se haya elevado por una incidencia o
cambio solicitado. En estos casos, entendemos que estas mejoras o peticiones, quedaran
registradas dentro del Service Desk Plus, y se solventaran en los tiempos de respuesta y
resolucidn estipulados dentro de los Acuerdos de Nivel de Servicio.

2.3.1. SOPORTE SISTEMAS NIVEL N3

Dentro del alcance de este servicio, se debe gestionar el mantenimiento y soporte de la
plataforma de Mutua Montanesa, en lo que respecta al servicio de virtualizacion, gestion del
Directorio Activo, servicio de almacenamiento, servicio de mantenimiento de servidores y
servicio de backup y demas aspectos recogidos en el presente pliego. Este servicio, requiere
de la resolucion de las incidencias o tareas relativas a estas tecnologias.

1. Servicio de virtualizacion: incluye el soporte a los entornos de virtualizacién
basados en VMware.
a. Mantenimiento y control de los recursos: balanceos de maquinas virtuales.
b. Instalacion de actualizaciones periédicamente
c. Asistencia para el disefio de nuevas arquitecturas
d. Gestion de recursos de maquinas virtuales: creacion de nuevas maquinas
virtuales desde plantillas o clonandolas de maquinas ya existentes.
Lanzamiento de snapshots y programacion de tareas.
e. Control de almacenamiento, expansion de discos,....
f. Carga/Exportacion de maquinas virtuales entre entornos VMware
2. Gestion del Directorio Activo: se incluye el soporte a toda la estructura del
Directorio Activo.
Gestion DNS interno
Gestion DNS externo
Gestion de dominios en internet
Gestion de certificados.
Gestion y soporte en la integracion entre el Directorio Activo y Azure via
Azure AD-connect
Gestion de sistemas de autenticacién doble factor.
GPOs
Gestion de usuarios y grupos
Radius (NPS)
DHCP
Replicacion
Distribucion de software

®mOoOoTw
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3. Servicio de Almacenamiento: incluye el soporte a toda la infraestructura de
almacenamiento SAN.

a. Gestion de las cabinas de almacenamiento (configuracion e instalacién de
nuevos elementos, presentacién de discos ldégicos, configuracién de la
replicacion de informacidon entre discos, actualizacion de software, expansion
de volumenes etc...).

b. Gestidén de la red SAN (gestidén de los switches de la SAN y monitorizacion del
estado general de la red de almacenamiento).
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4. Servicio de mantenimiento de servidores: incluye la gestién tanto de los
servidores fisicos como los virtuales.

a.
b.

o aon

o Q

je

Gestion y administracion de cluster de ficheros (MCS).
Generacién de maquinas con sistema operativo servidor (Windows/Linux)
seleccionando servicios/software a instalar de acuerdo con la funcionalidad
escogida para el servidor, evitando todos los servicios superfluos e
innecesarios.
Gestidn de los servicios web (IIS, Apache,...)
Gestion de certificados (SSL, pfx, almacenes centralizados).
Administracién de hora del sistema NTP.
Administracién de actualizaciones de parches de Microsft WSUS (planificacion,
e instalacion).
Administracién de plataforma de NGAV centralizado.
Instalacién y actualizaciones de firmware.
Monitorizacién de toda la infraestructura de servidores adoptando las medidas
preventivas necesarias y adecuadas para evitar caidas de la misma. Esta
monitorizacion ha de ser consultable en cualquier momento por el
responsable de Sistemas de Mutua Montafiesa:
i. Pardmetros sistemas Linux
Acceso a servicio de envio SMTP.
Acceso SSH.
Procesos con consumo elevado.
NUmero de procesos en ejecucion.
Procesos zombie
Usuarios conectados.
Latencias y pérdidas de la maquina con otra
ii. Parametros sistemas Windows:
1. Actualizaciones de Windows.
2. Acceso Escritorio Remoto.
3. Pardmetros de rendimiento de SQL Server.
4. Estado de directorio activo.
5. Tiempo en marcha.
iii. Parametros comunes:
Latencia y pérdidas (ping/icmp)
Apertura de puertos.
Resolucion de DNS
Estado general apache (mod_status)
Respuesta de paginas web con y sin patrén de busqueda
IP marcada como Spammer en listas globales
Estado de servicios
Usado de memoria fisica y virtual (SWAP)
Uso de CPU
10 Ocupacién de discos
Instalacién de software de base de MS o terceras partes como Tomcat,
apache, IIS, etc. Configuracion de estos en base a los requisitos de un tercero
si lo hubiera.

TN AWM
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5. Servicio de backup: incluye la gestion de la infraestructura y aplicaciones
relacionadas con las politicas de backup de Mutua Montafiesa.

a.

Pao o

Creaciéon y mantenimiento de politicas de seguridad. Definicion de los
elementos de los que se hace copia, con qué frecuencia y con qué
profundidad temporal.

Monitorizacion continuada del correcto funcionamiento de las mismas.

Plan de pruebas de recuperacion.

Actualizacién de software de backup (Veam y Barracuda)

Recuperacion de backups a peticion del personal de Mutua Montafiesa
autorizado para ello (especificado en la politica de seguridad).
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f. Propuestas de mejora en todos los ambitos (hardware, software, funcional).

2.3.2. SOPORTE SISTEMAS NIVEL N2

Dentro del alcance de este servicio, se debe gestionar el mantenimiento y soporte de la
plataforma de Mutua Montafiesa, en lo que respecta al servicio de gestion documental,
servicio gestion infraestructura CPD, servicio gestion de firma, servicio o soporte a
aplicaciones entornos sanitarios y aplicaciones propias de las Mutuas colaboradoras con la
SS. Este servicio, requiere de la resolucidon de las incidencias o tareas relativas a estas
tecnologias.

1. Servicio gestion documental: Mutua Montafiesa dispone de una aplicacién de
gestion documental Docuware, la cual requiere de ciertos conocimientos para su
soporte a usuarios, como:

Borrado de documentos, a peticion de usuarios.

Creacidn de nuevos catalogos documentales.

Control de las instancias y conocimiento de la API de integracién.

Gestion de usuarios.

Revision de colas de ingestién de documentos

Edicion de plantillas de reconocimiento de formatos

"o a0 oo

2. Servicio gestion infraestructura CPD (APC): El CPD de Mutua Montafiesa esta
dotado de una serie de elementos activos de gestion que deben ser mantenidos y
operados. Entre las tareas a gestionar son:

a. Alarmas de equipos

b. Software de gestion de CPD (Struxureware)
c. Configuracion de PDUs

d. Revisién de pardmetros de ambiente

e. Control de revisiones

3. Servicio gestion firma: Mutua Montafiesa dispone de una aplicacion de firma de
IVSign e IVCert, para la firma con certificado por parte de sus profesionales y firma
biomética. Dentro de este servicio de soporte, se requiere:

a. Control de instancias
b. Gestidén de usuarios y de incidencias con proveedor.
c. Conocimiento del flujo actual de firma para su soporte de primer nivel N1.

4. Servicio de soporte a entornos médicos y hospitalarios: Dada la naturaleza
sanitaria de Mutua Montafiesa, con el Hospital Mutua Montafiesa como maximo
exponente, se requiere de conocimientos en elementos propios de entornos médicos:

a. Mensajeria HL7

b. Protocolos DICOM

c. Gestion de sistemas PACS de almacenamiento y gestion de imagenes
médicas.

d. Modalidades Diacom (CR, CT, MR, AE,...)

5. Actividades propias de un entorno de Mutua Colaboradora con la SS: Mutua
Montafiesa, como Mutua Colaboradora con la seguridad social, tiene acceso y
gestiona diferentes entornos con la Gerencia informatica de la Seguridad Social. En
este sentido el Centro de atencion al usuario desarrolla las siguientes tareas/fuciones
principales:

g. Gestion de intercambio de ficheros IFI
h. Procesamiento de cintas de afiliacién
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i. Gestion de ficheros de recaudacién
j. Control de accesos y conectividad con plataforma ESIL-GISS
k. Gestion de usuario y transacciones.
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3. MODELO DE SERVICIO

La empresa adjudicataria debera proveer una unidad operativa para la ejecucién del servicio
telefénico estableciendo un Unico punto de contacto para la atencién de todas las
incidencias y solicitudes recibidas. La empresa adjudicataria debera incluir en su oferta sin
coste adicional la infraestructura técnica necesaria y adecuada para poder prestar servicios
de forma presencial y remota. La empresa adjudicataria debera incluir en su oferta el
dimensionamiento y planificacién de los recursos asignados (presencial y remota) y dotara a
los recursos asignados de los medios técnicos necesarios configurados para Mutua
Montafiesa, sin coste adicional alguno para la mutua.

Este servicio se prestara bajo un modelo de provisidon de servicios en el que la gestion y la
realizacion de actividades debera ser responsabilidad de la empresa adjudicataria del
contrato y la prestacion del servicio deberd estar basada en SLAs Acuerdos de Nivel
Servicio. El equipo de trabajo asignado por la empresa adjudicataria para la prestacion de
los servicios objeto de licitacion deberd garantizar el cumplimiento de todos los
procedimientos que Mutua Montafiesa designe.

A continuacién, especificamos ciertas cuestiones de la ejecucidon del servicio:

3.1. HORARIO DEL SERVICIO

La empresa adjudicataria sera responsable de la planificacién y gestion de las jornadas vy
turnos de los recursos técnicos que componen los distintos equipos de trabajo, con objeto
de garantizar los servicios durante los horarios establecidos y optimizar los indicadores y
niveles de servicio definidos.

El servicio objeto del presente contrato se realizard durante los horarios establecidos a
continuacion:

e Horario normal (lunes-viernes): 8:00-18:00, excepto fines de semana y festivos
nacionales. Los festivos autondmicos en Cantabria tienen también horario de 8:00 a
18:00.

e Horario fin de semana y festivos nacionales: soporte telefénico ante incidencias
criticas en horario 8:00-12:00.

e En el mes de agosto, dado el horario de nuestras oficinas, el horario de servicio sera
de 8:00 a 15:00.

Dentro de este modelo de servicio de atencion a usuarios, se requiere la presencia de
un técnico en las dependencias de Mutua Montafiesa, se establece en 3 dias alternos en
horario de 8:00 a 14:00. Esta presencialidad podra ser modificado por necesidades de
servicio de Mutua Montafiesa, ante situaciones de despliegue de proyectos, equipamiento u
otras cuestiones.

Adicionalmente, para el servicio de soporte a sistemas requerido en el presente pliego,
la empresa adjudicataria debera ofrecer soporte al personal de TI de Mutua Montaresa
durante la jornada laboral, en horario de lunes a viernes, de 8:00-18:00, segun los niveles
de servicio establecidos en el punto 3.4 del presente pliego. En el caso de incidencias
criticas, por parada del algun servicio esencial, Mutua Montafiesa debera disponer de un
modelo de comunicacidn que permita solicitar asistencia técnica al adjudicatario para
cuestiones de maxima urgencia.

En caso de incidencia critica, si hay una incidencia que requiere una actuacién in situ, el
técnico de soporte debera presentarse en cualquiera de las dos oficinas principales de Mutua
Montafiesa en Santander en un tiempo razonable. Dependiendo del tipo de incidencia, la
persona que deberd presentarse in situ, podra ser o el técnico de soporte N1 o el
administrador de sistemas en caso de incidencia en la plataforma o sistemas de Mutua
Montafiesa, siempre que sean objeto de este contrato. Se valorara el tiempo en que se
presentara un técnico en nuestras oficinas.
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3.2. SERVICIO GUARDIA

Adicionalmente a los horarios de soporte, se requiere dentro del alcance, un servicio de
guardia o soporte extraordinario en fin de semana y festivos nacionales, en horario de 8:00
a 12:00, para cubrir contingencias criticas a nuestros usuarios en el Hospital Mutua
Montafiesa.

En general, las contingencias estan relacionadas con incidencias de nivel N1 en accesos a la
plataforma de Mutua Montafiesa o a las aplicaciones sanitarias que dan soporte al proceso
asistencial. Dentro de este soporte telefénico, se requiere tanto la respuesta como la
resolucién de la incidencia, ya que generalmente este tipo de incidencias termina con una
falta de servicio.

3.3. MEDIOS TECNICOS Y MATERIALES

La empresa adjudicataria prestarda los servicios con medios materiales propios;
especificamente, todos los recursos técnicos asignados para la prestacién de los servicios
deberan contar con equipo informatico portatil y smartphone con linea de datos activa.

La empresa adjudicataria se compromete a usar las herramientas de gestion que indique
Mutua Montafiesa, como es el caso del Service Desk Plus, como herramienta de gestién
ITSM.

Para cualquier otra herramienta, como sistemas de monitorizacion, la empresa adjudicataria
podra emplear la herramienta que estime oportuna, si esto redunda en una mejora del
servicio, siempre y cuando sea sin coste adicional para Mutua Montafiesa, y previo acuerdo
con el responsable de Sistemas.

En la actualidad Mutua Montanesa, dispone de Zabbix como herramienta de monitorizacion,
version 3.2. Se valorara un plan de implantacion o mejora para la puesta en marcha de una
herramienta de monitorizacion que redunde en una mejora en el soporte de explotacién de
los sistemas de Mutua Montafiesa. Esta herramienta sera propiedad de Mutua Montafiesa, y
tras el cese del servicio, Mutua Montafiesa podra seguir haciendo uso de la misma.

3.4. COORDINACION DEL SERVICIO

Se requiere la figura de un Service Manager que vele por el cumplimiento de los Acuerdos
de Nivel de servicio, y por la propia gestion de las personas asignadas al servicio objeto del
contrato.

La empresa adjudicataria deberd asignar una figura de responsable del servicio que
coordinara a todos los miembros del equipo, planificando con antelacién los requisitos y
necesidades del servicio.

Por su lado, en Mutua Montafiesa se nombrard un responsable del servicio que sera
interlocutor con el Service Manager asignado por la empresa adjudicataria, y conjuntamente
llevaran a cabo las tareas de coordinacion del servicio.

Dentro de las responsabilidades del Service Manager estan:

e Direccidon y planificacion de los trabajos
e Asignacién de recursos
e Reporting y control de los Acuerdos Nivel de Servicio
e Comité Control y calidad del servicio
3.4.1. ASIGNACION DE RECURSOS

Es el responsable del servicio se encargard de coordinar a los miembros del equipo de la
empresa adjudicataria. A este respecto este responsable de servicio, tendra que velar por la
asignacion de recursos para asegurar el cumplimiento de los acuerdos de nivel de servicio.

En el supuesto de que Mutua Montafiesa considerase que alguno de los integrantes del
servicio de la empresa adjudicataria dificulta las relaciones con el resto del personal o no
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cumple con la normativa o requisitos de Mutua Montafiesa, lo comunicard a la empresa
adjudicataria alegando los motivos que lo justifiquen y ambos se esforzaran por encontrar
una solucion que asegure la continuidad del servicio en los términos de calidad
comprometidos por la empresa adjudicataria.

En el supuesto de sustitucién de los recursos humanos asignados a este servicio durante la
vigencia del contrato, la empresa adjudicataria debera avisar al menos 15 dias antes y
deberd acreditar la experiencia minima requerida para el perfil a sustituir. Mutua Montafesa
se reserva el derecho de rechazar ese recurso si cree que no cumple con los requisitos
establecidos en este pliego sobre conocimientos o experiencia requerida.

3.4.2. REPORTING Y CONTROL ANS

El responsable del servicio generara el reporting necesario, para que en Mutua Montafesa
podamos seguir la situacion actual del servicio. Este reporting debera contener la siguiente
informacién:

e Reporting de incidencias: con periodicidad mensual, contiene los conteos de
incidencias ocurridas durante el mes de referencia; por criticidad, categoria y técnico
asignado a la incidencia segun SDP, ya sea un técnico asignado al servicio o del resto
del equipo de segundo nivel de Mutua Montafiesa o de terceros. (ya sea del
ADJUDICATARIO, interno de Mutua Navarra u otros adscritos al servicio de CAU) por
las recibidas, solucionadas, tiempo de respuesta y de resolucién. Este informe
incluird el grado de cumplimiento de los acuerdos de nivel de servicio tanto para la
empresa adjudicataria, como para el segundo nivel de soporte N2/N3, como el resto
de los terceros adscritos al servicio de CAU de Mutua Montafiesa.

e Reporting de operaciones: con periodicidad mensual, contiene la relacion de
operaciones generadas durante el mes de referencia, y su estado en el momento de
la generacidn del informe, asi como el tiempo dedicado a las mismas.

e Gestion de soluciones: con periodicidad trimestral, contiene un analisis de las
tendencias (problemas) de las incidencias (por categoria y subcategoria), asi como
una propuesta de solucién para reducir las mismas. Estas tendencias seran tanto de
volumen como de tiempos de respuesta y porcentaje de resueltas.

e Documentacion: con periodicidad semestral, contiene las particularidades, manual

de funcionamiento y administracion, incidencias mas comunes y su resolucion de los
ambitos de responsabilidad del CAU.

3.4.3. COMITE CONTROL Y CALIDAD DEL SERVICIO

Con el objetivo de asegurar la correcta prestacion del servicio se propone que se disponga
de este 6rgano de gobierno que asegure la calidad y los cambios del servicio. Este comité,
como minimo, estara formado por los siguientes componentes:

e Responsable del servicio en Mutua Montafesa
e Director Tecnologia Mutua Montafesa
e Responsable Servicio adjudicatario

Los principales objetivos de este comité:

Consensuar cualquier cambio en el contrato o en el &mbito del servicio
Supervision del cumplimiento de los compromisos

Revisidn de las incidencias con repercusiones graves en el nivel de servicio
Deteccién preventiva de desviaciones y toma/propuesta de medidas correctoras
Resolucion de conflictos entre los distintos intervinientes en el servicio
Elaboraciéon de un plan de trabajo para la reduccion del nUmero de incidencias

Uk wNE

17| 26



Mutua
A Montanesa

Pliego Prescripciones Técnicas

Este comité deberad reunirse mensualmente de forma telematica, y trimestralmente de
forma presencial, para realizar un seguimiento lo mas cercano posible, ya que es uno de los
procesos mas importantes del drea de Tecnologia de Mutua Montanesa. En estas reuniones
se establecera la situacién del servicio actual, y las acciones previstas, asi como validar el
planning del préximo mes.

3.5. ACUERDOS DE NIVEL DE SERVICIO

Todas las incidencias y peticiones de servicio tendran asignadas una prioridad en su
creacién. En la recepcién de incidencias o peticiones, el técnico del servicio de atencidén,
revisara prioridad marcada por el usuario y contrastara con los criterios descritos a
continuacion.

e Critica: Esta prioridad debe asignarse a una peticién de soporte si el usuario no
puede utilizar una funcidén que es esencial para su negocio y como resultado no
puede continuar con el curso ordinario del mismo, o ante una peticion de servicio
asociada al soporte de elementos criticos de la plataforma.

e Alta: Esta prioridad debe asignarse a una peticion de soporte si el usuario no puede
utilizar una funcion importante y como resultado se le han causado graves molestias,
pero no le impide continuar con el curso ordinario del mismo, o ante una peticion de
servicio asociada al soporte de elementos cuya funcidén es alta para el buen servicio
de la plataforma

e Media: Esta prioridad debe asignarse a una peticién de soporte si el usuario no
puede utilizar una funcién y como resultado se le han causado algunas molestias,
pero no graves.

e Baja: Esta prioridad debe asignarse a una peticién de soporte si el problema
reportado tiene un impacto minimo en el negocio y en el usuario

En el caso de existir una discordancia, entre el usuario y el técnico del CAU, por la
priorizacién de la incidencia, se comunicara al responsable interno del CAU para que tome
una decision al respecto.

En la priorizacion que haga el técnico del CAU sobre las incidencias de usuario, debera tener
también en cuenta la siguiente matriz de impacto en nimero de usuarios para determinar la
priorizacién definitiva:

Baja Baja Media Media Critica
Media Media Alta Alta Critica
Alta Alta Alta Critica Critica
Critica Critica Critica Critica Critica

Respecto a los parametros que miden el servicio o atencion, se debera tener en cuenta:

e Tiempo de respuesta: Tiempo que transcurre desde que el usuario comunica la
incidencia y esta es gestionada por el CAU.

e Tiempo de resolucion: Tiempo que transcurre desde que el usuario comunica la
incidencia y esta es solucionada.

El tiempo de respuesta a las incidencias no debe ser superior a 1 hora laborable.

Los tiempos de resolucion por la prioridad de cada incidencia, son los siguientes:

e Critica: 4 horas laborables
e Alta: 8 horas laborables
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e Maedia: 30 horas laborables
e Baja: 50 horas laborables

Debemos tener en cuenta para medir los acuerdos de nivel de servicio, que hay alguna
categorizacién de incidencias que no puede ajustarse a la prioridad marcada, como son:
altas/bajas/modificaciones de usuarios y asignacidon equipos. En estos casos, vamos a
establecer un tiempo medio:

e Altas/Bajas/Modificaciones usuarios: 1 dias laborables
e Asignacién equipos usuario: 3 dias laborables, dependiendo de los envios.

En general, en el almacén de Mutua Montafiesa se dispone de stock suficiente, y por tanto
estos plazos se pueden cumplir, a excepcidon que sea requerido licitar o contratar un
suministro de equipamiento, lo que ampliard los plazos, y debemos comunicarselo al
usuario o responsable.

Con el fin de asegurar que los niveles de servicio se cumplen, con periodicidad mensual, a
presentar en la reunién de seguimiento mensual, se calculard los siguientes ANS. El
adjudicatario utilizara la herramienta SDP para elaborar los SLAs requeridos mediante la
herramienta de generaciéon de informes:

ANS1 % de incidencias resueltas por el CAU | >85%
dentro del tiempo de resolucion
previsto segun su prioridad CRITICA vy
ALTA

ANS2 % de incidencias resueltas por soporte | >85%
a sistemas N2/N3 dentro del tiempo de
resolucién previsto segln su prioridad
CRITICA y ALTA

ANS3 % de incidencias resueltas por el CAU | >75%
dentro del tiempo de resolucion
previsto segun su prioridad MEDIA

ANS4 % de incidencias resueltas por soporte | >75%
a sistemas N2/N3 dentro del tiempo de
resolucién previsto segun su prioridad
MEDIA

ANS5 Tiempo maximo para asistencia | <1h
presencial cuando la solicitud o
incidencia asi lo requiera, para todos los
centros que no tengan asistencia
presencial en Cantabria

ANS6 % de incidencias registradas y | >90%
gestionadas  segln procedimientos
(campos obligatorios correctamente
cumplimentados y comentarios de
seguimientos registrados)

19| 26



A

3.6.

Mutua _
Montanesa

Pliego Prescripciones Técnicas

PENALIZACIONES

Para el caso de que el licitador incumpla la ejecucién parcial de los servicios que constituyen
el objeto de este contrato, se determinan especificamente las penalizaciones siguientes, en
funcién de las circunstancias que asimismo se definen en cada uno de los cdédigos ANS.

ANS1 Si el cumplimiento es menor del 75% | 5% cuota
de incidencias resueltas por el CAU, | mensual
segun el tiempo de resolucién previsto
para prioridad CRITICA y ALTA

ANS2 Si el cumplimiento es menor del 75% | 10% cuota
de incidencias resueltas por soporte a | mensual
sistemas N2/N3, segun el tiempo de
resolucién  previsto para prioridad
CRITICA y ALTA

ANS3 Si el cumplimiento es menor del 70% | 3% cuota
de incidencias resueltas por el CAU, | mensual

segun el tiempo de resolucién previsto
para prioridad MEDIA

ANS4 Si el cumplimento es menor del 70% de | 3% cuota
incidencias resueltas por soporte a | mensual
Sistemas N2/N3, segun el tiempo de
resolucién  previsto para prioridad
MEDIA

Adicionalmente, si el adjudicatario no presenta los informes detallados en el apartado de
reporting en el plazo establecido o no cumple con las funciones determinadas para la
valoraciéon de la calidad del servicio, se aplicard una penalizacién del 3% de la siguiente
cuota mensual.

El incumplimiento de los acuerdos de nivel de servicio, durante tres meses consecutivos o
durante 3 meses en un periodo de 6 meses, facultara a Mutua Montafiesa para rescindir el
contrato sin ningun tipo de contraprestacion economica.

3.7.

OBLIGACIONES ESPECIFICAS PARA LA EMPRESA ADJUDICATARIA

1.

El personal que aporte el adjudicatario no tendra vinculaciéon alguna con Mutua
Montanesa y dependera Unica y exclusivamente del contratista, el cual asumira la
condicion de empresario, con todos los derechos y deberes respecto a dicho personal
con arreglo a la legislacién vigente y a la que en lo sucesivo se promulgare, o la que
corresponda, sin que en ningun caso resulte responsable Mutua Montafiesa de las
obligaciones del contratista y sus trabajadores, aun cuando los despidos y demas
medidas que puedan adoptar sean como consecuencia directa o indirecta del
cumplimiento, rescision, modificacion o interpretacion del contrato.

En caso de ausencia por enfermedad, sanciones de la empresa, vacaciones, licencias
o permisos de cualquier tipo o por cualquier otro motivo, el contratista debera
mantener siempre cubierto el servicio objeto del presente pliego y en las condiciones
basicas en él establecidas.

El personal presentado en la oferta, con relacidon al servicio de atencién al usuario,
deberd prestar el servicio, como minimo, durante doce meses consecutivos. No
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obstante, Mutua Montanesa podra exigir al contratista el cambio del trabajador,
cuando considere que éste no realiza correctamente el servicio que tiene
encomendado.

Cualquier tipo de sustitucién de los trabajadores que presten el servicio de atencion
al usuario, deberad ser previamente supervisado y autorizado por Mutua Montafiesa.
En el caso de procederse a sustitucion por parte de la empresa, y habiendo sido ésta
aprobada por Mutua Montanesa, debera contemplarse un periodo de una semana de
simultaneidad del personal saliente y entrante, con el fin de garantizar la calidad y
continuidad del servicio.

Mutua Montanesa, junto con el adjudicatario, elaborara el plan de formacion del
personal asignado al servicio. El minimo de horas de formacion incluidas en este plan
sera de 40 horas anuales, las cuales no computaran como horas de servicio.
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4. EQUIPO DE TRABAJO

La empresa adjudicataria debe asignar a la provisién del servicio los recursos necesarios
para mantener en funcionamiento, segun los Acuerdos de Nivel de Servicio, el servicio de
atencion al usuario y el servicio de explotacidén de los sistemas de TI.

Dada la importancia del servicio objeto de este contrato para Mutua Montafiesa, se requiere
la incorporacion de una figura de Service Manager, que vele por la ejecucion de este, y
realice las tareas de seguimiento y control.

Los perfiles profesionales que se estima necesarios para llevar a cabo los servicios descritos
en este pliego son:

Técnico de microinformatica/sistemas

Administrador de Sistemas

Service Manager

Cada uno de éstos esta caracterizado por unas determinadas exigencias en cuanto a
formacion y experiencia, detalladas en el Pliego de Clausulas Administrativas Particulares.
Para cada perfil profesional, existe la posibilidad de desempefiar distintos roles
profesionales, definidos normalmente en funciéon de su desempefio.

La empresa adjudicataria debera garantizar y asegurar la capacitacion de los recursos
técnicos asignados para la prestacion de estos servicios, de acuerdo con los requerimientos
establecidos en los pliegos de contratacion y los compromisos adquiridos en la propuesta
realizada. A tal efecto, Mutua Montafiesa se reserva la posibilidad de comprobar (entrevista
personal, prueba de aptitud, contrastacién de referencias profesionales), esta capacitacién
en cualquier momento de la vida del contrato, en especial en la fase de recepcion y
transferencia del servicio.

Para una correcta prestacion del servicio, el equipo minimo presentado por el adjudicatario
debera constar de, al menos, dos personas para perfil I, tres personas para perfil II y un
responsable del servicio.

4.1. SERVICE MANAGER

La empresa adjudicataria, designara un Service Manager que debe cumplir las siguientes
caracteristicas:

Estudios académicos: Ingenieria técnica o superior o equivalente
Formacion: al menos certificado en ITIL v3 Foundations.

o Experiencia: de forma demostrable, al menos 5 afios en puestos como responsable
de Operaciones, de Servicio o responsable del Servicio relacionados con la puesta en
marcha y mantenimiento de Servicios TIC.

4.2. EQUIPO DE TRABAJO

La empresa adjudicataria, designara un equipo de trabajo que debe cumplir las siguientes
caracteristicas:

Para el perfil de Técnico Microinformatica/Sistemas o nivel I:

e Estudios académicos minimos: Formacion Profesional II informatica o Técnico
Superior Administracién Sistemas o similar.

o Experiencia: de forma demostrable, al menos 3 afios en puestos como técnico de
sistemas, en particular en conocimientos aplicados a:
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Realizacion de resoluciones basicas de incidencias de software y hardware.
Configuracién e instalacion de elementos basicos hardware y software.
Destreza y habilidad al teléfono, experiencia en servicio de atencion a
usuarios.

Conocimiento de herramientas de ticketing y procesos ITIL, que sigan las
buenas practicas ITSM.

Conocimientos especificos:

(o]

o O O O O O

(©]

Conocimientos basicos para dar soporte en los entornos:
= Sistema Operativo Windows Server y Linux
= Microsoft 365
Conocimientos entornos de red
Conocimientos navegadores y entornos internet
Conocimientos Remote Desktop Service
Conocimientos lenguaje SQL y bases de datos Microsoft SQL Server
Conocimientos hardware y configuracién de equipos Windows, thinclients,...
Administracion/instalacién plataforma thinclients para conectividad entorno
RDS.
Manejo y configuracién moviles iOS y Android
Administracion de entorno Directorio Activo y gestion de politicas DNS.

Conocimientos adicionales valorables:

O
O

Conocimientos aplicacion sanitaria EKON
Conocimientos especificos de herramientas de gestion de la seguridad social
(Plataforma GISS, DELTA, IFIWEB, Prosa, Sicomat)

Para el perfil de Administrador de Sistemas:

Estudios académicos minimos: Técnico Superior Administracion Sistemas o
similar.

Experiencia: de forma demostrable, al menos 5 afios en puestos como analista de
sistemas, en particular en conocimientos aplicados a:

O
O

(o]

Realizacién de resoluciones nivel II y nivel III de software y hardware.
Configuraciéon e instalacién de elementos mds complejos en relacién al
hardware y software.

Destreza y habilidad al teléfono, experiencia en servicio de atencion a
usuarios.

Conocimiento de herramientas de ticketing y procesos ITIL, que sigan las
buenas practicas ITSM.

Conocimientos especificos:

O

O

O

Conocimientos avanzados para dar soporte en los entornos:
= Sistema Operativo Windows Server 2013 vy superior, Yy Linux
Thinstation
= Microsoft 365
Administracion de sistemas de seguridad Fortinet. Experiencia demostrable en
gestion de rutas, reglas de filtrado y creacion de perfiles de proteccion,
cifrado de correo.
Sistemas de monitorizacion de equipos.
Dominio de entorno de comunicaciones TCP/IP.
Conocimientos en infraestructuras de Servidores HP PRoliant, Dell Poweredge
y sistemas de almacenamiento SAN por F.O. HITACHI.
Administracion de sistemas de gestidn inaldmbrica.
Administracion de sistemas de filtrado de correo.
Administracién sistema virtualizacion VMware
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e Conocimientos adicionales valorables:
o Conocimientos aplicacion sanitaria EKON y entornos imagen radioldgica
(PACS).
o Conocimientos Remote Desktop Service
o Conocimientos en entorno hyperscalers (AWS, Azure, Google Cloud)

Los conocimientos especificos seran considerados como solvencia técnica, y asi se solicitara
en el pliego de condiciones particulares.
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5. TRANSFERENCIA TECNOLOGICA Y FASES DEL SERVICIO

Durante la ejecucion de los trabajos objeto de este pliego, el adjudicatario se compromete,
en todo momento, a facilitar al coordinador del servicio de Mutua Montafiesa a tales efectos,
la informacion y documentacion que este solicite para disponer de un pleno conocimiento de
las circunstancias en que se desarrollan los trabajos, asi como el resultado de los mismos.

El adjudicatario deberd presentar un plan de arranque que incluya los mecanismos
necesarios para definir toda la puesta en marcha del servicio: traspaso de conocimiento,
reuniones, conectividad al entorno, presentacién de recursos asignados y concrecién de
protocolos de actuacién. Este plan debe permitir a la empresa cumplir los ANS establecidos
a partir del segundo mes desde el inicio del contrato.

Dentro de la ejecucidn del servicio, se describen las siguientes fases:

5.1. FASE LANZAMIENTO DEL SERVICIO

En la fase de lanzamiento o asimilacién del conocimiento por parte del adjudicatario, este
debera adquirir aquellos conocimientos que sean necesarios para la correcta prestacion de
los servicios especificados en este pliego, siendo necesaria para el inicio real del servicio.
Mutua Montafiesa le proveera de toda aquella documentacion disponible sobre el sistema vy
le transferira el conocimiento existente y procedimientos implantados en Mutua Montafiesa.

La duracién de esta fase no debera superar el plazo de un mes. Durante esta fase se podran
establecer las métricas y acuerdos de nivel de servicio que acuerden ambas partes, que
estén definidas en el pliego técnico, que haya presentado el adjudicatario en su oferta o que
se determinen interesantes para el control del servicio.

Durante esta fase Mutua Montafiesa estara a disposicion de la empresa adjudicataria para
realizar las reuniones o formaciones necesarias para que el equipo adscrito al servicio tenga
toda la informacién necesaria.

5.2. FASE PRESTACION DEL SERVICIO

En esta fase la empresa adjudicataria, usando sus propios medios, realizara la prestacion de
los servicios contratados teniendo en cuenta los criterios definidos en los Acuerdos de Nivel
de Servicio (ANS) que se pudieran establecer, aplicables y revisables segun los
procedimientos establecidos por Mutua Montafiesa.

En esta fase se comenzara, por tanto, a la medicién de los indicadores que se concreten, los
criterios definidos en los ANS, asi como la aplicacién de las posibles bonificaciones y/o
penalizaciones, si las hubiere.

5.3. FASE DE TRASPASO DEL SERVICIO

Con la suficiente antelaciéon que se determine sobre la fecha de fin de contrato, ya sea por
finalizacidon normal del contrato como en el caso de resoluciéon anticipada o por cualquier
motivo, siempre que sea procedente, se deberda realizar el traspaso de toda la
documentaciéon y del conocimiento desde el adjudicatario a Mutua Montafiesa o a una
tercera persona fisica o juridica que Mutua Montafiesa determine, si fuera asi necesario.

La duracion de esta fase no debera superar el plazo de un mes por lo que sera éste el plazo
maximo de antelacion sobre la fecha prevista de fin de contrato para el inicio de esta fase.

Durante esta fase, el adjudicatario debera mantener y cumplir los ANS establecidos para la
fase de prestacion real del servicio, para minimizar el impacto sobre ella y se mantengan los
niveles de calidad exigidos. Igualmente, se finalizardn todos los trabajos y actividades en
curso hasta el ultimo dia del contrato inclusive.
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6. SUPERVISION DE TAREAS

Mutua Montafiesa designa al responsable de la Direccién del departamento de Tecnologia y
Sistemas de Informacién, o persona en quien delegue, como responsable del seguimiento y
supervision del contrato.

El adjudicatario/s estd obligado a dar cumplimiento a las instrucciones que dicho
responsable le comunique, y a acudir a las reuniones a las que sea emplazado por Mutua
Montafiesa. El incumplimiento reiterado de dichas obligaciones sera causa de resoluciéon del
contrato.

Mutua Montafiesa se reserva el derecho a realizar cuantas supervisiones estime oportunas,
a fin de conocer el grado de cumplimiento del servicio y si éste se presta en las condiciones
contratadas
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