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1. INTRODUCCION

Mutua Montafiesa posee una solucién de centralizacion de certificados, firma digital y biométrica
aportada por la empresa Ivnosys que da servicio a distintos procesos de la organizaciéon. El presente
pliego recoge la necesidad de mantenimiento y evolucion de dicha solucién

1.1. OBJETIVOS DEL PROYECTO

Servicio de mantenimiento de las licencias y desarrollos que dan cobertura funcional al sistema de
firmay certificados digitales de mutua montanesa.

1.2. ALCANCE DEL PROYECTO

Contratacion de un servicio de mantenimiento de los elementos recogidos en el presente documento.
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2. SITUACION ACTUAL

Mutua Montafesa, posee un sistema de centralizacion de certificados, firma digital y biométrica basada
en la integracion mediante un middleware de desarrollo a medida de que integra las diferentes
herramientas estandar del fabricante de SW SignaturlT GROUP, como son IvCert e IvSign con los
elementos corporativos de Mutua Montafesa. El Siguiente esquema recoge la estructura general de la
solucién:
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2.1. CENTRALIZACION DE CERTIFICADOS

Mutua Montafesa posee un sistema de Control de Certificados Centralizado (Central Key Control, en
adelante CKC), sobre el que pivotan las diferentes soluciones de firma existentes en la organizacién en
el que se almacenan la totalidad de los certificados que emplean los usuarios de Mutua Montafesa
tanto a nivel de firma como de autenticacién ante las diferentes entidades con las que interactuamos.

Mutua Montanesa tiene este CKC conectado con la entidad de emision de certificados de Camerfirma,
de la que somos RA (Agentes de Registro), lo que permite mejor eficiencia a nuestra organizacion, ya
que no se hace necesaria el traslado de sus empleados a oficinas autorizadas del emisor de certificados
para la validacion y obtenciéon de los certificados, sino que son emitidos autbnomamente por nuestro
departamento de RRHH existiendo un componente de integracidon entre Camerfirma y el sistema CKC
que permite la recepcién automdtica e integrada con nuestro directorio activo de los certificados
emitidos.

En la actualidad existen:

270 certificados de Persona Fisica y pertenencia a empresa activos con una validez de 2 anos
1 sello de entidad

12 certificados de representacién de entidad Juridica

1 certificado de encriptacion.
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2.2. FIRMA DIGITAL

Mutua montanesa a través de un middleware disefado especificamente para nuestras necesidades
tiene integrado mediante APIRest con sus sistemas de backend y con las soluciones de IvSign e IvCert
una solucién de firma digital que comprende la firma mediante certificado de los empleados de mutua
y la firma biométrica (Tablet/Movil) por parte de pacientes de la entidad.

Dicho middelware contiene la légica de los flujos de firma a disparar, los catdlogos documentales, y
aspectos relativos al comportamiento de los documentos con funciones como:

e Numero de firmas requerida y tipo de las mismas (Empleado, paciente, ambos)
Personalizacién de la marca de firma por tipo de documento.
Ubicacién del grafo de firma
o Por Coordenadas
o Por patrén de texto (ancla)
o Miultiples marcas
o Numero de paginas a incluir el grafo o datos de firma
e CSV: Generacion e impresién de un cédigo CSV a cada documento generado cuyo tipo tenga
activada la funcion. Permite la consulta de documentos a partir de dicho cédigo CSV para la
validacién electrénica de originales.
e Imprimir al finalizar
Callbacks a transaccionales para actualizar estado de firma

En la actualidad tenemos implementados diversos tipos de firma: biométrica, electrénica con
certificado digital centralizado, firma OTP avanzada. La plataforma dispone de multiples mecanismos
adicionales que Mutua Montafesa podra ir incluyendo en su catalogo de servicios paulatinamente.

La plataforma también esta dotada de un portafirmas y de un agente de escritorio que estan disenados
para agilizar los procesos de firma y facilitar al usuario la gestién de los documentos que puede tener
pendientes.

Asi mismo se ha desarrollo un entorno web de administracién de la solucién que permite la
monitorizacion de todas las actividades de firma [lavadas a cabo a través del middelware, gestion de
callbacks, cambios de estado de documentos,...

En el Anexo | se describe algo mas en profundidad los circuitos basicos de firma.

2.2.1. FIRMA ELECTRONICA

Se emplea este tipo de firma para su uso por parte de los profesionales de la organizacién sobre todos
los documentos oficiales emitidos por nuestros sistemas de backend (Sap y Ekon actualmente)

Sobre el soporte de IvCert, la plataforma permite la firma de documentos mediante certificado digital
alojado en el almacén centralizado identificando el usuario Windows validado y dandole acceso
exclusivo para la firma de documentos a sus certificados asignados, ya sea por usuario a por reglas de
pertenenciay visibilidad a grupos.

Asi mismo el sistema permite la derivacién de firma entre profesionales y el acceso a portafirmas para
la gestion de documentos pendientes de firmar. Dichos documentos también cuentan con un sello de
tiempo que la propia plataforma gestiona de manera automatica.

El volumen de firma aproximado de los Gltimos afos de uso de la herramienta es:

Total
ARCHIVADOR 2021 2022 2023 2024 general
HHCC 90680 118452 106768 75827 391727
SAPREST 53546 62706 48649 33901 198802
Total general 144226 181158 155417 109728 590529
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2.2.2. FIRMA BIOMETRICA

Se emplea para la firma de documentos por parte de pacientes. En la actualidad esta firma esta
implantada para documentos asistenciales (consentimientos informados, declaraciones de datos de
accidente, confirmacién de citas, ...).

La firma biométrica se realiza mediante tablets microsoft Surface con windows 11 dotadas de sistemas
capacitivos y pantallas superiores a 8" capaces de almacenar datos biométricos tales como la presion
velocidad y orientacién del trazo. Dichos datos son cifrados con un certificado cuya clave privada esta
depositada ante notario (tercero de confianza) lo que impide la reutilizacién o modificaciéon de dichos
datos biométricos, con el fin sustentar dicha firma como legitima con caracter legal.

Los usuarios tienen asociadas la(s) Tablet(s) de firma en la que se activara el agente de firma para que
el trabajador mutualista pueda leer el documento completo que va a firmar y una vez de acuerdo
procederad a realizar su firma manuscrita sobre la pantalla del dispositivo.

2.2.3. FIRMASMS AVANZADA

Permite el envio de documentos al terminal mévil del mutualista/paciente para la firma de
documentos. El proceso envia un SMS con un enlace al documento de Firma, solicitdAndole para la
validacién de acceso el NIF del destinatario por medidas de seguridad. Una vez leido el documento el
usuario puede firmarlo desde su terminal movil, recibiendo un SMS con un cédigo OTP y realizando un
grafo sobre la pantalla del terminal.

2.2.4. FIRMA OTP

Actualmente Mutua Montanesa cuenta con un proceso de firma de documentos de RRHH externalizado
en una plataforma Cloud mediante un servicio externo denominado c-Office. Mutua Montafesa este
trabajando con el actual proveedor para usar las opciones de firma de IvCert para internalizar este
servicio, que se basa en la firma de contratos laborales por parte de los profesionales de Mutua
montanesa. En este servicio se remite un SMS con una password de un solo uso (One Time Password —
OTP) que sirve para la firma del documento y que junto con el resto de evidencias que guarda la
plataforma da validez legal al acto de firma.
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3. REQUERIMIENTOS

La presente licitacion presenta los siguientes requerimientos técnicos y de suministro que Mutua
Montafiesa necesita en el ambito de la firma electrénica a lo largo del tiempo establecido en el PPD
que compone esta licitacion.

Estara dentro del alcance de esta licitacion los siguientes elementos:

Mantenimiento integral de la solucion de firma on-premise/cloud con derecho de uso de toda
la suite de productos IvSign, IvCert incluidas todas las licencias, motor e integraciones
necesarias de producto para 300 usuarios.
Uso de servicios de firma. Uso ilimitado de firma por certificado digital y firma biométrica.
Mantenimiento y evoluciéon del middelware que orquesta la soluciéon entre los
transaccionales y gestor documental de Mutua y las soluciones de firma.
Soporte y/o implementacion de otros Flujos de firma en integraciones con otros sistemas de
la organizacién (EJ: Pixelware - Contrataciéon Publica, RRHH) u otros desarrollos menores que
sean requeridos en relacion a la firma durante el periodo de vida del contrato. (Ej soporte a la
adicion de un flujo de firma nuevo, implementacién de un tipo documental nuevo con
necesidades especificas,)
Oficina de registro R.A. que permite a Mutua Montanesa ser autébnoma en la emisiéon de
certificados a sus empleados en nombre de una entidad de certificaciéon valida que este
reconocida por las administraciones publicas y se encuentre dentro del catdlogo de entidades
certificadores de aFirma, evitando asi costes de desplazamiento y pérdida de productividad de
estos. Dicha oficina de Registro deberd permitir a los operadores de Mutua Montafesa la
generacién de certificados de manera auténoma, siempre siguiendo los procedimientos de
calidad y seguridad indicados por la RA. El acceso al entorno de generacién de certificados
debera ser web, permitiendo aspectos tales como:
o Gestion de operadores y administradores del sistema.
o Gestion de peticiones, emision, renovacion y revocacion de certificados.
= (Carga por lotes de peticiones de certificados
= Aprobacién/revocacién masiva de certificados
» Listado de certificados emitidos y estado de los mismos
o Consulta publica de claves publicas de certificados.
o Politicas de certificaciéon, documentaciéon y formacion.
o Emision de certificados en soporte software, hardware y centralizados.
La RA permitird al operador la emisién de los diferentes tipos de certificados de PF indicados
en el pliego, asi como su integracién automadtica con el almacén de certificados de la
organizacion.

Sellado de tiempo: Servicio que anade una marca de veracidad de tiempo a todos los actos de
firma que se llevan a cabo. Dicho servicio de sellado implicard el suministro anual de 200.000
Sellos de tiempo. Dicha bolsa de sellos no caducard quedando para afos sucesivos el
remanente anual que se pudiera producir.

El proveedor en su oferta econémica debera incluir el precio unitario de sello de tiempo
adicional en bloques de 10.000 sellos, lo que llegado el caso de superar el maximo requerido
servird como tarifa para facturar los excesos de sellado producidos. El proveedor debera
informar a Mutua Montafesa cuando haya consumido el 75% y el 90 % de los sellos del afio
para permitir a Mutua Montanesa analizar el desvio y poder tomar las medidas adecuadas.
Suministro Certificados cualificados de persona fisica y pertenencia a entidad (o
certificado equivalente que pueda aparecer en el tiempo de vida del contrato) para 300
empleados activos de la organizaciéon, mediante el suministro de certificados con una validez
minima de 2 anos. Dicha bolsa de certificados no caducard quedando para afos sucesivos el
remanente anual que se pudiera producir.

El proveedor en su oferta econémica deberd incluir el precio unitario de certificado adicional, lo
que llegado el caso de superar el nimero requerido servird como tarifa para facturar los
excesos de certificados generados, hasta un maximo de 150 certificados adicionales afo. El
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proveedor deberd informar a Mutua Montanesa cuando haya consumido el 75% y el 90 % de los
certificados suministrados para permitir a Mutua Montafesa analizar el desvio y poder tomar
las medidas adecuadas.

e Suministro anual de 12 Certificados cualificados de representante de persona Juridica
ante AAPP (o certificado equivalente que pueda aparecer en el tiempo de vida del contrato)
con una validez minima de 2 afios. Dicha bolsa de certificados no caducara quedando para afos
sucesivos el remanente anual que se pudiera producir. El proveedor en su oferta econémica
debera incluir el precio unitario de certificado adicional, lo que llegado el caso de superar el
maximo requerido servird como tarifa para facturar los excesos de certificados generados.

e Un Certificados Cualificado de Sello de Entidad a nombre de Mutua Montafiesa con una
validez minima de 2 anos. Sera por cuenta del proveedor el mantenimiento/renovacion de este
certificado activo mientras el contrato asociado a esta licitacion este en vigor.

e Un certificado Cualificado de Cifrado a nombre de Mutua Montafesa con una validez minima
de 2 anos. Sera por cuenta del proveedor el mantenimiento/renovacion de este certificado
activo mientras el contrato asociado a esta licitacién este en vigor.

e Servicio de tercero de confianza basado en la custodia externa ante notario o similar de la
clave privada de dicho certificado de cifrado.

e Servicio de firma OTP. El proveedor debera suministrar dentro del precio de su oferta un
minimo de 3000 firmas OTP anuales. Dicha bolsa de firmas no caducara quedando para afos
sucesivos el remanente anual que se pudiera producir. El proveedor en su oferta econémica
debera incluir el precio unitario de firma OTP adicional, lo que llegado el caso de superar el
maximo anual fijado servird como tarifa para facturar los excesos de certificados generados. El
proveedor deberd informar a Mutua Montanesa cuando haya consumido el 75% y el 90 % de
los certificados del afio para permitir a Mutua Montafesa analizar el desvio y poder tomar las
medidas adecuadas.

3.1. EVOLUCION DE LA PLATAFORMA

El proveedor deberd garantizar la evolucién de la plataforma manteniéndose vigilante de las posibles
actualizaciones de producto que el fabricante de la soluciéon pueda publicar. Estard incluido dentro de
este alcance cualquier modificacion o adaptacion de los desarrollos que estas actualizaciones o parches
de seguridad pudieran provocar en el resto de los componentes o desarrollos que pudieran verse
afectados, asi como las actualizaciones provocadas por descatalogacion de versiones o requerimientos
de parches de actualizacién y seguridad que en las infraestructuras de soporte (S.O y BBDD) se
pudieran producir.

Asi mismo se incluird en la oferta un mantenimiento evolutivo funcional basado en bolsa de horas, en
las que, ante una necesidad de evolucién de las personalizaciones realizadas para Mutua Montafesa y
tras una definicién clara de alcance funcional y esfuerzo se proceda a aceptar de comun acuerdo un
alcance de esfuerzos. Se estima en 120 horas anuales el esfuerzo asignado a la evoluciéon de la
plataforma. Para queda necesidad funcional nueva o solicitud de modificacién, el proveedor llevara
acabo un andlisis de esfuerzo e indicara a Mutua una estimacidon que deberd ser consensuada por
ambas entidades. El modelo de facturacion serd en modo de Pago por uso no pudiéndose exceder las
horas maximas indicadas en el contrato.

3.2. CALIDAD DE LOS DESARROLLOS

El conjunto de desarrollos realizados han de cumplir con los niveles de calidad exigidos por
Mutua Montanesa, tanto por lo que respecta a los procesos que rigen su construccién, como los
procedimientos utilizados para validar que el producto esta libre de defectos.
Se requiere la definicion del proceso y conjunto de procedimientos asociados que el licitador realizara
para asegurar:
e Que el conjunto de procesos durante la fase de desarrollo cumple con buenas practicas en la
gestion de proyectos
e Que el conjunto de procedimientos definidos cubre cada uno de los aspectos para validar
la calidad de producto respecto a la:
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o Utilidad

o Garantia de uso

o Sencillez
e Que existen un conjunto de indicadores que permitan comprobar el nivel de utilidad y garantia
de la aplicaciéon, y que ayuden a la toma de decisiones sobre:

o Siel producto se ha desarrollado correctamente, es decir, si se han cumplido con todos

los procedimientos definidos en el pliego

o Sielproducto estd libre de defectos funcionales

o Podemos realizar el despliegue a entorno productivo

o Tenemos un nivel de calidad suficiente para su uso en entorno productivo.
e Seguridad. Todos los desarrollos realizados deberan estar orientados a la seguridad, siendo
este aspecto una premisa clave en cualquier desarrollo.

o Vulnerabilidades

o Nuevas vulnerabilidades

o Esfuerzo de correccion de vulnerabilidades

Mutua Montafesa, sera propietaria de todos los desarrollos realizados adhoc para la organizacién
(principalmente los que tengan que ver con el middelware) y tendra en todo momento acceso como
minimo de solo lectura a los cédigos fuente/bases de datos/parametrizaciones que se realicen
especificamente para Mutua Montanesa.

3.3. PUESTA EN PRODUCCION

El proveedor deberd disponer de los medios necesarios para realizar pruebas unitarias de
modificaciones y puestas en produccion que minimicen los posibles fallos o defectos de
funcionamiento. Para este fin, Mutua Montanesa pondr4, en la medida de lo posible, a disposicion del
proveedor de entornos de test sobre los que poder evaluar y verificar el correcto funcionamiento de
los nuevos desarrollos a implantar. En caso de no poder garantizar dicho entorno de test para alguno
de los elementos que constituyen el entorno productivo de mutua montanesa, se facilitarad los medios
para garantizar que las pruebas se puedan desarrollar de la manera mas fiable posible dependiendo
como es légico de la naturaleza de los propios desarrollos. El proveedor deberd indicar para cada
puesta en produccién los moédulos afectados por dicho cambio de manera que los juegos de pruebas a
realizar sean lo mas objetivos posibles y evitando asi la necesidad de realizar test de validacion
completos de la solucién en cada iteracién de puesta en produccién de una modificacién.
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4. SOPORTE TECNICO PLATINUM

El proveedor deberd garantizar un soporte técnico de calidad para todas las soluciones que componen
el presente pliego. Para ello debera designar a un especialista de soporte con conocimientos técnicos
relativos a las particularidades de Mutua Montafnesa, nominado, que sirva de canal de comunicacién
directo entre Mutua Montanesay el proveedor, con capacidad ejecutiva e influencia en la interlocuciéon
con las areas internas del proveedor. Asi mismo ante incidencias generales del producto, se debera
garantizar un enrutamiento prioritario de las incidencias de Mutua Montafiesa.

Otros perfiles designados a disposicion del proyecto deberadn ser como minimo:

e Especialista Onboarding para los nuevos despliegues
e Customer Success

Asi mismo, se pondra a disposicién de Mutua, un canal de informaciéon directo a traves de mail y chat
para agilizar la interlocuciéon entre el proveedor y el adjudicatario.

El proveedor deberad poner a disposicion de mutua los siguientes canales de comunicaciéon para la
interlocucion en lo que a soporte técnico respecta:

e Portal de Incidencias. Deberd permitir el acceso a los usuarios que Mutua Montainesa designe.
Este portal permitira la apertura y seguimiento de tickets activos asi como el acceso al histérico
de incidencias de la organizacion.

e TeléfFono. Mutua Montafesa dispondrd de un canal directo telefénico para la gestion de
incidencia con el interlocutor nominado como Especialista de Soporte.

e Reuniones. Reuniones periddicas de seguimiento del servicio en la que se analicen las
incidencias del periodo y se tomen decisiones para la mejora integral del servicio.

4.1. AcUERDOS DE NIVEL DE SERVICIO

El mantenimiento de estos servicios cubrird evoluciones menores de la plataforma de firma, tales como
adaptaciones a nuevos formatos de documentos o la agregacién de algin campo de informacion
adicional, asi como la correccion de bugs detectados durante el periodo de vida del presente contrato.

4.1.1. RESOLUCION DE INCIDENCIAS

Definiciones:

e Tiempo respuesta: Es el tiempo que ha transcurrido desde que se notificé una incidencia hasta
que el proveedor ha contactado por primera vez con MM. En este instante el proveedor
comenzara a trabajar en la resolucién de la incidencia.

e Tiempo restauracion: Es el tiempo que ha transcurrido desde que se notificé una incidencia
hasta que el proveedor ha dado una primera soluciéon al problema, siendo previamente
aceptada por el cliente y recuperandose el servicio.

e Tiempo solucion deFfinitiva: Es el tiempo que ha transcurrido desde que se notificé una
incidencia hasta que el proveedor ha dado una solucién definitiva al problema, previamente
aprobada por MM,

e Solucion definitiva: Esta orientada a una solucién final del problema, que se podra conseguir
volviendo a dejar el sistema como estaba antes de la incidencia o incorporando aquellas
mejoras que eviten una reincidencia del mismo problema.

Los problemas que se puedan producir estardn catalogados en las siguientes categorias, segin su
prioridad:

e Nivel 1-CRITICA: Fallo total del sistema, impidiendo el acceso a la plataforma o servicio e
imposibilidad de hacer uso de cualquiera de sus servicios
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e Nivel 2-ALTA: Fallo de una o varias funcionalidades clave del servicio
funcionalidades principales del servicio, y no secundarias), que afecta
gravemente al correcto funcionamiento del servicio para todos los usuarios.

« Nivel 3-BAJA: Fallo de una o mas funcionalidades del servicio sin presentar un
efecto significativo inmediato en la calidad del servicio a todos los usuarios,
como un fallo ergonémico, grafico, editorial, etc.

El adjudicatario pondra a disposicién de Mutua Montafesa un soporte prioritario a través de teléfonoy
correo electrénico en horario laboral espainol (Lunes a Jueves: 8:00 a 17:30 Viernes: 8:00 a 15:00
exceptuando fiestas a nivel Nacional). Asi mismo, para incidencias de Nivel 1 debera existir un servicio
de monitorizacion y de soporte técnico en modalidad de 24x7.

4.1.2. SLA

Dentro del ambito de los servicios definidos en el presente documento, el proveedor asegurard a MM
su disponibilidad de acuerdo con los tiempos y condiciones sobre el nivel de servicio (SLA) requerido.

Como norma general y de cara a la medida de los tiempos de nivel de servicio definidos a continuacion,
de las penalizaciones y cualquier otro aspecto en el que sea relevante, la prioridad de cada incidencia
serd acordada entre el proveedor y MM en cada caso.

La siguiente tabla se muestran los tiempos con el nivel minimo de servicio requerido:

Tiempo Respuesta Tiempo Resolucion

Nivel 1 0,5 hora laborable 4 horas laborables

NIEWPAS 0,5 hora laborable 8 horas laborables
VIEER 0,5 hora laborable 24 horas laborables

No se consideraran, a efectos de SLAs, los “cortes programados” de los servicios acordados por las
partes y causados por:

e Trabajos que implican corte del servicio y que son necesarios para mejorar el funcionamiento
de este.

e Trabajos de mantenimiento preventivo de infraestructuras.

e Actualizaciones de Software.

Los cortes programados de servicio seran notificados con al menos 48 horas de antelaciéon por los
canales de comunicacion establecidos.

4.1.3. PENALIZACIONES

El SLA de respuesta se medira segln una asignacion de pesos a cada incidencia que no cumpla con los
tiempos de resolucion en base al siguiente baremo:

e Nivel 1-->10 puntos
e Nivel 2--> 5 puntos
e Nivel3--> 1 punto

Las penalizaciones por aplicar se calcularan mensualmente con los siguientes %:

e Hasta 10 puntos --> 2% del precio de facturacién correspondiente al mes de la incidencia
e Entre 11y 20 puntos --> 5 % del precio de facturacién correspondiente al mes de la incidencia
e 21 puntos o mas--> 10 % del precio de facturacién correspondiente al mes de las incidencias

Si durante un ano el proveedor penaliza en durante 3 meses consecutivos o 4 meses alternos, esto
podrd motivar la rescisién del contrato por parte de Mutua Montafesa sin lugar a ningdn tipo de
contraprestacion econémica mas allad del pago de los servicios de pago por uso disfrutados hasta el
momento de la rescision
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5. CESE DEL SERVICIO

El proveedor en el momento de cese del servicio ya sea producido por el fin de fecha del contrato o por
cualquier otra causa imputable o no al proveedor, debera garantizar el traspaso de conocimiento y la
cesion completamente operativa del servicio al departamento de Sistemas de Mutua Montafesa o
quien este designe como nuevo responsable del servicio. Dicho traslado incluird toda la documentaciéon
existente de la solucion mantenida, incluyendo como minimo:

Credenciales.

Cédigo fuente de los desarrollos especificos de Mutua Montafesa.

Claves de Cifrado.

Documentacion técnica de la solucion.

Instalables y programas necesarios para el correcto funcionamiento de la plataforma.

Los items descritos como minimos anteriormente deberdn estar en un repositorio comun, a acordar
entre las partes durante la totalidad de la vigencia del contrato, y se debera facilitar por parte del
proveedor la cesidon/exportacién operativa de los mismos en caso de que estos se alberguen en
infraestructuras de pago a nombre del proveedor.

En ningldn caso el proveedor podra anular ningin componente de la solucién (EJ: revocacion de
certificados) o cualquier otra accion que desemboque en una perdida de servicio para Mutua
Montanesa
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6. CUMPLIMIENTO ENS

El adjudicatario debera garantizar la sequridad, disponibilidad, confidencialidad e integridad de la informacién de Mutua Montafesa a la que tenga acceso en
el desarrollo del proyecto mediante el cumplimiento de las siguientes normas basicas:
e Cumplir con los estandares y politicas de seguridad de Mutua Montafesa.
e Garantizar la confidencialidad, integridad y disponibilidad de la informacién almacenada y transmitida por su red.
¢ Informar a Mutua Montafesa acerca de su politica de sequridad, asi como de la implementacién y seguimiento por parte de su organizacién.
e Informar por escrito a Mutua Montafiesa tan pronto como se detecten riesgos reales o potenciales de seguridad en su red o en el equipamiento del
cliente.
e Acceso a cualquier equipamiento de red y/o sistemas de informacién mediante un control de acceso légico, garantizando la restriccién a los usuarios
autorizados.
e Garantizar la estricta aplicacion de las normas de seguridad por parte de su personal.
El adjudicatario debera desarrollar en materia de seguridad todas las modificaciones requeridas que cumplan con la normativa en LOPD, RGPD y ENS (Nivel
Alto), ya que la naturaleza de la informacién gestionada es de caracter ALTO.
El sistema objeto de esta licitacion esta encuadrada en la siguiente categorizacion ENS de nuestros sistemas:

DO . e O O d O [J DU L Uad A S ar-le 2 Uad U UE g Uad g dU Uad
Valor Maximo de los MEDIO
servicios

Gestion Documental

e e 03_ Asistencial/Prestaciones

Por tanto, el adjudicatario debera tener en cuenta como minimo los requisitos de sequridad y compliance recogidos en la siguiente tabla:



A

Codigo ENS

Mutua

Montanesa

Titulo

Marco
operacional

Planificacion

op.pl.5

Componentes
certificados

Se utilizaran sistemas, productos o equipos cuyas
funcionalidades de seguridad y su nivel hayan sido
evaluados conforme a normas europeas o
internacionales y cuyos certificados estén
reconocidos por el Esquema Nacional de Evaluacién
y Certificacion de la Seguridad de las Tecnologias de
la Informacion.

Tendran la consideracién de normas europeas o
internacionales, ISO/IEC 15408 u otras de naturaleza
y calidad anélogas.

Una instruccion técnica de seguridad detallara los
criterios exigibles.

Op.acc

Control de
acceso

Pagina 14 de 25


https://www.ccn-cert.cni.es/publico/ens/ens/1080.htm#op.pl
https://www.ccn-cert.cni.es/publico/ens/ens/1085.htm#op.pl.5
https://www.ccn-cert.cni.es/publico/ens/ens/1086.htm#op.acc

A

Codigo ENS Titulo

op.acc.1

Mutua

Montanesa

Identificacion

1. Se podran utilizar como identificador Unico los
sistemas de identificacién previstos en la normativa de
aplicacion.

2. Cuando el usuario tenga diferentes roles frente al
sistema (por ejemplo, como ciudadano, como trabajador
interno del organismo y como administrador de los
sistemas) recibira identificadores singulares para cada
uno de los casos de forma que siempre queden
delimitados privilegios y registros de actividad.

3. Cada entidad (usuario o proceso) que accede al
sistema, contara con un identificador singular de tal
forma que:

a) Sepuede saber quién recibe y qué derechos de
acceso recibe.

b) Se puede saber quién ha hecho algo y qué ha hecho.
4. Las cuentas de usuario se gestionaran de la siguiente
forma:

a) Cada cuenta estara asociada a un identificador
Unico.

b) Las cuentas deben ser inhabilitadas en los
siguientes casos: cuando el usuario deja la organizacion;
cuando el usuario cesa en la funcion para la cual se
requeria la cuenta de usuario; o, cuando la persona que la
autorizé, da orden en sentido contrario.

c) Las cuentas se retendran durante el periodo
necesario para atender a las necesidades de trazabilidad
de los registros de actividad asociados a las mismas. A
este periodo se le denominara periodo de retencién.
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Codigo ENS Titulo

op.acc.2 Requisitos de

acceso

Los requisitos de acceso se atenderédn a lo que a
continuacién se indica:

a) Losrecursos del sistema se protegeran con algin
mecanismo que impida su utilizacién, salvo a las
entidades que disfruten de derechos de acceso
suficientes.

b) Los derechos de acceso de cada recurso, se
estableceran segln las decisiones de la persona
responsable del recurso, ateniéndose a la politica y
normativa de seguridad del sistema.

c) Particularmente se controlara el acceso a los
componentes del sistemay a sus ficheros o registros de
configuracion.

op.acc.3 Segregacion de
funcionesy
tareas

El sistema de control de acceso se organizara de forma
que se exija la concurrencia de dos o mas personas
para realizar tareas criticas, anulando la posibilidad de
que un solo individuo autorizado, pueda abusar de sus
derechos para cometer alguna accion ilicita.

En concreto, se separaran al menos las siguientes
funciones:

a) Desarrollo de operacion.

b) Configuraciéon y mantenimiento del sistema de
operacion.

c) Auditoria o supervision de cualquier otra funcién

Pagina 16 de 25



https://www.ccn-cert.cni.es/publico/ens/ens/1088.htm#op.acc.2
https://www.ccn-cert.cni.es/publico/ens/ens/1089.htm#op.acc.3

Mutua _
A Montanesa

Codigo ENS Titulo

op.acc.4 Proceso de Los derechos de acceso de cada usuario, se limitaran
gestion de atendiendo a los siguientes principios:
derechos de a) Minimo privilegio.
acceso Los privilegios de cada usuario se reduciran al minimo

estrictamente necesario para cumplir sus obligaciones.
De esta forma se acotan los dafios que pudiera causar
una entidad, de forma accidental o intencionada.

b) Necesidad de conocer.

Los privilegios se limitaran de forma que los usuarios
sélo accederan al conocimiento de aquella informacion
requerida para cumplir sus obligaciones.

c¢) Capacidad de autorizar.

Sélo y exclusivamente el personal con competencia para
ello, podra conceder, alterar o anular la autorizacién de
acceso a los recursos, conforme a los criterios
establecidos por su responsable.

op.ex| Explotacion
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A

Codigo ENS Titulo

op.exp.2

Mutua

Montanesa

Configuracién de
seguridad

Se configuraran los equipos previamente a su entrada en
operacion, de forma que:

a) Seretiren cuentasy contrasefas estandar.

b) Seaplicaré la regla de "minima funcionalidad":

1. Elsistema debe proporcionar la funcionalidad
requerida para que la organizacion alcance sus objetivos
y ninguna otra funcionalidad,

2. No proporcionara funciones gratuitas, ni de
operacion, ni de administracion, ni de auditoria,
reduciendo de esta forma su perimetro al minimo
imprescindible.

3. Seeliminard o desactivard mediante el control de la
configuracion, aquellas funciones que no sean de interés,
no sean necesarias, e incluso, aquellas que sean
inadecuadas al fin que se persigue.

c¢) Se aplicard la regla de "seguridad por defecto":

1. Las medidas de seguridad seran respetuosas con el
usuario y protegeran a éste, salvo que se exponga
conscientemente a un riesgo.

2. Parareducir la seguridad, el usuario tiene que
realizar acciones conscientes.

3. Eluso natural, en los casos que el usuario no ha
consultado el manual, serd un uso seguro.

op.exp.3

Gestion de la
configuracién

Se gestionard de forma continua la configuracién de
los componentes del sistema de forma que:

a) Se mantenga en todo momento la regla de
“funcionalidad minima? ([op.exp.2]).

b) Se mantenga en todo momento la regla de
“seguridad por defecto? ([op.exp.2]).

c¢) Elsistema se adapte a las nuevas necesidades,
previamente autorizadas ([op.acc.4]).

d) Elsistema reaccione a vulnerabilidades
reportadas ([op.exp.4]).

e) Elsistema reaccione aincidentes (ver [op.exp.7]).
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Codigo ENS Titulo

op.exp.4 Mantenimiento

Para mantener el equipamiento fisico y légico que
constituye el sistema, se aplicara lo siguiente:

a) Seatendera a las especificaciones de los fabricantes
en lo relativo ainstalacién y mantenimiento de los
sistemas.

b) Se efectuara un seguimiento continuo de los
anuncios de defectos.

c¢) Sedispondra de un procedimiento para analizar,
priorizar y determinar cudndo aplicar las actualizaciones
de seguridad, parches, mejoras y nuevas versiones. La
priorizacién tendra en cuenta la variacion del riesgo en
funcién de la aplicacion o no de la actualizacién.

op.exp.8 Registro de la
actividad de los
usuarios

Se registraran las actividades de los usuarios en el
sistema, de forma que:

a) El registro indicara quién realiza la actividad, cuando la
realiza y sobre qué informacion.

b) Se incluira la actividad de los usuarios y,
especialmente, la de los operadores y administradores
en cuanto puedan acceder a la configuracion y actuar en
el mantenimiento del sistema.

c) Deberan registrarse las actividades realizadas con
éxito y los intentos fracasados.

d) La determinacién de qué actividades deben registrarse
y con qué niveles de detalle se adoptara a la vista del
analisis de riesgos realizado sobre el sistema
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A

Codigo ENS

Mutua

Montanesa

Titulo

op.exp.11 Proteccién de Las claves criptograficas se protegeran durante todosu |a) Se usardn programas evaluados o dispositivos
claves ciclo de vida: (1) generacién, (2) transporte al punto de criptograficos certificados conforme a lo establecido
criptograficas explotacion, (3) custodia durante la explotacion, (4) en [op.pl.5].
archivo posterior a su retirada de explotacién activay (5) | b) Se emplearan algoritmos acreditados por el
destruccion final. Centro Criptoldgico Nacional.
a) Los medios de generacién estaran aislados de los
medios de explotacion.
b) Las claves retiradas de operacién que deban ser
archivadas, lo seran en medios aislados de los de
explotacion.
mp.com.3 Protecciéndela |a) Seasegurard laautenticidad del otro extremodeun |a) Se empleardn redes privadas virtuales cuandola |a) Sevalorara positivamente en empleo de
autenticidad y de | canal de comunicacién antes de intercambiar comunicacién discurra por redes fuera del propio dispositivos hardware en el establecimiento y
laintegridad informacién alguna (ver [op.acc.5]). dominio de seguridad. utilizacién de la red privada virtual.
b) Se prevendran ataques activos, garantizando que al | b) Se emplearan algoritmos acreditados por el b) Se emplearan productos certificados conforme
menos seran detectados. y se activaran los Centro Criptolégico Nacional. a lo establecido en [op.pl.5].
procedimientos previstos de tratamiento del incidente c) Se aceptara cualquier mecanismo de c¢) Se aceptara cualquier mecanismo de
Se consideraran ataques activos: autenticacién de los previstos en la normativa de autenticacion de los previstos en normativa de
1. Laalteracion de la informacion en transito aplicacion. En caso de uso de claves concertadas se aplicacion. En caso de uso de claves concertadas se
2. Lainyeccién de informacion espuria aplicaran exigencias medias en cuanto a su calidad aplicaran exigencias altas en cuanto a su calidad
3. Elsecuestro de la sesidén por una tercera parte frente a ataques de adivinacién, diccionario o fuerza frente a ataques de adivinacioén, diccionario o fuerza
c¢) Se aceptara cualquier mecanismo de autenticacion bruta. bruta.
de los previstos en la normativa de aplicacién.
Proteccion de los
mp.si soportes de

informacion
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Codigo ENS Titulo

mp.si.5 Borradoy

destruccién

La medida de borrado y destruccién de soportes de
informacion se aplicard a todo tipo de equipos
susceptibles de almacenar informacién, incluyendo
medios electrénicos y no electrénicos.

a) Lossoportes que vayan a ser reutilizados para otra
informacion o liberados a otra organizacién seradn objeto
de un borrado seguro de su contenido.

b) Se destruirdn de forma segura los soportes, en
los siguientes casos:

1. Cuando la naturaleza del soporte no permita un
borrado seguro.

2. Cuando asi lo requiera el procedimiento asociado
al tipo de la informacién contenida,.

c¢) Seemplearan productos certificados conforme a
lo establecido en [op.pl.5].

Proteccion de las
mp.SW aplicaciones
informaticas

mp.sw.1 Desarrollo

a) Eldesarrollo de aplicaciones se realizaréd sobre un
sistema diferente y separado del de produccién, no
debiendo existir herramientas o datos de desarrollo en
el entorno de produccion.

b) Se aplicard una metodologia de desarrollo
reconocida que:

1. Tome en consideracién los aspectos de seguridad
a lo largo de todo el ciclo de vida.

2. Trate especificamente los datos usados en
pruebas.

3. Permita lainspeccién del cédigo fuente.

4. Incluya normas de programacion segura.

c¢) Lossiguientes elementos serdn parte integral del
disefo del sistema:

1. Los mecanismos de identificacion y autenticacién.
2. Los mecanismos de proteccién de la informacion
tratada.

3. Lageneraciony tratamiento de pistas de
auditoria.

d) Las pruebas anteriores a la implantacién o
modificacion de los sistemas de informacién no se
realizaran con datos reales, salvo que se asegure el
nivel de seguridad correspondiente.

mb.info Protecaqp dela
[mp.infol informacion
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Mutua

Codigo ENS Titulo

Montanesa

mp.info.1 Datos de

caracter personal

Cuando el sistema trate datos de caracter personal, se
estara a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, y normas de desarrollo, sin perjuicio de
cumplir, ademas, las medidas establecidas por este real
decreto.

mp.info.3 Cifrado

Para el cifrado de informacion se estaré a lo que se
indica a continuacion:

a) Lainformacion con un nivel alto en
confidencialidad se cifrara tanto durante su
almacenamiento como durante su transmision. Sélo
estara en claro mientras se estd haciendo uso de
ella.

b) Paraeluso de criptografia en las
comunicaciones, se estara a lo dispuesto en
[mp.com.2].

c¢) Paraeluso de criptografia en los soportes de
informacion, se estara a lo dispuesto en [mp.si.2].
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A

Codigo ENS Titulo

mp.info.4

Mutua

Montanesa

Firma electrénica

Se empleara cualquier tipo de firma electrénica de los
previstos en la legislacion vigente.

a) Cuando se empleen sistemas de firma electrénica
avanzada basados en certificados, estos seran
cualificados.

b) Se emplearan algoritmos y parametros
acreditados por el Centro Criptoldgico Nacional.

c¢) Se garantizara la verificacion y validacion de la
firma electrénica durante el tiempo requerido por la
actividad administrativa que aquélla soporte, sin
perjuicio de que se pueda ampliar este periodo de
acuerdo con lo que establezca la Politica de Firma
Electrénica y de Certificados que sea de aplicacion.
Para tal fin:

d) Seadjuntara a la firma, o se referenciar3, toda la
informacion pertinente para su verificacién y
validacién:

1. Certificados.

2. Datos de verificacién y validacién.

e) Elorganismo que recabe documentos firmados
por el administrado verificara y validara la firma
recibida en el momento de la recepcién, anexando o
referenciando sin ambigliedad la informacién descrita
en los epigrafes 1y 2 del apartado d).

f)  La firma electronica de documentos por parte de
la Administracién anexara o referenciara sin
ambigiiedad la informacion descrita en los epigrafes 1
y2.
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Codigo ENS Titulo

mp.s.2 Proteccién de Los subsistemas dedicados a la publicacién de Se emplearan "certificados cualificados de
servicios y informacion deberan ser protegidos frente a las autenticacion del sitio web" acordes a la normativa
aplicaciones web | amenazas que les son propias. europea en la materia.

a) Cuando lainformacién tenga algin tipo de control
de acceso, se garantizara la imposibilidad de accedera la
informacion obviando la autenticacién, en particular
tomando medidas en los siguientes aspectos:

1. Se evitara que el servidor ofrezca acceso a los
documentos por vias alternativas al protocolo
determinado.

2. Se prevendran ataques de manipulaciéon de URL.

3. Se prevendran ataques de manipulacion de
fragmentos de informacion que se almacena en el disco
duro del visitante de una pagina web a través de su
navegador, a peticion del servidor de la pagina, conocido
en terminologia inglesa como "cookies".

4. Se prevendran ataques de inyeccion de cédigo.

b) Se prevendran intentos de escalado de privilegios.
c¢) Se prevendran ataques de "cross site scripting”.

d) Se prevendran ataques de manipulacién de
programas o dispositivos que realizan una accién en
representacion de otros, conocidos en terminologia
inglesa como "proxies"y, sistemas especiales de
almacenamiento de alta velocidad, conocidos en
terminologia inglesa como "cachés".

Se emplearan "certificados de autenticacién de sitio
web" acordes a la normativa europea en la materia.
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