

Adenda sobre tratamiento de datos
	

La presente Adenda sobre tratamiento de datos (“Adenda”) forma parte del “ CONTRATO ENTRE MUTUA MONTAÑESA, Mutua Colaboradora con la Seguridad Social, núm.7 y………………………..,PARA CONTRATACION DEL SERVICIO DE ……………….. PARA MUTUA MONTAÑESA” de (“Contrato Marco”), de fecha …………………: 

De una parte,

D. Alberto Martinez Lebeña, con N.I.F. 20.194.295 L, en nombre y representación de MUTUA MONTAÑESA, Mutua colaboradora con la Seguridad Social Nº 7 (en adelante Mutua Montañesa), con C.I.F. nº G-39.008.321, en calidad de Director Gerente, y con domicilio social en Santander, calle Ataúlfo Argenta, 19; y de conformidad con los poderes conferidos el día 6 de septiembre de 2021, protocolizados ante el Notario de Santander, D. Iñigo Giron Sierra, con el número 2.344 de su protocolo,

Y de otra,

D/Dña………………, con DNI ………, en nombre y representación de la compañía mercantil ……………… domiciliada en ………….(CP……..), C/ ……………………, Nº……, piso……, con CIF……………., en su condición de …………, en virtud de la escritura que tiene otorgada ante el/la Notario/a de ……….., D/Dña………………, el día ………. de………..de ……., con número ………. de su protocolo y debidamente inscrita en el Registro Mercantil de …….; (En adelante el “Encargado del Tratamiento”)

Mutua Montañesa y el Encargado del Tratamiento en adelante se denominarán conjuntamente como las “Partes”.

Los términos empleados en esta Adenda tendrán el significado que se establezca en la misma. Los términos en mayúscula cuya definición no figure en el presente documento tendrán el significado que se les atribuye en el Contrato Marco. Salvo que se modifiquen según lo expuesto a continuación, los términos del Contrato Marco permanecerán con pleno vigor y efecto.

En consideración a las obligaciones mutuas establecidas en el presente documento, las partes acuerdan por el presente que los términos y condiciones establecidos a continuación se añadan al Contrato Marco a modo de Adenda.

1 Definiciones

A efectos de la presente Adenda, los términos y expresiones expuestos a continuación tendrán el significado siguiente:

1.1 “ATD” se refiere al presente Adenda de Tratamiento de Datos.

1.2 “Legislación Aplicable” se refiere a leyes de la Unión Europea o españolas en materia de protección de datos.

1.3 “Subencargado(s) autorizado(s)” se refiere a cualquier persona o tercero nombrado por el Encargado del Tratamiento o por alguien en su nombre y que Mutua Montañesa haya aprobado expresamente, estando dicha autorización sujeta al estricto cumplimiento de la presente Adenda sobre protección de datos.

1.4 “Datos Personales de Mutua Montañesa” hace referencia a cualesquiera Datos Personales tratados por cuenta de Mutua Montañesa por un Encargado del Tratamiento contratado y de conformidad o en relación con el Contrato Marco y la presente Adenda.

1.5 “Encargado del Tratamiento contratado” se refiere al Encargado del Tratamiento o a un Subencargado autorizado.

1.6 “Legislación en materia de protección de datos” se refiere a la Legislación en materia de protección de datos de la UE y, en la medida en que sea aplicable, a la legislación sobre protección de datos y privacidad de cualquier otro país.

1.7 “EEE” se refiere al Espacio Económico Europeo.

1.8 “Legislación en materia de protección de datos de la UE” se refiere a la Directiva 95/46/CE de la UE, según se haya transpuesto a la legislación nacional de cada Estado miembro y con las oportunas enmiendas, sustituciones o reemplazos, incluido el RGPD y la legislación que aplica o complementa dicho RGPD.

1.9 “RGPD” se refiere al Reglamento General de Protección de Datos de la UE 2016/679.

1.10 “Filial del Encargado del Tratamiento” se refiere a una entidad que esté controlada por, controler, o esté bajo el control común del Encargado del Tratamiento.

1.11 “Servicios” se refiere a los servicios y demás actividades que suministre o lleve a cabo el Encargado del Tratamiento, o un tercero en su nombre, en beneficio de Mutua Montañesa y en virtud del Contrato Marco.

1.12 Los términos, “Comisión”, “Empresa”, “Interesado”, “Estado miembro”, “Datos Personales”, “Violación de Datos Personales”, “Tratamiento”, “Delegado de Protección de Datos” y “Autoridad de supervisión” tendrán el mismo significado que en el RGPD.


2 Tratamiento de Datos Personales de Mutua Montañesa

2.1 Mutua Montañesa seguirá siendo el Responsable exclusivo del tratamiento de los Datos Personales que se procesen y determinará qué Datos Personales habrá de tratar el Encargado del Tratamiento, las finalidades de dicho Tratamiento y el uso de los Datos Personales por parte del mismo.
2.2 El Encargado del Tratamiento solo tratará Datos Personales por cuenta y en beneficio de Mutua Montañesa, de acuerdo con las instrucciones de esta última, y no tendrá derechos independientes con relación a dichos datos.

2.3 El Encargado del Tratamiento informará de inmediato a Mutua Montañesa en caso de que, en su opinión, alguna instrucción infrinja el RGPD o la Legislación en materia de protección de datos.
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2.4 El Encargado del Tratamiento no tratará los Datos Personales en su propio beneficio o para sus propias finalidades, ni cualquiera otra finalidad no prevista, salvo que así lo haya expresamente acordado con Mutua Montañesa. Sin perjuicio de lo anterior, si la Legislación Aplicable a la que estuviera sujeto el Encargado del Tratamiento impusiera cualquier Tratamiento no previsto en el contrato o los servicios contratados, el Encargado del Tratamiento informará de dicho requisito legal a Mutua Montañesa, en la medida permitida por la Legislación Aplicable, antes de proceder al Tratamiento de esos Datos Personales.

2.5 En caso de que el Encargado del Tratamiento haya nombrado a un Delegado de Protección de Datos, deberá comunicar a Mutua Montañesa el nombre y los datos de contacto de dicho Delegado de Protección de Datos del Encargado del Tratamiento. En caso de que el Encargado del Tratamiento no haya nombrado a un Delegado de Protección de Datos, deberá comunicar el nombre y los datos de contacto de una persona de contacto que pueda ofrecer más información sobre el tratamiento de Datos Personales.

2.6 El Anexo 1 a esta Adenda establece cierta información relativa al Tratamiento de Datos Personales de Mutua Montañesa por parte de los Encargados del tratamiento. Periódicamente, Mutua Montañesa podrá realizar modificaciones al Anexo 1, en la medida de lo razonable, mediante aviso por escrito al Encargado del Tratamiento.

3 Empleados del Encargado del Tratamiento

3.1 El Encargado del Tratamiento adoptará medidas razonables para garantizar la fiabilidad de todos sus empleados que accedan a los Datos Personales de Mutua Montañesa, asegurándose en cada caso que el acceso se limita estrictamente a aquellas personas que necesiten conocer/acceder a los correspondientes Datos Personales de Mutua Montañesa, en virtud de lo estrictamente necesario a efectos del Contrato Marco y con el fin de cumplir con la Legislación Aplicable en el contexto de las obligaciones de esa persona para con el Encargado del Tratamiento.

3.2 El Encargado del Tratamiento garantiza que las personas autorizadas a tratar los Datos Personales a efectos del Contrato Marco y de la presente Adenda, incluido su personal y el personal de su Subencargado autorizado, en su caso, se han comprometido a mantener la confidencialidad o se someten a la correspondiente obligación de confidencialidad reglamentaria.

3.3 El Encargado del Tratamiento se comprometerá a que sus empleados y subcontratistas cumplan con la Legislación Aplicable en materia de protección de datos y que estén debidamente formados en cuanto a sus obligaciones relativas al tratamiento de Datos Personales.

3.4 El Encargado del Tratamiento mantendrá registros electrónicos que demuestren el cumplimiento de las obligaciones estipuladas en la presente cláusula.

4 Designación de Subencargados del Tratamiento

4.1 El Encargado del Tratamiento no nombrará (ni divulgará Datos Personales de Mutua Montañesa) a un Subencargado del Tratamiento salvo que lo haga con el previo consentimiento explícito y por escrito de Mutua Montañesa.

4.2 En caso de que se facilite la autorización, el Encargado del Tratamiento deberá:

a) Llevar a cabo la correspondiente diligencia debida, antes de que el Subencargado empiece a tratar Datos Personales de Mutua Montañesa, para garantizar que dicho Subencargado del Tratamiento está en condiciones de ofrecer un nivel de protección de los Datos Personales de Mutua Montañesa acorde a lo exigido en la presente Adenda y en el Contrato Marco.
b) Asegurarse de que el acuerdo entre el Encargado del Tratamiento y el Subencargado se rige por un contrato escrito que incluya unos términos que ofrezcan como mínimo el mismo nivel de protección para los Datos Personales de Mutua Montañesa que el recogido en la presente Adenda y que dispongan las garantías suficientes para la puesta en práctica de las correspondientes medidas técnicas y organizativas de un modo en que el Tratamiento satisfaga los requisitos de la Legislación en materia de protección de datos o los requisitos de Mutua Montañesa. En caso de duda, el Encargado del Tratamiento deberá preguntar a Mutua Montañesa si las medidas técnicas y organizativas que garantiza el Subencargado cumplen las normas establecidas por Mutua Montañesa y por la Legislación en materia de protección de datos.
c) Prohibir explícitamente a los Subencargados autorizados, en su contrato por escrito con los mismos, que contraten a un (Sub sub) encargado sin el previo consentimiento explícito y por escrito de Mutua Montañesa.
d) Proporcionar a Mutua Montañesa las copias de los acuerdos de los Encargados del tratamiento con los respectivos Subencargados, para su revisión.

4.3 En caso de que el Subencargado autorizado no cumpla sus obligaciones de protección de datos, el Encargado del Tratamiento seguirá siendo plenamente responsable para con Mutua Montañesa de la ejecución de las obligaciones por parte de dicho Subencargado autorizado.

5 Seguridad

5.1 El Encargado del Tratamiento garantiza que pondrá en práctica las correspondientes medidas técnicas y organizativas para proteger los Datos Personales de Mutua Montañesa frente a pérdidas y toda forma de tratamiento ilícito o no autorizado. Estas medidas deberán garantizar un nivel apropiado de seguridad, según lo descrito en el Artículo 32 del RGPD.

5.2 En la evaluación del nivel apropiado de seguridad, el Encargado del Tratamiento tendrá en cuenta los riesgos que presenta el Tratamiento, en concreto respecto a la destrucción, pérdida o alteración accidentales o ilícitas, así como a la divulgación o acceso no autorizados a Datos Personales transmitidos, almacenados o tratados de cualquier otro modo.

5.3 Las medidas que el Encargado del Tratamiento adopte deberán cumplir como mínimo las medidas de seguridad descritas en el Anexo 2 de la presente Adenda.

6 Localización de los Datos Personales de Mutua Montañesa

6.1 El Encargado del Tratamiento no transferirá ni tratará Datos Personales de Mutua Montañesa fuera del Espacio Económico Europeo (EEE) sin el previo consentimiento explícito y por escrito de Mutua Montañesa. Si el Encargado del Tratamiento obtuviese dicho consentimiento escrito, deberá asegurarse de que dicha transferencia o dicho acceso estén	cubiertos	por:

a) las Cláusulas contractuales tipo publicadas por la Comisión Europea o por una autoridad de supervisión conforme al artículo 46 del RGPD; o
b) las normas corporativas vinculantes aprobadas por una autoridad de supervisión competente según los términos del artículo 47 del RGPD; o
c) un código de conducta aprobado de conformidad con el artículo 46 del RGPD; o
d) un mecanismo de certificación aprobado de conformidad con el artículo 46 del RGPD; o
e) una decisión de adecuación de la Comisión Europea de conformidad con el artículo 45 del RGPD.

6.2 En cualquier caso, el Encargado del Tratamiento deberá facilitar a Mutua Montañesa toda la información relevante que permita a Mutua Montañesa cumplir sus obligaciones en caso de Transferencias de datos. El Encargado del Tratamiento procederá a instaurar las medidas que aporten un nivel adecuado de protección para los Datos Personales de Mutua Montañesa que se transfieran a países terceros u organizaciones internacionales de conformidad con el artículo 44 del RGPD.

7 Derechos del Interesado

7.1 Teniendo en cuenta el carácter del Tratamiento, el Encargado del Tratamiento deberá asistir a Mutua Montañesa mediante la puesta en práctica de las correspondientes medidas técnicas y organizativas para colaborar en el cumplimiento de sus obligaciones y a fin de responder a las peticiones de ejercicio de los Derechos del Interesado en virtud de la Legislación en materia de protección de datos.

7.2 El Encargado del Tratamiento deberá:

a) informar con celeridad y no más tarde de veinticuatro horas (24) horas desde su recepción, en caso de recibir una queja o petición de un Interesado en virtud de la Legislación en materia de protección de datos con respecto a Datos Personales de Mutua Montañesa;
b) prestar plena cooperación y asistencia en relación con cualquier queja o petición de un Interesado relativa al Tratamiento de Datos Personales de Mutua Montañesa;
c) asegurarse de que el Encargado del Tratamiento no responde a ninguna petición sin respetar estrictamente las instrucciones, por escrito, de Mutua Montañesa o a lo exigido por la Legislación Aplicable a la que esté sujeto el Encargado del Tratamiento, en cuyo caso el Encargado del Tratamiento deberá informar a Mutua Montañesa acerca de dicho requisito legal, en la medida permitida por la Legislación Aplicable, antes de que el Encargado del Tratamiento responda a la petición;
d) mantener registros electrónicos de todas las quejas o peticiones de Interesados que pretendan ejercer sus derechos en virtud de la Legislación Aplicable en materia de Protección de datos; los registros descritos en la presente cláusula deberán incluir copias de la queja o la petición, detalles de los datos a los que se haya accedido y se hayan compartido, cuando proceda, las medidas adoptadas por el Encargado del Tratamiento para resolver la queja o petición, y la correspondencia o llamadas telefónicas relativas a la queja o la petición.

8 Mantenimiento de registros

8.1 Además de las obligaciones de mantenimiento de registros contempladas en las cláusulas
3.4 y 7.2(d), el Encargado del Tratamiento acepta mantener registros electrónicos de todos los Datos Personales de Mutua Montañesa tratados en virtud del Contrato Marco y de la presente Adenda, así como de sus actividades de tratamiento.

8.2 El mantenimiento de registros contendrá como mínimo las información siguiente:

a) las finalidades del tratamiento;
b) el nombre, la dirección y los datos de contacto del Encargado del Tratamiento, del o de los Subencargados y de Mutua Montañesa;
c) la identidad y datos de contacto del Delegado de Protección de Datos o de otra persona de contacto de la cual se pueda obtener más información;
d) la localización de las bases de datos que alojan los Datos Personales de Mutua Montañesa;
e) el origen de los Datos Personales de Mutua Montañesa, es decir, si han sido recopilados a partir de los Interesados directamente, a partir de terceros o bien generados a partir de redes de comunicación (para Datos de tráfico y Datos de localización);
f) las categorías de los Datos Tratados y, si procede, las categorías de los Interesados afectados,
g) las categorías de destinatarios a los cuales puedan revelarse los Datos Personales de Mutua Montañesa;
h) un resumen de quién tiene acceso a los Datos Personales de Mutua Montañesa y el modo en que se restringe el mismo;
i) los métodos seguidos a fin de garantizar la implementación de políticas de conservación de la información en relación con el almacenamiento de Datos Personales de Mutua Montañesa;
j) los medios usados para borrar o eliminar Datos Personales de Mutua Montañesa;
k) si procede, las transferencias de Datos Personales a un país tercero o una organización internacional, incluida la identificación de dicho país u organización internacional y la documentación de las medidas adecuadas de protección para dichas transferencias de acuerdo con la cláusula 6 de la presente Adenda;
l) las medidas adoptadas para garantizar la seguridad de los Datos Personales de Mutua Montañesa y el Tratamiento de los mismos; y
m) cualquier información necesaria y pertinente para que Mutua Montañesa realice una evaluación del impacto de la protección de datos.

8.3 Mutua Montañesa se reserva el derecho, en cualquier momento y por si misma o por terceros, a inspeccionar los registros que mantiene el Encargado del Tratamiento de conformidad con las cláusulas 3.4, 7.2(d) y 8, sin coste alguno para Mutua Montañesa.

9 Violación de Datos Personales

9.1 El Encargado del Tratamiento tiene la estricta obligación de informar a Mutua Montañesa de cualquier violación de Datos Personales que afecte a Datos Personales de Mutua Montañesa, sin demora injustificada y no más tarde de veinticuatro (24) horas desde el conocimiento de la violación por parte del Encargado del Tratamiento, de conformidad con lo establecido en el artículo 33 del RGPD.

9.2 El Encargado del Tratamiento proporcionará a Mutua Montañesa la información suficiente para permitirle que cumpla las obligaciones de notificación a la autoridad de supervisión competente, de acuerdo con el artículo 55 del RGPD o cualquier otra Legislación en materia de protección de datos, y que pueda informar a los Interesados acerca de la Violación de Datos Personales, si procede. El Encargado del Tratamiento usará el Impreso de notificación de violación de datos que se adjunta como Anexo 3 a la presente Adenda. Este impreso deberá cumplimentarse de la forma más completa posible y deberá incluir siempre:

a) la identidad y datos de contacto del Delegado de Protección de Datos o de otra persona de contacto de la cual se pueda obtener más información;
b) el carácter de la violación de seguridad, incluidas las categorías de los interesados afectados y las categorías de Datos Personales de Mutua Montañesa y los registros de datos afectados;
c) una descripción de las medidas que podría adoptar Mutua Montañesa para atenuar los posibles efectos adversos de la violación de Datos Personales;
d) las consecuencias de la violación de Datos Personales;
e) las medidas propuestas o adoptadas por el Encargado del Tratamiento en cooperación con Mutua Montañesa para abordar la violación de Datos Personales.

9.3 Si el Encargado del Tratamiento no pudiese comunicar toda la información relativa a la violación de datos de forma inmediata y/o simultánea, deberá entonces proporcionar la información tan pronto como vaya estando disponible.
9.4 El Encargado del Tratamiento cooperará con Mutua Montañesa y adoptará las medidas razonables que Mutua Montañesa le indique de cara a asistir en la investigación, atenuación y reparación de cada violación de Datos Personales.

10 Evaluaciones de impacto de la protección de datos

10.1 El Encargado del Tratamiento proporcionará a Mutua Montañesa la cooperación y asistencia razonables para cumplir la obligación de esta última, recogida en el RGPD, de llevar a cabo evaluaciones del impacto de las operaciones de tratamiento previstas por el Encargado del Tratamiento sobre la protección de los Datos Personales de Mutua Montañesa, teniendo en cuenta el carácter, el ámbito, el contexto y los efectos del tratamiento de conformidad con el artículo 35 del RGPD. El Encargado del Tratamiento ofrecerá asistencia razonable a Mutua Montañesa en la cooperación o la consulta previa con la Autoridad de supervisión en cuanto a la realización de tareas relacionadas con la cláusula 10.1 del presente ATD.

10.2 El Encargado del Tratamiento ofrecerá la cooperación y asistencia razonables de cara a poner en práctica las medidas previstas para abordar los riesgos, incluidas medidas de protección, medidas de seguridad y mecanismos que garanticen la protección de los Datos Personales de Mutua Montañesa y para demostrar el cumplimiento del RGPD, teniendo en cuenta los derechos e intereses legítimos de los interesados y demás personas afectadas.

11 Derechos de auditoría
	
11.1 El Encargado del Tratamiento pondrá a disposición de Mutua Montañesa, previa petición, toda la información necesaria para demostrar el cumplimiento de la presente Adenda, y deberá permitir y contribuir a las auditorías, incluidas inspecciones, que Mutua Montañesa o un auditor con un mandato de Mutua Montañesa en relación con el Tratamiento de los Datos Personales de Mutua Montañesa por parte del Encargado del Tratamiento y de los Subencargados autorizados.

11.2 Además de lo anterior, el Encargado del Tratamiento se comprometerá a auditar los sistemas de Tratamiento de datos que utilice, así como las medidas de seguridad, al menos una vez al año. El resultado de la auditoría realizada por el Encargado del Tratamiento se facilitará a Mutua Montañesa junto con un informe de seguridad anual por escrito, que incluya el estado del sistema de Tratamiento de Datos Personales, las medidas de seguridad, el tiempo registrado de inactividad por medidas técnicas de seguridad, el cumplimiento o incumplimiento establecido de medidas de la organización, incidentes de seguridad y/o violaciones de datos, amenazas detectadas para la seguridad y los Datos, así como las mejoras necesarias o recomendadas.

11.3 Los costes razonables por la contratación de auditores de Mutua Montañesa correrán a cargo de Mutua Montañesa. El Encargado del Tratamiento es responsable de sus propios costes a este respecto. En el supuesto de que se detectasen incidentes relacionados con las medidas de seguridad que se vayan a poner en práctica o a ejecutar, los costes serán asumidos plena y exclusivamente por el contratista, así como cualesquiera costes vinculados a la propia auditoría y la reparación de los incidentes.

12 Extinción del Contrato

12.1 Las partes acuerdan que tras el vencimiento o extinción del Contrato Marco o tras la finalización de la prestación de servicios de tratamiento de datos, el Encargado del Tratamiento deberá cesar de inmediato dicho Tratamiento de los Datos Personales de Mutua Montañesa y deberá devolver a Mutua Montañesa todos los Datos Personales de Mutua Montañesa y copias de los mismos en un plazo no superior a un mes desde el vencimiento o finalización de la prestación de servicios de tratamiento de datos.

12.2 Una vez que el Encargado del tratamiento haya devuelto los Datos Personales de Mutua Montañesa a la misma, dicho Encargado del tratamiento deberá destruir todos los Datos Personales y certificar a Mutua Montañesa haber procedido a ello, a menos que la legislación impuesta sobre el Encargado del Tratamiento le impida devolver o destruir la totalidad o parte de los Datos Personales. En tal caso, el Encargado del Tratamiento garantiza que se asegurará la confidencialidad de los Datos Personales transferidos y que dejará de tratar activamente los Datos Personales. El Encargado del Tratamiento contratado cumplimentará y firmará el Anexo 4 antes de la extinción del contrato.

La presente Adenda se suscribe y pasa a formar parte del Contrato Marco de forma vinculante con efecto y vigor a partir de la fecha indicada arriba.



MUTUA MONTAÑESA MCSS Nº 7                                                      …………………..

	
ANEXO 1. DETALLES DEL TRATAMIENTO DE DATOS PERSONALES DE MUTUA MONTAÑESA


Este Anexo 1 incluye ciertos detalles del Tratamiento de Datos Personales de Mutua Montañesa conforme a lo exigido en el artículo 28(3) del RGPD.

1. Objeto y duración del Tratamiento de Datos Personales de Mutua Montañesa
El objeto y la duración del Tratamiento de Datos Personales de Mutua Montañesa se establecen en el Contrato Marco y en la presente Adenda.

2. El carácter y la finalidad del Tratamiento de Datos Personales de Mutua Montañesa servicio de asistencia técnica para la evolución de la aplicación de prestaciones económicas en entorno SAP

3. Los tipos de Datos Personales de Mutua Montañesa objeto del tratamiento

	
Categorías de Interesados a quienes se refiere el Tratamiento
	

Categorías de Datos Personales
	Grupos de empleados del Encargado del Tratamiento con acceso a los Datos Personales de Mutua
Montañesa
	
Actividades que pueden realizar dichos empleados con los Datos Personales
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ANEXO 2. MEDIDAS TÉCNICAS Y ORGANIZATIVAS


1. El tratamiento de Datos Personales de Mutua Montañesa debe tener lugar en sistemas de tratamiento de datos en los cuales se hayan implantado medidas técnicas y organizativas de protección de Datos Personales. En este contexto, el Encargado del Tratamiento garantiza a Mutua Montañesa que adoptará todas las medidas necesarias para el tratamiento de los Datos Personales de Mutua Montañesa en los sistemas de tratamiento de datos del Encargado del Tratamiento conformes a las medidas indicadas en la siguiente tabla:

	Descripción de medida de seguridad
	Descripción de la implementación por parte del Encargado del
Tratamiento

	Control de acceso al equipo: denegar a personas no autorizadas el acceso al equipo de tratamiento de datos utilizado para el tratamiento de
Datos Personales
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	Control de soportes de datos: impedir la lectura, copia, modificación o retirada de soportes datos de forma
no autorizada
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	Control de almacenamiento: impedir la introducción no autorizada de Datos Personales y la inspección, modificación o borrado no autorizados
de Datos Personales almacenados
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	Control de usuario: impedir el uso de sistemas de tratamiento automático de datos por parte de personas no autorizadas a través de equipos de
comunicación de datos
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	Control de acceso a datos: garantizar que las personas autorizadas a usar un sistema de tratamiento automático de datos solo
tengan acceso a los Datos Personales que abarque su autorización de acceso
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	Control de comunicación: garantizar que se puede comprobar y establecer a qué personas se han transmitido o puesto a disposición los Datos Personales, o podrían transmitirse o ponerse a disposición, a través del
equipo de comunicación de datos
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	Control de entrada: garantizar que se puede posteriormente comprobar y establecer qué Datos Personales se han introducido en sistemas de tratamiento automático de datos y
cuándo y quién ha procedido a ello
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	Control de transporte: impedir la lectura, copia, modificación o borrado no autorizados de Datos Personales durante las transferencias de dichos datos o durante el transporte de
soportes de datos
	
[image: ]

	Recuperación: garantizar que los sistemas instalados podrían restablecerse en caso de interrupción
	
[image: ]

	Integridad: garantizar que funcionan las funciones del sistema, que se comunica la aparición de fallos en dichas funciones (fiabilidad) y que los Datos Personales almacenados no pueden corromperse por culpa del mal
funcionamiento del sistema
	
[image: ]



2. El Encargado del Tratamiento ofrecerá a Mutua Montañesa un plan exhaustivo y actualizado de protección y seguridad de datos para el tratamiento de datos conforme a los términos de la presente Adenda, y que será compartido con Mutua Montañesa en cuanto esta Adenda entre en vigor. Además, Mutua Montañesa podrá solicitar en cualquier momento una copia de este plan de seguridad.

3. El Encargado del Tratamiento no nombrará a persona alguna para el tratamiento de los Datos Personales a menos que dicha persona:

a) sea competente y esté cualificada para realizar las tareas específicas que se le asignen;
b) haya sido autorizada por el Encargado del Tratamiento; y
c) haya sido totalmente formada por el Encargado del Tratamiento en cuanto a los procedimientos y reglamentos vigentes pertinentes para el cumplimiento de las obligaciones del Encargado del Tratamiento en virtud de la presente Adenda sobre tratamiento de datos.

4. Se prohíbe realizar copias de cualesquiera Datos Personales de Mutua Montañesa que esta hubiese transmitido al Encargado del Tratamiento. No obstante, este último podrá conservar copias de Datos Personales que se le hayan facilitado en sus servidores a efectos de copias de seguridad y archivado en virtud del contrato correspondiente y hasta la finalización de los servicios indicados en la presente Adenda sobre tratamiento de datos.
[image: ]
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ANEXO 3. IMPRESO DE NOTIFICACIÓN DE VIOLACIÓN DE DATOS


Introducción

El Reglamento general de protección de datos (RGPD) introduce la obligación para todas las organizaciones de notificar violaciones de Datos Personales a la autoridad de supervisión pertinente y, en algunos casos, a las personas físicas afectadas. Una violación de Datos Personales se refiere a un fallo de seguridad que entraña la destrucción, pérdida o alteración, accidentales o ilícitas, o la divulgación o el acceso no autorizados, de Datos Personales que se hayan transmitido, almacenado o tratado de cualquier otro modo. En estos casos, las organizaciones podrán notificar la violación en un plazo de 72 horas desde la detección del fallo. La decisión de notificación deberá ser tomada por varias personas en el seno de Mutua Montañesa y siguiendo un procedimiento predeterminado. Para asegurarse de que se adoptan los pasos adecuados, Mutua Montañesa tiene que tener constancia de cada posible violación de datos. Este impreso se utilizará para informar de posibles violaciones de datos a la persona de contacto indicada a continuación:

Todo impreso deberá enviarse a dpo@mutuamontanesa.es

Definiciones principales:

	Término
	Definición

	Violación	(incidente	que	activa	la notificación)
	Un fallo de seguridad que entraña la destrucción, pérdida o alteración, accidentales o ilícitas, o la divulgación o el acceso no autorizados de Datos Personales
que se hayan transmitido, almacenado o tratado de cualquier otro modo.

	Datos Personales
	Datos Personales hace referencia a cualquier
información relativa a una persona física identificada o identificable

	Interesado
	La persona física a la cual pertenecen los Datos Personales

	Encargado del Tratamiento
	La persona que trata los Datos Personales por cuenta del Responsable del tratamiento







1. DETALLES DE LA PERSONA QUE INFORMA DE LA VIOLACIÓN DE DATOS
(“USTED”)

	Nombre completo
	Haga clic aquí para introducir el texto.

	Dirección de correo electrónico
	Haga clic aquí para introducir el texto.

	Número de teléfono
	Haga clic aquí para introducir el texto.

	Puesto de trabajo
	Haga clic aquí para introducir el texto.

	Grupo
	Haga clic aquí para introducir el texto.

	Entidad para la que trabaja o que ha contratado sus servicios (p. ej.: nombre de la unidad de negocio
central):
	Haga clic aquí para introducir el texto.



2. DETALLES DE LA VIOLACIÓN DE DATOS

	¿Se ha visto afectada información de carácter personal
(p. ej.: datos de clientes, datos de empleados, datos de un cliente o datos sobre proveedores o socios
comerciales)?
	· Sí
· No
· Se desconoce

	Explique en sus propias palabras qué ha sucedido o qué ha llevado al incidente. Incluya detalles como la disponibilidad eventual de registros, aportando un análisis de la secuencia de eventos que haya dado como resultado la violación de datos. De ser posible, asegúrese de incluir información sobre la confidencialidad,
integridad y disponibilidad de la información.
	Haga clic aquí para introducir el texto.

	¿La violación ha ocurrido en una herramienta propiedad de Mutua Montañesa o propiedad de un 3o? En este último caso, especifique el
nombre del 3o.
	Haga clic aquí para introducir el texto.

	Indique el nombre de la aplicación o aplicaciones o sistemas implicados en la violación, es decir, la fuente del fallo.
	Haga clic aquí para introducir el texto.

	Fecha de inicio de la violación de datos (si se conoce)
	Haga clic aquí para indicar una fecha.
· No sabemos cuándo se inició la violación de datos

	Hora del incidente (en términos de 24 horas)
	Haga clic aquí para indicar una hora.
· No sabemos a qué hora se inició la violación de datos

	Fecha de finalización de la violación de datos (si ha terminado)
	Haga clic aquí para indicar una fecha.
· La violación de datos todavía no ha terminado
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	¿En qué país y grupo ha tenido lugar la violación de datos?
	Haga clic aquí para introducir el texto.

	¿Ha impactado la violación en otros países/grupos?
	Haga clic aquí para introducir el texto.

	¿Qué cree que ha causado la violación de datos?
	Haga clic aquí para introducir el texto.
· No sabemos qué ha causado la violación de datos.

	¿Cuál es el número (estimado) de personas físicas afectadas?
Rogamos facilite una indicación general
	Mín.: Haga clic aquí para introducir el texto. Máx.: Haga clic aquí para introducir el texto.
· No sabemos cuántas personas físicas se han visto afectadas.

	¿Podría clasificar el grupo de personas afectadas por la violación?
Seleccione una o más categorías.
	· Clientes
· Empleados
· Socios comerciales
· Participantes en ensayos clínicos / de investigación
· Otros: Haga clic aquí para introducir el texto.

	¿Podría clasificar el tipo de Datos Personales afectados por el incidente?
Seleccione una o más categorías.
	· Nombre y dirección
· Números de teléfono
· Direcciones de correo electrónico
· Información financiera, como información salarial, de pagos.
· Información sobre la situación económica
· Número de servicio al ciudadano
· Copias del pasaporte o carné de identidad
· Género
· Fecha de nacimiento o edad
· Nombres de usuario, contraseñas y demás información de conexión

· Datos reveladores del origen racial o étnico
· Datos reveladores de opiniones políticas
· Datos reveladores de creencias religiosas o filosóficas
· Datos sobre afiliaciones sindicales
· Datos relativos a la salud o la vida sexual
· Datos genéticos
· Condenas y delitos penales

· Otros, indíquense todos los demás tipos de Datos	Personales	no	enumerados
anteriormente: Haga clic aquí para introducir el texto.

	¿Cuáles son las consecuencias potenciales para las personas físicas afectadas?
Seleccione una o más categorías, si procede.
	Por ejemplo:
· Fraude de identidad
· Pérdida económica
· Uso no autorizado de Datos Personales
· Perjuicio a la reputación
· Puede resultar en discriminación







	
	· Otros, introducir
	indíquense: el texto.
	Haga
	clic
	aquí
	para



3. MEDIDAS ADOPTADAS PARA ABORDAR LA VIOLACIÓN DE DATOS

	¿Se ha notificado la violación de datos a alguna persona ajena a Mutua Montañesa
p. ej.: interesados afectados, autoridades de protección de datos, terceros? Incluir si se ha enviado notificación a las autoridades. P. ej.: declaración de
portátil robado.
	· No
· Sí, especifíquese: Haga clic aquí para introducir el texto.

	¿Se han recuperado los Datos Personales afectados?
	· No
· Sí
· Parcialmente, especifíquese: Haga clic aquí para introducir el texto.

	¿Se han adoptado medidas técnicas y organizativas para atenuar las consecuencias?
	· No se han adoptado medidas
· Sí, indíquense todas las medidas
adoptadas: Haga clic aquí para introducir el texto.

	Si procede: ¿los datos afectados estaban cifrados?
	· No
· Sí, indíquense qué métodos de cifrado se
aplicaron: Haga clic aquí para introducir el texto.
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ANEXO 4. DECLARACIÓN DE ELIMINACIÓN SEGURA DE DATOS PERSONALES


1. El Encargado del Tratamiento certifica que ha eliminado de forma segura todos los Datos Personales de Mutua Montañesa, incluidos, entre otros, los Datos Personales de Mutua Montañesa en forma impresa, los Datos Personales de Mutua Montañesa almacenados en servidores, los Datos Personales de Mutua Montañesa en sistemas y en copias de seguridad de Datos Personales de Mutua Montañesa de acuerdo con el artículo 12 de la Adenda.

2. En la medida en que la ley obligue al Encargado del Tratamiento a almacenar los Datos Personales de Mutua Montañesa durante un plazo de tiempo determinado, el artículo 1 se complementará con el texto siguiente:

El Encargado de tratamiento ha conservado una copia de los Datos Personales de Mutua Montañesa con el fin de cumplir la Legislación Aplicable y almacenará los siguientes Datos Personales durante el plazo de tiempo determinado tras el cual el Encargado del Tratamiento certifica que eliminará de forma segura los Datos Personales de Mutua Montañesa.

	Categorías de Interesados a quienes se refiere el Tratamiento
	
Categorías de Datos Personales
	
Plazo límite para el borrado
	
Base legal

	
Cumplimentar una categoría por punto
	
Cumplimentar una categoría por punto
	Cumplimentar el plazo límite por categoría de Datos
Personales
	Cumplimentar la Legislación Aplicable por categoría de Datos
Personales
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